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«’Evolución y futuro de las tecnologías de la información y comu-
nicación’(…), aborda una amplia gama de temas legales de gran 
relevancia en la actualidad, proporcionando un análisis profundo 
y perspicaz sobre diversos aspectos del derecho en nuestras so-
ciedades contemporáneas. Perú, Brasil, México, Colombia, Cuba, 
Ecuador y Rusia(…), donde los trabajos compilados buscan pro-
porcionar en conjunto, un panorama diverso y enriquecedor so-
bre cuestiones jurídicas contemporáneas de gran importancia, 
ofreciendo a los lectores una valiosa oportunidad de reflexión y 
análisis sobre los desafíos legales y éticos que enfrentamos en 
nuestra sociedad globalizada y en constante evolución.

Ante esto, saludamos y felicitamos esta producción de Torres 
Manrique, porque permite refrescar el proceso académico, pro-
fesional y científico en el ámbito jurídico, con la presentación de 
productos objetivos y que pueden provocar la necesidad de com-
prender, que el proceso de producción científica es mucho más 
sencillo de lo que parece, pero que, a la misma vez es compleja, 
porque, la exposición de un tema no es fácil para la amplia mayo-
ría de profesionales vinculados al ámbito de la docencia, investi-
gación o difusión jurídica».
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PRÓLOGO

«Evolución y futuro de las tecnologías de la información y comunica-
ción» es un libro que reúne 17 trabajos publicados en los capítulos, escritos 
por destacados juristas provenientes de los países de Europa y América Latina. 
Estos trabajos abordan una amplia gama de temas legales de gran relevancia 
en la actualidad, proporcionando un análisis profundo y perspicaz sobre diver-
sos aspectos del derecho en nuestras sociedades contemporáneas. Perú, Brasil, 
México, Colombia, Cuba, Ecuador y Rusia, con publicaciones en portugués 
y español se reúnen en este libro donde los trabajos compilados buscan pro-
porcionar en conjunto, un panorama diverso y enriquecedor sobre cuestiones 
jurídicas contemporáneas de gran importancia, ofreciendo a los lectores una 
valiosa oportunidad de reflexión y análisis sobre los desafíos legales y éticos 
que enfrentamos en nuestra sociedad globalizada y en constante evolución.

La soberanía estatal y la seguridad nacional, como parte integral de ella, 
al ser atributos vitales de un Estado independiente, enfrentan nuevos desafíos 
y amenazas. En la mayoría de los casos, tales desafíos incluyen fenómenos que 
están directamente relacionados con las actividades del hombre y la sociedad y 
que, según les parece a muchos investigadores, son algo más fáciles de prevenir, 
ya que mucho depende de la voluntad de las personas. Otra parte de los de-
safíos tiene sólo una relación indirecta con los humanos, por lo que gestionar 
este tipo de riesgos parece difícil, si no imposible. Así, el primer grupo suele 
incluir flujos migratorios que aumentan de año en año, una creciente estrati-
ficación entre Estados ricos y pobres, amenazas de terrorismo internacional y 
manifestaciones de xenofobia e intolerancia masivas. Cuando los investigado-

DRA. ELENA EVGENIEVNA GULYAEVA
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res hablan de desafíos que dependen débilmente, o incluso son independien-
tes, de la voluntad de las personas y los Estados, generalmente se refieren a 
amenazas extraplanetarias, peligros virales y biológicos, calentamiento global 
y otros desastres naturales. Como se puede ver, en la etapa actual la seguridad 
estatal de muchos estados depende de muchos factores que deben investigarse 
y analizarse teniendo en cuenta no sólo la situación política que cambia rápi-
damente, sino también la introducción de las últimas tecnologías.

Una posición intermedia, en nuestra opinión, entre estos grupos de facto-
res desestabilizadores la ocupan las transformaciones que se están produciendo 
hoy en el ámbito de la digitalización de la vida tanto de cualquier persona como 
de la sociedad en su conjunto. Es esta tibieza, es decir, la capacidad limitada 
de una persona y del Estado para eliminar los riesgos que conlleva la digitali-
zación con reguladores no técnicos, pero puramente sociales, lo que constituye 
la esencia misma de la especificidad jurídica de la seguridad digital del estado.

Muchos riesgos asociados con el desarrollo de la tecnología han estado 
ejerciendo una presión significativa sobre el sistema social establecido durante 
varias décadas. El desarrollo de mecanismos regulatorios en esta área se lleva 
a cabo activamente tanto a nivel de estados individuales como en el contexto 
de la comunidad internacional.

Los desafíos que plantea el uso de tecnologías de nueva generación pue-
den ejercer presión sobre la percepción moderna de los derechos humanos tal 
como se articulan en diversas declaraciones, pactos, convenciones y protocolos 
de la comunidad internacional. La actual doctrina de derechos humanos corre 
el riesgo de perder por completo su importancia funcional con el mayor desa-
rrollo de los sistemas de inteligencia artificial. Las directrices actuales indican 
la falta de una agenda clara e implementable para abordar futuras complica-
ciones en materia de derechos humanos. Por esta razón, es extremadamente 
relevante considerar los precedentes existentes de pisoteo de derechos hu-
manos y libertades fundamentales por parte de mecanismos basados en IA y 
estudiar el potencial regulatorio para superar las amenazas.

Como muestra la práctica, todo avance tecnológico a gran escala con-
lleva el potencial tanto de desarrollar la sociedad como de causarle daños. La 
llamada revolución de la información.
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Los instrumentos que existen hoy para consolidar y regular la imple-
mentación de los derechos humanos tanto a nivel internacional como nacio-
nal ya no son suficientes. Las normas fundamentales en este ámbito, princi-
palmente los tres documentos incluidos en la llamada “Carta Internacional 
de Derechos Humanos”, están quedando gradualmente obsoletos y hoy no 
responden suficientemente a todos los desafíos que enfrenta una sociedad 
moderna y digitalizada. Los instrumentos normativos existentes ya no son 
suficientes, por lo que se puede concluir que es necesario llamar la atención 
de los órganos legislativos de distintos niveles lo antes posible no sólo sobre 
la cuestión de la reforma de los documentos existentes en el ámbito de la pro-
tección de los derechos humanos, sino también la creación de actos jurídicos 
fundamentalmente nuevos que respondan a todos los desafíos de la época.

Dado que los derechos humanos son universales y vinculantes para to-
dos los miembros de la comunidad mundial, están plenamente codificados 
en códigos normativos a nivel internacional. Además, existe todo un sistema 
de instituciones y organizaciones regionales, internacionales y nacionales que 
brindan protección legal en esta área y formulan un enfoque para la aplicación 
de las disposiciones de derechos humanos en el contexto de una sociedad en 
desarrollo, incluso teniendo en cuenta las últimas tecnologías. Estos mecanis-
mos aún no pueden percibirse como exhaustivos, todavía no tienen tiempo de 
transformarse lo suficientemente rápido como para responder plenamente a 
la presión del progreso digital; sin embargo, el trabajo realizado en esta área 
ha llevado a una dinámica positiva notable en el campo de la protección de los 
derechos humanos frente a los efectos nocivos de la tecnología. Sin embargo, 
recientemente, en el contexto de un fuerte aumento en la popularización del 
uso de tecnologías Las violaciones de algunos de los principios básicos refle-
jados en la Carta Internacional de Derechos Humanos no pueden detenerse 
con la suficiente rapidez, ya que adoptan formas que antes no existían y, por 
tanto, no estaban codificadas. Parece claro que el desarrollo de un marco de 
derechos humanos actualizado ayudará a abordar algunos de los problemas 
sociales más graves causados y potencialmente evitará que tales problemas 
ocurran en el futuro.

Ante esto, saludamos y felicitamos esta producción de Torres Manri-
que porque permite refrescar el proceso académico, profesional y científico en 
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el ámbito jurídico con la presentación de productos objetivos y que pueden 
provocar la necesidad de comprender que el proceso de producción científica 
es mucho más sencillo de lo que parece pero que a la misma vez es compleja, 
porque la exposición de un tema no es fácil para la amplia mayoría de profe-
sionales vinculados al ámbito de la docencia, investigación o difusión jurídica.

Dra. ELENA EVGENIEVNA GULYAEVA
Profesora Asociada del Departamento de  

Derecho Internacional de la Academia Diplomática del Ministerio  
de Asuntos Exteriores de Rusia. Doctor en Derecho Internacional
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INTRODUCCIÓN

La evolución y el futuro de las tecnologías de la información y comuni-
cación (TIC) es un tema fascinante que ha transformado la forma en la que 
interactuamos, trabajamos y nos comunicamos en la sociedad actual.

En primer lugar, es importante destacar cómo la tecnología ha evolu-
cionado a lo largo de los años. Desde los primeros ordenadores hasta la era 
digital actual, hemos presenciado avances significativos en áreas como la co-
nectividad, la velocidad de procesamiento y el almacenamiento de datos. La 
popularización de internet y de los dispositivos móviles ha permitido una 
mayor accesibilidad y democratización de la información en todo el mundo.

En cuanto al futuro de las TIC, se vislumbran tendencias prometedoras 
como la inteligencia artificial, el internet de las cosas (IoT) y la computación 
en la nube. Estas tecnologías tienen el potencial de revolucionar sectores como 
la salud, la educación, la industria y el entretenimiento, al ofrecer soluciones 
innovadoras y eficientes para los desafíos del siglo XXI.

Además, la ciberseguridad se vuelve cada vez más crucial en un mundo 
digitalizado, donde la protección de la información personal y empresarial 
es fundamental. La implementación de medidas de seguridad robustas y la 
concienciación sobre las amenazas cibernéticas son aspectos clave para ga-
rantizar la integridad y la privacidad de los datos en un entorno cada vez más 
interconectado.

En resumen, la evolución y el futuro de las tecnologías de la información 
y comunicación prometen seguir transformando nuestra sociedad de maneras 
innovadoras y emocionantes. Es crucial estar al tanto de las últimas tenden-
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cias y desarrollos en este campo para aprovechar al máximo las oportunidades 
que ofrecen y hacer frente a los desafíos que puedan surgir en el camino hacia 
una sociedad digital más inclusiva y sostenible.

En base a lo reseñado, es que, para la presente entrega, convocamos a re-
conocidos especialistas en sede global, a efectos de garantizar las experiencias, 
tendencias, divergencias; en suma, el importante pensamiento contemporáneo, 
interdisciplinar, del orbe. Por lo que les quedamos infinitamente agradecidos.

Agredecemos enormemente la muy valiosa participación de la recono-
cida jurista rusa Dra. Elena Evgenievna Gulyaeva, por haber tenido a bien 
elaborar el importante, agudo y generoso prólogo. Igualmente, expresamos 
nuestro indelebre agradeciento a la prestigiosa firma J.M. Bosch Editor, por la 
confianza, pues, sin su decidida participación, la presente entrega no hubiera 
podido salir a la luz.

Finalmente, y al igual que nuestras anteriores propuestas esperamos que 
la presente obra colectiva: «Evolución y futuro de las tecnologías de la informa-
ción y comunicación», sea de gran acogida e interés por parte de la comunidad 
jurídica y no jurídica.

La Dirección Científica


