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«НТЦ КОМТЕСТ». ООО «Испытательный центр документальной 
электросвязи». 

9. Моисеева О.В. Сравнение основных тенденций в развитии систем 
обеспечения информационной безопасности в России и Китае. МГУ им. М.В. 
Ломоносова. 
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10. Ордин А.В. Программно-определяемые глобальные сети SD-WAN: 
элемент комплексной кибербезопасности для государств-членов ЕАЭС. ДА 
МИД России. 

11. Оришак А.В. Цифровизация и диверсификация платежных 
инструментов как одна из опор экономической безопасности. ДА МИД 
России. 

12. Пилюгина Д.А. Путь России к суверенному Интернету. ДА МИД 
России. 

13. Пичугин Н.В. 6-уровневая партийно-государственная система 
управления обеспечения информационной безопасности КНР. ИКСА РАН, 
Исполнительная дирекция Школы МИБ. 

14. Семедов С.А. Цифровые технологии в современных международных 
отношениях. РАНХиГС при Президенте Российской Федерации. 
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Аудитория 5 
 

11:10 – 13:30  
 

Секция 3 
«Актуальные проблемы информационной безопасности в контексте 

международного права» 
Модератор(ы) секции:  
Анисимов Игорь Олегович, декан Юридического факультета, кандидат 

юридических наук, арбитр Арбитражного центра при РСПП, куратор Клуба 
международного права ДА МИД России. 

 
1. Анисимов И.О., Ястребова А.Ю. Право на информацию в 

контексте осуществления международной миграции. ДА МИД России. 
2. Волостных Д.Ю. Преследование (сталкинг) в сети Интернет: 

характеристика и проблемы противодействия. РАНХиГС при Президенте 
Российской Федерации. 

3. Головач П.Н., Емельянович О.В. О правовом регулировании 
информационной безопасности Республики Беларусь в контексте обеспечения 
международной безопасности. Белорусский государственный университет. 

4. Иванов Е.О. Подходы ведущих государств Латинской Америки к 
вопросу применимости международного гуманитарного права в цифровой 
среде. МГИМО (У) МИД России. 

5. Клименко А.В. Правовые аспекты обеспечения информационной 
безопасности в Королевстве Таиланд.  

6. Лопатёнков А.А. Искусственный интеллект и его роль в 
сохранении всемирного культурного и природного наследия. ГБУК г. Москвы 
«ГМЗ "Царицыно"». 

7. Минаева Е.В. Полицентричный мир: реализация в 
медиапространстве социальных сетей принципа запрета осуществления прав 
и свобод человека вопреки правам и свободам других лиц. АНО ВО 
«Международная академия бизнеса и управления». 

8. Насонова П.С. Правовое обеспечение международной 
информационной безопасности: проблемы и перспективы развития. 
Уральский государственный юридический университет им. В.Ф. Яковлева. 

9. Нечаева Ю.С. Основные концепции определения 
правосубъектности искусственного интеллекта в отношении объектов 
интеллектуальной собственности. ДА МИД России. 

10. Оганесян Т.Д. Национальная безопасность и защита данных: 
обновленные стандарты европейского правосудия. ДА МИД России. 



 

12 
 

11. Орешеч А.В. Особенности соблюдения и защиты цифровых прав 
граждан. Аппарат Уполномоченного по правам человека в Брянской области, 
Брянский филиал РАНХиГС при Президенте Российской Федерации. 

12. Рустамов Ф.Ф. Краткий обзор международно-правового 
регулирования морских перевозок грузов. ДА МИД России. 

13. Савельева Н.В. Возможности распространения положений 
Конвенции ООН против киберпреступности на системы космической связи и 
дистанционного зондирования земли из космоса. ИФЗ РАН. 

14. Сигаури-Горский Е.Р. Политико-правовые проблемы 
сотрудничества государств АСЕАН в контексте территориального спора в 
Южно-Китайском море. Институт Китая и современной Азии РАН. 

15. Сушков С.П. Вменение государству использования 
информационно-коммуникационных технологий частными лицами. НИУ 
ВШЭ. 

16. Тян-Юшан Т.Л. Правовое регулирование беспилотных 
транспортных средств в России и в Зарубежных странах. ПФ РГУП. 

17. Фролова Н.А. Вопросы кибербезопасности в контексте 
конвенционного механизма противодействия наркопреступности. Российский 
Новый университет. 

18. Штанова А.А. Нейробезопасность как новое направление в 
международном праве. МГИМО (У) МИД России. 
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Аудитория 4 
 

14:30 – 16:00  
 

Секция 4 
«Информационная безопасность и общество» 

Модератор(ы) секции:  
Мартиросян Аревик Жораевна, научный сотрудник ИАМП ДА МИД 

России, руководитель Школы МИБ. 
 

1. Ветрова П.А. Обеспечение информационной безопасности 
коммерческой организации. ДА МИД России. 

2. Дейкало С.С. О межгосударственных медиахолдингах в контексте 
информационной безопасности. Гродненский государственный университет 
им. Янки Купалы. 

3. Зогранян Е.В. Латентные сетевые общности или колонизация 
будущего. РАНХиГС при Президенте Российской Федерации. 

4. Красилова Е.П. Вербовка в экстремистские и террористические 
организации посредством социальных сетей и мессенджеров. РАНХиГС при 
Президенте Российской Федерации. 

5. Минаева Е.В. Меры преодоления негативного влияния 
электронных средств массовой информации на правосознание молодежи. 
АНО ВО «Международная академия бизнеса и управления». 

6. Ниточкин Ф.В. Фейки о выборах как угроза национальной 
безопасности. МГЮА, ФКУ «Аппарат Общественной палаты России».  

7. Парфенова М.С. Деструктивные суицидальные сообщества в сети 
Интернет: характеристика и методы противодействия. РАНХиГС при 
Президенте Российской Федерации. 

8. Чих И.Н. Роль некоммерческих организаций в обеспечении 
информационной безопасности Российской Федерации на примере Русского 
географического общества. НИУ ВШЭ. 
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Аудитория 5 
 

14:30 – 17:10  
 

Секция 5 
«Фактор искусственного интеллекта в международных отношениях и 

мировой экономике:  
между мифом и реальностью» 

Модератор(ы) секции:  
Виноградова Екатерина Алексеевна, кандидат политических наук, 

директор Научно-исследовательского центра: технологии искусственного 
интеллекта в международных отношениях; 

Соловьев Никита Евгеньевич, член Исполнительной дирекции Школы 
МИБ ИАМП Дипломатической академии МИД России, член Молодёжного 
совета Координационного центра доменов .RU/.РФ. 

 
1. Аствацатуров А.А. Как искусственный интеллект изменил 

стратегические наступательные вооружения в США (на примере развития 
интегрированной системы сдерживания). Южный федеральный университет. 

2. Багаутдинова А.Р. Использование машинного обучения для 
идентификации фейковых новостей. Северо-Кавказский федеральный 
университет. 

3. Васильева А.А. Международно-правовые аспекты развития и 
применения искусственного интеллекта. РАНХиГС при Президенте 
Российской Федерации. 

4. Виноградова Е.А. Несанкционированное использование 
политических дипфейков в международной практике. Научно-
исследовательский центр: технологии искусственного интеллекта в 
международных отношениях. 

5. Вохминцев И.В. Государства БРИКС+: оценка возможностей в 
сфере ИИ. НИУ ВШЭ. 

6. Гринченко А.Н. Влияние искусственного интеллекта на 
международно-правовую защиту культурных ценностей Российской 
Федерации в странах Балтии. Псковский государственный университет. 

7. Де Апро С.В. Стандартизация в сфере ИИ как «кредит доверия» на 
международном уровне. МГУ им. М.В.Ломоносова. 

8. Журих А.Н. Искусственный интеллект. Перспективы и угрозы в 
области международных отношений. РГСУ. 

9. Власова К.В., Мухачева В.А. От мифа к манипуляции: искусственный 
интеллект и проблема распространения дезинформации в глобальной 
политике. Вятский государственный университет. 
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10. Мартиросян А.Ж. Международное регулирование ИИ: основные 
итоги и тенденции 2024 г. ДА МИД России. 

11. Нечаева В.С. Искусственный интеллект сквозь призму теории 
международных отношений. Иркутский государственный университет. 

12. Обидов М.М. Этические и правовые вызовы, связанные с 
искусственным интеллектом. ДА МИД России. 

13. Олифиренко А.А. Data Poisoning: новые горизонты угроз для 
моделей машинного обучения и стратегии противодействия. СГТУ. 

14. Прошина В.И. Искусственный интеллект в военной среде и 
разведке США. СПбГУ.  

15. Степовая Д.А. Влияние ИИ на достижение ЦУР. МГУ им. 
М.В.Ломоносова. 

16. Стучкайте М.В. Искусственный интеллект – будущий актор 
международных отношений? Северо-Кавказский федеральный университет.  

17. Храповицкая Е.Д. Влияние искусственного интеллекта на 
экологический аспект мировой экономики. Донецкий государственный 
университет. 
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Аудитория 4 
 

 
16:00 – 17:40  

 
Секция 6 

«Глобальные аспекты информационной безопасности» 
Модератор(ы) секции:  
Мартиросян Аревик Жораевна, научный сотрудник ИАМП ДА МИД 

России, руководитель Школы МИБ; 
Моисеева Марина Владиславовна, студент МГУ им. М.В. Ломоносова, 

член Исполнительной дирекции Школы МИБ ИАМП Дипломатической 
академии МИД России, член Молодёжного совета Координационного центра 
доменов .RU/.РФ. 

 
1. Бурнакина А.В. Роль торговых переговоров в рамках ВТО в 

преодолении цифрового неравенства. НИУ ВШЭ. 
2. Варламова А.Е. Сотрудничество России и АСЕАН в области 

информационной безопасности. Сравнение российского и китайского 
подходов. МГУ им. М.В. Ломоносова. 

3. Гайнанов Р.Р. Международное измерение информационной 
безопасности. Ситуация в Турции и возможности России.  

4. Гуляева Е.Е. Правовые основы обеспечения кибербезопасности в 
странах БРИКС. ДА МИД России. 

5. Жбанов А.М. Тенденции политики ключевых акторов международной 
системы в области информационной безопасности и регулирования интернета. 
МГУ им. М.В. Ломоносова. 

6. Жерлицына А.О. Кибербезопасность в повестке стран–участниц 
Организации Договора о коллективной безопасности. Сибирский 
федеральный университет. 

7. Карасев П.А. Управление Интернетом в контексте Глобального 
цифрового договора. ИМЭМО РАН. 

8. Кучина А.М. Цифровая солидарность и цифровой суверенитет в 
контексте развития международной информационной безопасности. ДА МИД 
России. 

9. Меликсетян А.Г. Цифровизация рынка труда ЕАЭС. ДА МИД России. 
10. Стрелкова М.В. Роль России в области международного 

сотрудничества по обеспечению информационной безопасности. Военный 
университет им. князя Александра Невского. 

11. Щербань А.В. Формирование политики информационной 
безопасности в рамках ОДКБ. СПбГУ. 
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Аудитория 4 

 
 

17:40 – 18:40 
 

Секция 7 
«Цифровое пространство как точка пересечения политики и 

технологий» организована совместно с Молодежным советом  
Координационного центра доменов .RU/.РФ 

 
Модератор(ы) секции:  
Алейников Андрей Алексеевич, председатель Молодёжного совета 

Координационного центра доменов .RU/.РФ, аспирант Российской 
государственной академии интеллектуальной собственности 

 
1. Игнатов А.А. Политика управления данными новых стран-членов 

БРИКС и перспективы многостороннего сотрудничества в рамках 
объединения. ЦИМИ ИПЭИ РАНХиГС при Президенте Российской 
Федерации, Молодёжный совет Координационного центра доменов .RU/.РФ. 

2. Мальцева Д.А., Стребкова К.Е. Практики использования 
нейросетей для анализа угроз и рисков для молодежи в цифровом 
пространстве: опыт США. СПбГУ, Молодёжный совет Координационного 
центра доменов .RU/.РФ. 

3. Моисеева М.В. Информационная безопасность в современной 
повестке БРИКС. МГУ им. М.В. Ломоносова, Молодёжный совет 
Координационного центра доменов .RU/.РФ, Исполнительная дирекция 
Школы МИБ. 

4. Соловьев Н.Е. Эксплуатация уязвимостей генеративных моделей 
искусственного интеллекта в контексте генерации вредоносного контента. 
Молодежный совет Координационного центр доменов .RU/.РФ, 
Исполнительная дирекция Школы МИБ. 

5. Тюлякова С.А. Суверенитет данных как фактор формирования 
цифрового суверенитета государств. Молодёжный совет Координационного 
центра доменов .RU/.РФ. 

6. Тюмин С.Г. Развитие онлайн-образования в российском интернет-
сегменте. МТУСИ, Молодёжный совет Координационного центра доменов 
.RU/.РФ.   
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ЦИФРОВАЯ ДИПЛОМАТИЯ  

И ИНФОРМАЦИОННО-КОММУНИКАЦИОННЫЕ 
ТЕХНОЛОГИИ КАК ДВИЖУЩАЯ СИЛА ТРАНСФОРМАЦИИ 

ЗДРАВООХРАНЕНИЯ В РАМКАХ  
ЕВРАЗИЙСКОГО ЭКОНОМИЧЕСКОГО СОЮЗА 

 
DIGITAL DIPLOMACY AND INFORMATION AND 

COMMUNICATION TECHNOLOGIES AS A DRIVING FORCE OF 
HEALTHCARE TRANSFORMATION WITHIN THE EURASIAN 

ECONOMIC UNION 
 

Аннотация. В работе исследуется значение цифровой дипломатии и 

информационно-коммуникационных технологий (ИКТ) для эффективной 

трансформации здравоохранения в Евразийском экономическом союзе (ЕАЭС). 

Цифровая дипломатия – это один из стратегических инструментов, благодаря 

которому осуществляется координация и стандартизация ключевых 

медицинских процессов, что в итоге приводит к улучшению качества 

медицинских услуг в странах-участницах ЕАЭС. Осуществление процессов 

по внедрению передовых ИКТ, таких как смарт-контракты, 

децентрализированные системы управления базами данных, дистанционный 

мониторинг, телемедицинские сервисы, системы обмена данными и удалённого 

взаимодействия, повышает эффективность медицинской помощи и ведёт к 

сокращению бюрократических процедур. В данной работе приведена 

статистика и успешные примеры внедрения ИКТ в рамках ЕАЭС, что 

mailto:evgeni.bukaniv@yandex.ru
mailto:evgeni.bukaniv@yandex.ru
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подтверждает актуальность и перспективность этих технологий для улучшения 

медицинского обслуживания и укрепления сотрудничества между странами. 

Ключевые слова: ЕАЭС, здравоохранение, цифровая дипломатия, 

информационно-коммуникационные технологии. 

Abstract. The paper explores the importance of digital diplomacy and 

information and communication technologies for effective transformation of 

healthcare in the Eurasian Economic Union (EAEU). Digital diplomacy is one of the 

strategic tools through which the coordination and standardization of key medical 

processes is carried out, which ultimately leads to the improvement of the quality of 

medical services in the EAEU member states. Implementation of advanced ICT 

processes, such as smart contracts, decentralized database management systems, 

remote monitoring, telemedicine services, data exchange and remote interaction 

systems, increases the efficiency of medical care and leads to the reduction of 

bureaucratic procedures. This paper presents statistics and successful examples of 

ICT implementation within the EAEU, which confirms the relevance and prospects 

of these technologies for improving medical care and strengthening cooperation 

between the countries. 

Keywords: Eurasian Economic Union, healthcare, digital diplomacy, 

information and communication technologies. 

 
Цифровая дипломатия и реализация инициатив по внедрению ИКТ 

представляют собой глобальные катализаторы для преобразования 

здравоохранения в странах-участницах ЕАЭС. В условиях интеграционных 

процессов цифровая дипломатия является ключевым инструментом для 

установления единых требований и стандартов, обмена накопленным опытом 

и создания единой интегрированной инфраструктуры здравоохранения. По 

данным Всемирной организации здравоохранения, переход к цифровой 

медицине оказывает значительное влияние на развитие здравоохранения в 

странах ЕАЭС [1]. Этому способствуют такие факторы, как повышение 

доступности ИКТ, государственная поддержка и программы модернизации, 
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а также интеграция цифровых решений [2]. Эти факторы формируют прочную 

основу для развития цифровых технологий в здравоохранении и стимулируют 

сотрудничество между государствами-членами, направленное на создание 

единого медицинского пространства [3].  

В рамках этих изменений особое внимание стоит уделить развитию 

сервисов телемедицинских консультаций, которые с 2020 по 2023 год выросли 

на 82% [4]. Аналогичные процессы наблюдаются в Республике Казахстан, где 

20% всех медицинских обращений проводилось в дистанционном формате, 

что значительно снизило нагрузку на клиники и улучшило доступ к 

медицинским услугам в отдалённых регионах [5]. 

По данным отчёта Евразийской экономической комиссии, к 2023 году 

70% лечебных учреждений России и Белоруссии перешли на использование 

электронных медицинских сервисов. Это позволило сократить время на 

обработку медицинских данных внутри больниц, а также создать 

эффективные цифровые массивы для обмена данными и координации с 

министерствами и ведомствами. К 2025 году этот показатель должен достичь 

90% на территории всех стран-участниц ЕАЭС [5-6]. 

Внедрение ИКТ и создание единого цифрового контура решают 

задачи, связанные с повышением квалификации медицинских работников, 

выработкой единых требований для аттестации и кооперации. 

Заключение. Цифровая дипломатия и внедрение передовых ИКТ в 

здравоохранение стран-участниц ЕАЭС являются ключевыми 

направлениями, которые способствуют повышению эффективности 

медицинского обслуживания, улучшению взаимодействия между странами и 

созданию единого медицинского пространства. Эти процессы ускоряют 

внедрение инновационных решений, таких как телемедицина и электронные 

медицинские сервисы, что, в свою очередь, значительно повышает 

доступность и качество медицинской помощи. 
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ЦИФРОВАЯ ДИПЛОМАТИЯ КАК ИНСТРУМЕНТ «МЯГКОЙ 
СИЛЫ» НА ПРИМЕРЕ ИНДИИ И РОССИИ 

 
DIGITAL DIPLOMACY AS A TOOL OF “SOFT POWER” ON THE 

EXAMPLE OF INDIA AND RUSSIA  
 

Аннотация. Данное исследование посвящено использованию цифровой 

дипломатии в продвижении официальной политики государства и 

использовании данного вида дипломатии в качестве «мягкой силы». В нем 

проанализированы инструменты, которые используются для реализации 

цифровой дипломатии в Индии и России.  

Ключевые слова: цифровая дипломатия, мягкая сила, Индия, 

Российская Федерация, социальные сети, Интернет, информация, 

коммуникация. 

Abstract. This study is devoted to the use of digital diplomacy in promoting 

the official policy of the state and the use of this type of diplomacy as a “soft power". 

It analyzes the tools that are used to implement digital diplomacy in India and 

Russia. 

Key words: digital diplomacy, soft power, India, Russian Federation, social 

networks, Internet, information, communication. 

 

Введение. С развитием информационных технологий меняется модель 

коммуникации в международных отношениях. Цифровая дипломатия начала 
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активно развиваться с 2010-х гг., но мощным толчком послужила пандемия 

COVID-19, которая привела к необходимости выстраивать общение 

посредством онлайн-платформ, видеосвязи и социальных сетей. Цифровая 

дипломатия является неотъемлемым инструментом «мягкой силы» и 

направлена на решение стратегических задач, таких как создание групп 

государств с общими технологическими подходами к управлению 

социальными сетями, информационной безопасностью и цифровым 

суверенитетом [1]. Цифровая дипломатия формирует общественное 

восприятие в режиме реального времени и позволяет воздействовать на 

общественное мнение. 

Развитие цифровой дипломатии в России. В Российской Федерации 

основным инструментом цифровой дипломатии являются социальные сети, 

это эффективный способ коммуникации с населением, т.к. это, во-первых, 

доступность информации, во-вторых, взаимодействие в режиме реального 

времени. Например, в социальной сети ВКонтакте есть официальная страница 

Министерства иностранных дел Российской Федерации, где публикуется 

информация по актуальным вопросам внешней политики России и 

международных отношений. Впервые упоминание цифровой дипломатии 

МИД России было отмечено еще в Концепции внешней политики Российской 

Федерации 2013 г. [2]. В целом, в современном мире информационное 

воздействие позволяет оказывать ненасильственное воздействие на другие 

субъекты международной политики. МИД РФ имеет достаточно небольшой 

охват в социальных сетях (около 486 тыс. подписчиков). Пользователи могут 

следить за публикуемым контентом, снабженном фото- и видеоматериалами, 

что позволяет быть осведомленным о внешней политике России. Стоит 

отметить, что в последние годы набирают популярность телеграм-паблики, 

где также публикуется официальная информация. Telegram является наиболее 

удобной площадкой, по сравнению с ВКонтакте. 

Таким образом, новый формат цифровой дипломатии открывает двери 

для оперативного обмена свежими новостями. Министерства иностранных дел 
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различных стран также активно используют свои собственные страницы в 

социальных сетях, где делятся информационными сводками. Это помогает 

реализовывать открытую коммуникацию с гражданами, и препятствует 

распространению фейковой информации. Формирование благоприятного 

образа российской политики также связано с другими ресурсами цифровой 

дипломатии [3]. Важным инструментом также являются новостные каналы, 

например, Первый канал, а также блогосфера. На официальных порталах 

публикуются данные об их деятельности, что говорит о высоком уровне 

открытости и прозрачности. Важнейшим направлением цифровой дипломатии 

МИД России является противодействие фейкам и донесение достоверной 

информации о внешней политике России.  

Развитие цифровой дипломатии в Индии. Индия использует 

аналогичные инструменты для продвижения цифровой дипломатии. Но есть 

одно существенное различие: если в России более популярным источником 

информации является официальная страница МИД России в социальных 

сетях, то в Индии − это конкретные политические деятели. Хотя в России тоже 

присутствуют каналы официальных представителей МИД РФ (например, 

канал Марии Захаровой), они не настолько эффективны, по мнению автора, 

как в Индии. Цифровая дипломатия − формирование личного бренда 

политического деятеля. Видеоконференции позволяли мировым лидерам 

общаться о международных отношениях и дипломатических связях. 

Например, в 2020 году состоялся XII саммит БРИКС в формате 

видеоконференции. Цифровая стратегия Индии включает использование 

мобильных приложений, видеоконференцсвязи и высокоскоростного 

Интернета для эффективной связи как с внутренней, так и с международной 

аудиторией. Премьер-министр Нарендра Моди выступает за развитие 

цифровой дипломатии. Более чем за половину срока председательства Индии 

в Группе двадцати (G20) стратегия цифровой дипломатии Индии стала 

центральным элементом её глобальной повестки [4]. Самыми популярными 
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социальными сетями в Индии являются Twitter и Facebook2. Министерство 

иностранных дел Индии (@MEAIndia) является одним из самых посещаемых 

в Twitter администраторов министерств иностранных дел во всем мире. 

Помимо управления социальными сетями Министерства иностранных дел 

Индии, управление индийской дипломатии (@IndianDiplomacy) также 

информирует граждан, публикуя пресс-релизы, совместные заявления, 

выступления, объявления о назначениях новых послов и т.д. [5] Сама 

концепция того, что Нарендра Моди ведет свои социальные сети, где 

публикует актуальную информацию, говорит об отсутствии проблемы 

обезличивания власти. Таким образом он пытается показать свою 

приверженность к населению и становится лидером при формировании 

общественного мнения.  

Заключение. Таким образом, можно говорить о том, что цифровая 

дипломатия – это максимально удобная форма «мягкой силы» государства, т.к. 

информационное пространство позволяет охватить огромную аудиторию, как 

внутри, так и за пределами страны. Многие правительства, политические 

лидеры используют цифровую дипломатию для достижения собственных 

целей и национальных интересов. Цифровая дипломатия – это быстрота и 

лёгкость в коммуникации, а также экономия времени и ресурсов. Конечно, 

есть определённые риски, но многие страны активно занимаются разработкой 

специальных программ, работают над совершенствованием искусственного 

интеллекта и т.д. 
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ЦИФРОВАЯ ПУБЛИЧНАЯ ДИПЛОМАТИЯ МЕЖДУ РОССИЕЙ  
И ИСЛАМСКОЙ РЕСПУБЛИКОЙ ИРАН 

 
DIGITAL PUBLIC DIPLOMACY BETWEEN RUSSIA AND THE 

ISLAMIC REPUBLIC OF IRAN 
 

Аннотация. В работе рассмотрены направления и методы цифровой 

публичной дипломатии России со странами Ближнего Востока на примере 

Ирана. На первый план выдвигается культурное цифровое взаимодействие 

стран с целью создания мягкого климата общения между нашими народами, а 

также применение этого метода дипломатии, как ответа на западные 

кибератаки и распространение ложной информации о России и Иране. 

Применение «мягкой силы» в этой сфере помогает доносить проверенную и 

исторически верную информацию до целевой аудитории и нивелировать 

ложную информацию «недружественных» стран. 

Ключевые слова: Иран, Россия, цифровая публичная дипломатия, 

мягкая сила, Ближний Восток, цифровое просвещение, противодействие 

кибератакам, онлайн платформы, цифровые международные отношения, 

цифровизация востоковедения, киберпространство. 

Abstract. The article examines the directions and methods of digital public 

diplomacy of Russia with the countries of the Middle East using Iran as an example. 

The focus is on the cultural digital interaction of countries with the aim of creating 

a soft climate of communication between our peoples, as well as the use of this 

method of diplomacy as a response to Western cyberattacks and the dissemination 

of false information about Russia and Iran. The use of "soft power" in this area helps 
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to convey verified and historically correct information to the target audience and 

neutralize false information from "unfriendly" countries. 

Keywords: Iran, Russia, digital public diplomacy, soft power, Middle East, 

digital education, countering cyberattacks, online platforms, digital international 

relations, digitalization of oriental studies, cyberspace. 

 

Цифровая публичная дипломатия как инструмент «мягкой силы». 

Определение «цифровая эпоха» в настоящее время на слуху у всего мирового 

сообщества, и мы постоянно слышим о развитии цифровизации в разных 

областях, об искусственном интеллекте и о кибербезопастности. И это не 

случайно, от методов и качества позиционирования себя в интернет-

пространстве напрямую зависит не только ваш бизнес, но и мировая политика, 

и отношения между гражданами различных стран. 

Цифровая дипломатия является частью публичной дипломатии, 

поскольку призвана оказывать влияние на зарубежное мнение и позицию 

народов в мире. Это один из методов мягкой силы. «Мягкая сила» проявляется 

в применении разных средств, таких как взаимодействие в культурной сфере, 

искусстве, образовании, дипломатии, сотрудничестве и пропаганде. 

В целом по восточному направлению наблюдаются следующие 

тенденции: сделан значительный рывок в плане сотрудничества и укрепления 

позиций России в глобальном масштабе. Акцент делается как на Африканский 

континент, так и на страны Ближнего Востока. Хотелось бы обратить 

внимание на взаимоотношения Ирана и России в цифровом пространстве. 

Такому плотному взаимодействию России и Ирана, конечно же, 

содействовали в том числе и санкции, введенные против России. И Россия, 

перенимая опыт Ирана жизни под санкциями в течение многих лет, обратила 

свой взгляд на улучшение отношений и наращивание взаимодействия в 

торгово-экономической и культурных сферах со своими партнерами в данном 

регионе. 
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Россия и Иран: взаимодействие в цифровом пространстве. Россия и 

Иран делают значительные шаги на государственном уровне в этом 

направлении: постоянно проводятся переговоры в части экономического и 

цифрового сотрудничества, в том числе и по информационной безопасности. 

Подписываются значимые договора и соглашения [8, 9]. Иран является одним 

из потенциально возможных наших партнеров по поставкам ИТ-технологий. 

Также немаловажным является фактор нашего сотрудничества в 

противодействии киберугрозам в мировом информационном пространстве 

[10, 11, стр. 4]. 

Цифровая публичная дипломатия Ирана становится одной из ведущих 

на мировой арене, она основана на концепции продвижения наследия 

персидской культуры, языка и религии, как инструмента противостояния 

западным ценностям, от однополярности и «навязывания своих правил» к 

многополярному мироустройству [12]. И эта концепция закреплена в Иране 

законодательно. Позиционируя себя в России, Иран старается содействовать 

сближению нашего населения в культурном плане прежде всего.  

В цифровом пространстве это реализуется через онлайн обучение и 

персидскому языку, и проведение различных лекций и мероприятий на 

безвозмездной основе, так как Исламская Республика (ИР) Иран видит свою 

заинтересованность в проведении политики мягкой силы, как основного 

элемента достижения своих целей и смотрит далеко в будущее.  

Позиционирование Ирана в России. В России продвижением Иранской 

культуры занимается Культурное представительство при посольстве ИР Иран, 

издательство Садра, Фонд Ибн Сина, Фонд наследия Ирана и другие. 

Проводятся как научные, культурно-познавательные лекции и конференции, 

так и онлайн лектории [16]. Мероприятия можно посетить как в очном 

формате, так и онлайн. Фонд Ибн Сина осуществляет несколько проектов, в 

том числе и издание электронного журнала «Ишрак» [4], и ранее YouTube 

канал, а теперь и развивает одноименный сайт «Изустная история» [3], проект 

«Исламология» [15]. 
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Фонд Ибн Сина предоставляет доступ для учебных и научных 

организаций на безвозмездной основе к электронной системе «Нур» (араб. رون 

– «свет») − это сайт с двадцатью восьмью платформами, куда входят базы 

данных с научными статьями иранских ученых [5,13, 14]. «Нурлиб» − база 

данных по книгам арабской культуры. На этих ресурсах находится в цифровом 

виде вся литература, выходящая на персидском языке, платформа поиска 

хадисов [1], (хадис (от араб. ث'دح  − «новость» , «рассказ» ( − рассказ очевидцев 

и современников о поступках и словах пророка Мухаммада, затрагивающий 

различные религиозно-правовые стороны жизни мусульман), историческая 

платформа[6], где собраны материалы о важнейших вехах развития 

исламского мира и проведения параллелей с другими историческими 

событиями Ближнего Востока, все события интерактивны и, при желании, 

можно перейти по ссылке и более подробно ознакомиться с событиями.  

Деятельность России в ИР Иран. Подобная работа проводится и 

российской стороной в Тегеране. Продвижением русской культуры там 

занимаются в основном российская общественная организация «Русский 

мир», Российское общество культурных связей с Ираном и 

Россотрудничество. Но, к сожалению, это, как правило, не электронные 

ресурсы, способные охватывать большую аудиторию, а тематические 

выставки, праздничные мероприятия и реклама, и содействие обучению в 

России. Иран занимает более активную позицию в этом вопросе.   

Развивая связи с Ираном, Россия делает ставки в пользу сотрудничества 

в экономической сфере, оставляя «культурные связи» почти без внимания [7]. 

Что уж говорить о цифровом пространстве. Так же и в диалоге религий: в 

Иране есть серьезная нехватка теологов-преподавателей по православным 

наукам, в то время как в России есть исламские университеты, в том числе 

функционирующие и онлайн. Между тем культурное наследие России и 

достижения ее в искусстве и науке, туристический потенциал [2] могли бы 

стать отличным подспорьем в представлении политики Российской 

Федерации на Ближнем и Среднем Востоке, базой для формирования 
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положительного имиджа страны в глазах иранцев и, в следствие этого 

продвижения взаимовыгодных экономических проектов, в том числе и 

взаимодействие в киберсфере, что повлекло бы за собой большую 

представленность России на интернет платформах Ирана и возможность 

доступа к ресурсам обычных граждан, а следовательно к формированию 

имиджа России и устранению ложных стереотипов, присущих населению из-

за недостаточного владения информацией. Имеет место недооценка роли 

культурного сотрудничества и так называемой «мягкой силы» для 

наращивания влияния России в регионе. 

Заключение. Вышеуказанные организации и цифровые платформы 

целесообразно будет использовать для изучения и дальнейшего применения 

студентам, и научному сообществу. Для систематизации знаний и углубления 

сотрудничества международным государственным структурам, для 

улучшения взаимоотношений между Россией и странами Ближнего Востока, в 

первую очередь с Исламской Республикой Иран. Данное исследование 

позволяет акцентировать внимание на недостаточности представленности 

России в цифровом пространстве Ирана и показывает перевес активной 

деятельности с Иранской стороны. Конечно, Российской Федерации следует 

начать с малого, например, открытия культурного представительства в Иране 

и предоставления в учебные организации докторов – теологов по 

православным наукам, параллельно налаживая и цифровое взаимодействие на 

территории Исламской Республики. 
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ИНФОРМАЦИОННОЙ КОНКУРЕНЦИИ США И КИТАЯ 
 

DIGITAL DIPLOMACY AND TRANSFORMATION OF 
INTERNATIONAL RELATIONS IN THE CONDITIONS OF 

INFORMATIONAL COMPETITION OF THE USA AND CHINA 
 

Аннотация. Стремительно развивающийся мир и эпоха цифровизации 

повлияли на формирование нового информационного пространства. 

Рассматривается трансформация традиционной публичной дипломатии, 

которая столкнулась с новыми вызовами. Исследование направлено на 

сравнение подходов к цифровой дипломатии двух ключевых акторов 

современной мировой политики − США и КНР, проанализировать как 

официальные документы и практические шаги, так и дискуссии в научном 

сообществе двух стран.  

Ключевые слова: дипломатия данных, цифровая дипломатия, США, 

Китай, цифровая трансформация, искусственный интеллект. 
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Abstract. The rapidly developing world and the digital era have influenced 

the formation of a new information space. There is considered the transformation of 

traditional public diplomacy, which has faced new challenges. The study aims to 

compare the approaches to digital diplomacy of two key actors in modern world 

politics − the United States and China, to analyze both official documents and 

practical steps, as well as discussions in the scientific community of the two 

countries. 

Keywords: data diplomacy, digital diplomacy, USA, China, digital 

transformation, artificial intelligence. 

 

Датафикация в мировой политике. Цифровая дипломатия в эпоху 

глобальной датафикации становится важнейшим инструментом 

международных отношений, позволяя государствам управлять 

информационными потоками и влиять на восприятие мировой политики через 

цифровые каналы. Датафикация, подразумевающая превращение данных в 

ключевой политический и экономический ресурс, трансформирует 

дипломатические методы и стратегии, делая акцент на использовании 

больших данных и искусственного интеллекта для решения 

внешнеполитических задач [4]. Цифровая дипломатия, которая в начале 2010-

х годов ограничивалась распространением информации через социальные 

сети, сегодня включает более сложные механизмы работы с данными, такие 

как алгоритмы, направленные на фильтрацию аудитории, идентификацию 

целевых групп, создание таргетированных информационных кампаний и 

прочее [2]. 

Актуальность исследования состоит в том, что в настоящее время 

наблюдается становления абсолютно иной цифровой реальности, которая, в 

свою очередь, имеет отражение не только на прогрессивном развитии 

востребованных социальных сетей, но и на ведущих акторах сложившейся 

системы международных отношений.   
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Цифровая трансформация на современном этапе. В рамках этого 

процесса дипломатия данных – новый этап развития цифровой дипломатии, 

основанный на аналитике больших данных и использовании технологий 

искусственного интеллекта для управления информацией. Дипломатия 

данных предоставляет возможность оперативного реагирования на 

информационные вызовы, включая опровержения в ответ на враждебную 

пропаганду, и становится мощным инструментом противостояния между 

государствами в условиях фрагментации цифрового пространства [5].  

Современные международные отношения демонстрируют, как 

цифровизация трансформирует взаимодействие государств, делая 

информационные войны неотъемлемой частью дипломатической практики. 

Цифровая дипломатия в 2020-е годы становится механизмом, через который 

такие государства, как США и Китай управляют общественным мнением, 

формируют международные альянсы и защищают свои интересы на 

глобальной арене. 

С увеличением числа участников информационной арены – от 

неправительственных организаций до блогеров и активистов – цифровая 

дипломатия сталкивается с новыми вызовами. Государственные ведомства 

теряют монополию на информационные потоки, а конкуренция за внимание 

аудитории становится более острой. Процессы датификации усиливают эту 

тенденцию, предоставляя неограниченные возможности для манипуляции 

информацией и распространения фейковых новостей. Появление феномена 

«цифровой силы» меняет традиционное распределение ролей в 

международных отношениях, усиливая влияние государств через 

использование цифровых технологий [1].  

Научный дискурс. Изучение теоретических подходов неотделимо от 

анализа современного состояния всех мирополитических аспектов. Так и 

идейно-теоретические течения в отношениях цифровой дипломатии 

выступают базисом к обоснованию уместности применения механизмов 

публичной дипломатии с целью укрепления внешнеполитического имиджа 
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страны для ее конкурентноспособности. Цифровая дипломатия проявляется 

как инструмент цифровых международных отношений и всесторонне 

рассматривается в научном пособии «Цифровые международные отношения» 

(Москва, 2023) под редакцией Е.С. Зиновьевой и С.В. Шитькова [1]. Проблемы 

международной информационной безопасности заставляют 

сконцентрироваться на рисках, возникающих в процессе информационной 

борьбы. Внимание многих экспертов направлено на влияние информационных 

технологий и инноваций на мировую политику, что непосредственно находит 

отражение и в специфике организации ведомственных государственных 

структур. С.В. Кривохиж и М.П. Теленьга [3] обращают особое внимание на 

стратегии крупнейших акторов мирового сообщества – США и Китая, 

осуществляют разбор актуальных концептуальных дискуссий экспертов в 

сфере цифровой дипломатии. Большое внимание также уделяется 

практической стороне столкновения их интересов на внешнеполитической 

арене. Теоретическая основа исследования состоит из трудов 

Торкунова А.В.[6], Кривохиж С.В. и Теленьга М.П. [3], Кузнецова Н.М. и 

Цветковой Н.А. [4], Сытник А.Н. и Гришаниной Т.А. [5] и др. 

Стратегические соперники. Цифровая дипломатия США и Китая 

иллюстрирует две разные стратегии работы в цифровом пространстве. Если 

США делают ставку на продвижение универсальных демократических 

ценностей через социальные сети и алгоритмические решения, то Китай, 

начиная с 2013 года, использует более агрессивные подходы, включая 

вирусные видео и активное присутствие в международных цифровых средах, 

таких как YouTube и Twitter1 [3]. Несмотря на эти различия, в условиях 

датафикации и цифровизации границы между подходами этих двух держав 

стираются, вынуждая страны использовать новые, ранее непривычные 

форматы и инструменты, а также активно реагировать на действия оппонентов 

и постоянно корректировать свою политику. В условиях неопределенности, 

 
1 Twitter является запрещённой организацией на территории Российской Федерации. 
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жесткой конкуренции и манипуляций информацией различия между 

стратегиями цифровой дипломатии США и Китая постепенно стираются. 

Изучение информационных стратегий стран, абсолютно 

противоположных в своих взглядах, интересно еще и с той точки зрения, что 

дальнейшее направление их деятельности может определить будущее, а также 

своевременно предотвратить информационную напряженность и стать 

предметом для исследований.  
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АКТУАЛЬНОСТЬ ОЦЕНКИ РИСКОВ ИНФОРМАЦИОННОЙ 
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RELEVANCE OF INFORMATION RISK ASSESSMENT 

SAFETY OF AUTOMATED CONTROL SYSTEMS 
TECHNOLOGICAL PROCESSES OF CRITICAL INFORMATION 

INFRASTRUCTURE 
 

Аннотация. Обоснована необходимость анализа рисков 

информационной безопасности объектов ТЭК как объектов критической 

информационной инфраструктуры. Выделена проблема отсутствия 

отечественного программного инструментария для количественной оценки 

рисков, отвечающего ключевым требованиям. Рассмотрены основные 

программные инструменты для анализа рисков информационной 

безопасности, проведен их сравнительный анализ. 

Abstract. The necessity of analyzing the risks of information security of fuel 

and energy complex facilities as objects of critical information infrastructure is 

substantiated. The problem of the lack of domestic software tools for quantitative 

risk assessment that meets key requirements is highlighted. The main software tools 

for analyzing information security risks are considered and their comparative 

analysis is carried out. 

Ключевые слова: управление рисками, риски информационной 

безопасности, КИИ, АСУ ТП. 
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Современные автоматизированные системы управления 

технологическими процессами (АСУ ТП) характеризуются возрастающей 

сложностью и постоянной модернизацией, основанной на передовых 

технологиях, что делает невозможным обеспечение безопасности только за 

счет контроля физического доступа к компонентам АСУ ТП. По мере 

ускорения цифровизации и все большей взаимосвязанности информационных 

систем расширяется поверхность атак, что приводит к появлению сложных 

угроз информационной безопасности, бросающих вызов традиционным 

парадигмам безопасности.  

В соответствии с Федеральным законом от 26.07.2017 г. № 187-ФЗ 

«О безопасности критический информационной инфраструктуры РФ» 

информационные системы, сети, АСУ ТП топливно-энергетического 

комплекс выступают объектами критический информационной 

инфраструктуры [1].  

Необходимость обеспечения информационной безопасности (ИБ) АСУ 

ТП как объектов критической информационной инфраструктуры (КИИ) 

обусловлена также требованиями приказов ФСТЭК России № 239 и 31. 

Данные приказы содержат требования к применяемым мерам защиты 

информации АСУ ТП КИИ в соответствии с присвоенной категорией 

значимости объекта КИИ и классом защищенности АСУ. 

Противодействовать угрозам и пресекать нарушения ИБ на объектах 

КИИ невозможно без грамотной организации процесса управления рисками 

ИБ. Эффективный риск-менеджмент основывается на выборе оптимальный 

методики и инструмента для оценки рисков в зависимости от специфики и 

потребностей предприятия. 

Кроме того, внедрение новых технологий в АСУ ТП, как интернет-

вещей, облачные вычисления, большие данные, виртуализация приводят к 
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возникновению дополнительных, не учтенных ранее рисков реализации угроз 

безопасности информации. Так, согласно данным Национального 

координационного центра по компьютерным инцидентам, число кибератак на 

объекты КИИ России за 2023 год выросло на 16% относительно предыдущего 

2022 года [4]. 

Анализ исследований в области управления рисками ИБ показал, что, по 

мнению многих специалистов, при оценке рисков приоритет отдается 

качественным методам оценки рисков [3]. Готовых решения для 

количественной оценки рисков ИБ на данный момент ограниченное 

количество. При этом большинство из них являются разработками 

международных компаний. Одним из аналогов зарубежных 

инструментальных средств анализа рисков нарушения ИБ выступает 

отечественная русскоязычная программа ГРИФ, разработчиком которой 

является одна из ведущих российских консалтинговых компаний Digital 

Security. 

Проведен сравнительный анализ существующего программного 

инструментария для управления рисками ИБ. Критериями для сравнения 

выступили: возможность управления, методы оценки, предлагаемые способы 

снижения рисков, использование элементов рисков, способы измерения 

величин, мониторинг рисков, стоимость использования, наличие поддержки. 

В качестве сравниваемых программных комплексов выступили CRAMM, Risk 

Watch, CORAS, MSAT, ГРИФ и ряд других. 

Универсальным и допустимым инструментом для анализа рисков ИБ 

соответствующим потребностям российских пользователей выступает 

отечественное решение ГРИФ. Данное программное обеспечение позволяет 

проводить мониторинг динамики бизнес-процессов, оценивать риски как 

качественно, так и количественно, а также проводить анализ политики 

безопасности в соответствии с архитектурой информационной системы [2]. 

Преимуществом также выступает невысокая цена и возможность 
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использования без наличия специализированных компетенций у 

пользователей. 

Для повышения защищенности АСУ ТП критической информационной 

инфраструктуры необходима организация грамотной системы управления 

рисками, согласованной с существующей практикой обеспечения ИБ, 

методами управления рисками и требованиями приказов ФСТЭК России. 
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THROUGH THE MINISTRIES OF INTERNAL AFFAIRS IN THE 
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Аннотация. В работе представлен анализ сотрудничества России и 

Китая в области международной информационной безопасности (МИБ) в 

контексте 75-летия дипломатических отношений. Рассматриваются ключевые 

документы, роль министерств внутренних дел в обеспечении 

кибербезопасности и противодействии киберпреступности, а также примеры 

совместных проектов в 2024 году. Подчеркивается важность российско-

китайского взаимодействия в укреплении глобальной безопасности ИКТ-

среды. 

Ключевые слова: МВД, кибербезопасность, киберпреступность, 

международное сотрудничество, российско-китайское сотрудничество. 
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Abstract. The paper presents an analysis of cooperation between Russia and 

China in the field of international information security (IIS) in the context of the 

75th anniversary of diplomatic relations. Key documents, the role of the ministries 

of internal affairs in ensuring cybersecurity and combating cybercrime, as well as 

examples of joint projects in 2024 are considered. The importance of Russian-

Chinese interaction in strengthening global cybersecurity is emphasized. 

Key words: Ministry of Internal Affairs, cybersecurity, cybercrime, 

international cooperation, Russian-Chinese cooperation. 

 

Введение. Международная информационная безопасность (МИБ) 

представляет собой состояние глобального информационного пространства, 

при котором поддерживаются мир, стабильность и безопасность на основе 

международного права и равноправного партнёрства [5]. Основными угрозами 

в этой сфере являются кибератаки на критическую инфраструктуру, 

пропаганда терроризма через информационные технологии, вмешательство во 

внутренние дела государств и киберпреступления. 

Россия и Китай: сотрудничество в области МИБ. Россия и Китай 

сталкиваются с общими вызовами в защите ИКТ-среды и противодействии 

киберпреступности. Их партнёрство развивается на фоне многолетних 

дипломатических связей [1, 2, 8, 9, 10, 13, 14]. Основой двустороннего 

сотрудничества являются два основополагающих документа: Соглашение о 

сотрудничестве в области МИБ (2015) и Совместное заявление о развитии 

информационного пространства (2017). Эти документы подчеркивают 

важность взаимодействия в международных организациях, таких как ООН, 

ШОС, БРИКС (+) и ставят целью создание всеобъемлющего международного 

соглашения по МИБ. 

Роль МВД в обеспечении МИБ. Министерства внутренних дел России 

и Китая занимают лидирующее место в борьбе с киберпреступностью. В 

России это Управление «К» [7], которое координирует действия с 

зарубежными партнёрами для противодействия киберпреступлениям, обмена 
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информацией и поддержания устойчивости международной 

кибербезопасности. В Китае аналогичную функцию выполняет Бюро №11 

Министерства общественной безопасности [20]. Одним из крупнейших 

проектов Китая в этой сфере является проект «Золотой Щит», направленный 

на улучшение кибербезопасности и защиту граждан [22]. 

Совместные проекты и инициативы России и Китая в области МИБ 

в юбилейном 2024 году. По словам заместителя директора Информационно-

исследовательского центра прокурорских технологий Верховной народной 

прокуратуры Чжао Сяньвэя, после создания государств-членов ШОС в 

Шанхае в 2001 году, в 2002 году в системе прокуратуры ШОС была создана 

Конференция генеральных прокуроров высокого уровня [23, 25]. Орган 

прокуратуры ШОС проводит собрание раз в год, а в 2024 году оно состоялось 

[25] уже в двадцать второй раз. Участники обменялись опытом цифрового 

реформирования органов прокуратуры в различных странах, реагирования на 

новые угрозы и вызовы, защиты прав человека и обеспечение устойчивого 

состояния МИБ. Страны договорились, что следующая встреча генеральных 

прокуроров государств-членов ШОС пройдет в Пакистане в 2025 году. 

Ещё одним мероприятием в рамках российско-китайского 

сотрудничества по линии МВД по вопросам МИБ стала XII Международная 

встреча высоких представителей, курирующих вопросы безопасности, 

прошедшая в г. Санкт-Петербурге 26 апреля 2024 года. На встрече 

присутствовали представители 114 стран и международных организаций, в их 

числе был и член Политбюро ЦК КПК, секретарь Центральной политико-

правовой комиссии, Чэнь Вэньцин, выступивший с программной речью [26]. 

Он заявил о готовности КНР сотрудничать по МИБ с региональными 

державами, также обратил внимание на необходимость бороться с 

киберпреступностью в соответствии с законом, способствовать разработке 

международных правил для ИКТ-среды и достигать устойчивости в нём [26]. 

Чэнь Вэньцин также присутствовал на обеде глав делегаций стран БРИКС и 
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провел двусторонние переговоры и встречи с главами делегаций многих стран, 

в том числе с секретарем Совета Безопасности РФ Н.П. Патрушевым [26]. 

Значимой инициативой Китая стало предложение, высказанное Ли 

Цзинцзином, директором Бюро №11 Министерства общественной 

безопасности, о создании комплекса мер трансграничного предотвращения и 

контроля киберпреступности в рамках ШОС [24]. Полагается, что по мере 

развития подходов к обеспечению МИБ, инициатива будет способствовать 

унификации подходов к определению киберпреступлений и мер по борьбе с 

ними.  

Полагаем, что партнёрство правоохранительных органов России и Китая 

в рамках реализации данной инициативы представляется наиболее 

эффективным, поскольку проводимые регулярные совместные мероприятия и 

достигнутые соглашения значительно улучшают взаимодействие между 

правоохранительными органами обеих стран, географическое соседство стран 

способствует более быстрому и эффективному реагированию на угрозы, а 

также упрощает логистику совместных операций в области обеспечения МИБ, 

и, наконец, общие стратегические интересы в регионе и на мировой арене 

являются весомым аргументом в пользу налаживания партнёрства 

правоохранительных органов для обеспечения МИБ именно между Россией и 

Китаем.  

Перспективы сотрудничества. В 2024 году отмечается 75-летие 

установления дипломатических отношений между Россией и Китаем. Страны 

активно развивают сотрудничество в сфере информационной безопасности и 

планируют расширять взаимодействие в рамках международных организаций, 

таких как ООН, БРИКС и ШОС [19]. Это сотрудничество включает как защиту 

от в ИКТ-среде, так и реализацию совместных инициатив по обеспечению 

правопорядка в информационном пространстве.  

Заключение. Российско-китайское сотрудничество в области МИБ 

продолжает углубляться. Благодаря обмену опытом и совместной борьбе с 

киберпреступностью, страны обеспечивают стабильность и безопасность в 
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информационном пространстве. В условиях современных вызовов это 

партнёрство играет важную роль в поддержании глобального мира и 

безопасности. 
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ОСНОВНЫЕ ПОДХОДЫ К ОБЕСПЕЧЕНИЮ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ НА ПРИМЕРЕ США, ЕС, РФ И КНР 

 
THE MAIN APPROACHES TO ENSURING INFORMATION 

SECURITY ON THE EXAMPLE OF THE USA, THE EU, THE RUSSIAN 
FEDERATION AND THE PEOPLE'S REPUBLIC OF CHINA 

 
Аннотация. Статья посвящена проблематике обеспечения 

информационной безопасности (ИБ) как критически важного элемента 

защиты личности, общества и государства от внутренних и внешних угроз. 

Актуальность исследования определяется ростом информационно-

коммуникационных технологий в экономике, политике и обеспечении 

безопасности как в отдельно взятых странах, так и в мире в целом и роста 

количества военных и террористических угроз с их использованием. В работе 

проведен анализ подходов к ИБ со стороны четырех ключевых 

международных игроков: Российской Федерации, Соединенных Штатов 

Америки, Европейского Союза, Китайской Народной Республики.  
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В рамках исследования представлена эволюция подходов к ИБ, 

основные нормативно-правовые документы, а также специфика и ключевые 

особенности каждого актора. Статья строится на теоретическом анализе 

законодательных актов, научной литературы и публикаций экспертов. В 

заключение подчеркивается необходимость глобального сотрудничества для 

разработки универсальных норм и подходов к ИБ, в условиях нарастающих 

киберугроз, что должно способствовать обеспечению стабильности в 

международных отношениях и обеспечению мирного сосуществования в 

цифровом пространстве. 

Ключевые слова: информационная безопасность, защита данных, 

безопасность данных, нормативно-правовая основа, США, ЕС, КНР, РФ, 

особенности подходов. 

Abstract. The article addresses the issues of ensuring information security as 

a fundamental element of protecting individuals, society and the state from internal 

and external threats. The relevance of the study is determined by the growth of 

information and communication technologies in the economy, politics and security 

both in individual countries and in the world as a whole and the increasing number 

of military and terrorist threats using them. The paper analyses the approaches to IS 

by four key international players: the Russian Federation, the United States of 

America, the European Union, the People's Republic of China. 

The study presents the evolution of approaches to IS, the main legal and 

regulatory documents, as well as the specifics and key features of each actor. The 

article is based on a theoretical analysis of legislative acts, scientific literature and 

expert publications. It concludes by emphasizing the need for global cooperation to 

develop universal norms and approaches to IS in the context of growing cyber 

threats, which should contribute to ensuring stability in international relations and 

peaceful coexistence in the digital space. 

Keywords: information security, data protection, data security, regulations, 

USA, EU, China, Russian Federation, features of approaches. 
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Развитие информационной безопасности является требованием времени 

ввиду роста количества информационно-коммуникационных технологий 

(ИКТ) и их модернизации. В эру общедоступности информации, скорости ее 

распространения и возможностей ее интерпретации, общество сталкивается с 

новыми вызовами и угрозами: использованием ИКТ в военно-политических, 

пропагандистских (с целью подрыва суверенитета государства, нарушения 

территориальной целостности), террористических, экстремистских и 

преступных целях. 

Автор осуществил анализ нормативно-правовых актов США 

[6;11;12;13;14], ЕС [10;15], РФ [1;2;3;4;5] и КНР [7;8;9], сравнение и 

обобщение точек зрения, представленных в научной литературе [16;20], 

посвящённой данной проблематике на русском и английском языках.  

Выявлено, что каждый актор находится в процессе разработки 

собственной нормативно-правовой базы для обеспечения функционирования 

системы ИБ. На основе проведенного анализа нормативно-правовых актов 

можно утверждать, что подходы у стран по многим вопросам противоречивы: 

США и ЕС рассматривают систему ИБ и ее особенности в рамках 

существующей западноцентричной системы, Китай проводит более 

обособленную, закрытую политику, в то время как РФ пытается наращивать 

информационно-технологические возможности, чтобы обеспечить свой 

цифровой суверенитет.  

Подход к обеспечению ИБ определяется каждым актором в 

соответствии с техническими, геополитическими и технологическими 

условиями. 

Подходу Российской Федерации характерны следующие особенности: 

1) ИБ является неотъемлемой составляющей политики национальной 

безопасности. 

2) Страна стремится усилить компоненты ИБ. 
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3) Блокировка ряда зарубежных интернет-ресурсов (ввиду 

нарушения данными ресурсами российского законодательства) и создание 

отечественных аналогов. 

4) Высокий уровень использования информационных технологий 

для оказания услуг и недостаточный уровень развития для осуществления 

производства. 

Подход США отличают следующие аспекты: 

1) Разобщенность системы кибербезопасности: ответственность 

распределена между многими агентствами и федеральными департаментами, 

но никто не наделен должными полномочиями для проведения решительных 

мер и разрешения конфликтных ситуаций. 

2) Распространено частно-государственное партнерство 

(сотрудничество с частным сектором) в обеспечении кибербезопасности. 

3) По ряду причин существует открытая враждебность к 

непосредственному государственному регулированию, т.к. оно, в некоторой 

степени, препятствует развитию. 

4) Применение новых передовых технологий и ИИ для обеспечения 

ИБ. 

Подходу Европейского союза характерны следующие особенности: 

1) Несмотря на попытки проведения последовательной политики в 

области ИБ, каждое государство пытается самостоятельно регулировать сферу 

ИБ, что свидетельствует о проблемах взаимодействия. 

2) Различия в экономическом развитии стран-членов ЕС 

способствуют дисбалансу в уровне обеспечения ИБ. 

3) Особенность системы ЕС – последовательная и целенаправленная 

политика по нахождению баланса между национальной и наднациональной 

компетенциями. 

Подход КНР отличают аспекты: 

1) Особый режим автономности информационно-

телекоммуникационной сети «Интернет». 
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2) Блокировка большого количества зарубежных интернет-ресурсов 

и создание отечественных аналогов. 

3) Cбор и использование конфиденциальной личной информации 

возможен только при получении явного разрешения от субъекта данных. 

4) Обеспечение ИБ при помощи новой модели государственного 

управления с использованием достижений цифровизации – «умное 

управление». 

5) Рост сотрудничества с частными ИТ-компаниями. 

Каждый из рассмотренных подходов формируется не только на 

технологической основе, но также на исторических, культурных и 

политических особенностей стран и регионов, что делает информационную 

безопасность не просто технической задачей, но и важным элементом 

геополитических стратегий. В условиях, как глобализации, так и 

регионализации продолжает увеличиваться количество и изменяться качество 

киберугроз со стороны антисистемных акторов (террористических 

организаций, экстремистских группировок и др.), что требует продолжения 

сотрудничества между государствами по выработке новых меры по защите от 

информационных угроз ради обеспечения стабильности международных 

отношениях.  
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DEEPFAKES КАК УГРОЗА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

DEEPFAKES AS A THREAT TO INFORMATION SECURITY 

Аннотация. Изучен вопрос совершенствования механизма правового 

регулирования дипфейков в России как новой угрозы правам человека в 

условиях цифровизации и беспрецедентного роста вызовов и угроз в 

информационном пространстве. Эта тема представляет собой несомненную 

актуальность на данном этапе современного развития общества в эпоху 

бурного прогресса в области цифровых технологий с точки зрения 

обеспечения информационной безопасности, в частности защиты прав 

человека от угрожающего деструктивного воздействия дипфейков. 

Ключевые слова: дипфейки, искусственный интеллект, дипфейк-

технологии, права человека, киберпространство, нейросети, угроза 

информационной безопасности, виды дипфейков, нормативное регулирование 

дипфейков, ответственность за дипфейки, меры.  

Abstract. The purpose of the study was to study the issue of improving the 

mechanism of legal regulation of diplomatic posts in Russia as a new threat to human 

rights in the context of digitalization and an unprecedented increase in challenges 

and threats in the information space. This topic is undoubtedly relevant at this stage 

of modern development of society in an era of rapid progress in the field of digital 

technologies from the point of view of ensuring information security, in particular, 

protecting human rights from the threatening destructive effects of deepfakes. 
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Определение понятия «дипфейк» как нового явления в киберпространстве.  

В английском языке есть термин «deep learning», под которым обычно 

подразумевается глубокий метод машинного обучения, основанный на 

использовании нейросетей [3, 14]. Под термином «fake», в свою очередь, 

обычно подразумевается подделка или фальшивка. Таким образом, под 

дипфейком можно рассматривать некоторое соединение изображений, видео 

и звука, которое генерируется благодаря возможностям искусственного 

интеллекта с целью искажения исходной информации. 

В конце 2017 года впервые данный термин появился в достаточно широком 

цифровом пространстве, тогда он стал производным он никнейма «Deepfakes», 

принадлежавшего одному из пользователей известного по всему миру онлайн-

форума Reddit. Данный пользователь использовал различные возможности 

кодинга и машинного обучения для формирования порнографических роликов 

с лицами звезд шоу-бизнеса [5]. На современном этапе данный термин пока 

еще не получил какого-либо определения с технической точки зрения, которое 

использовалось бы во всем мире. Более того, искомое понятие в реалиях 

современной России не прописано в действующем на сегодняшний день 

законодательстве, т.е. оно не имеет юридического оформления [2, 75]. 

Виды дипфейков в зависимости от методов их создания. На сегодняшний 

день можно выделить несколько следующих видов дипфейков: смена лица 

(«face swaps»), синхронизация губ («lip-syncing»), клонирование голоса («voice 

cloning»), синтез изображений, генерация текста и подрисовывание 

(«inpainting») [5]. 

Анализ российского законодательства, регламентирующего дипфейк-

технологии. В реалиях современной России на законодательном уровне 
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определен порядок ограничения доступа к информации, которая ранее была 

распространена с нарушением тех или иных правил, что регламентировано 

статьей 15.3 ФЗ № 149 «Об информации, информационных технологиях и о 

защите информации» [1, 3-4]. 

Более того, при распространении в публичном поле заведомо ложной 

информации, которая при определенных обстоятельствах может представлять 

угрозу и повлечь тяжкие последствия для жизни и безопасности граждан, а 

также обществу в целом, виновные понесут наказание по ст. 207.1 и 207.2 УК 

РФ. Распространение фейковых новостей, в свою очередь, в качестве 

ответственности имеет установленное наказание по ст. 13.15 КоАП РФ. 

Несмотря на всю серьезность рассматриваемой проблемы, особенно в 

ИКТ-среде, по закону с распространением дипфейков можно бороться на 

основе ч. 1   ст. 152.1 ГК РФ, регламентирующей охрану изображения граждан 

Российской Федерации. Однако простые фото или видео в значительной 

степени не сопоставимы с дипфейками, поскольку вторые позволяют 

подорвать репутацию граждан.  

По мнению кандидата юридических наук А. Киселева, возможностей для 

порочения чести и достоинства, и незаконного обогащения на современном 

этапе в РФ достаточно много в силу того, что данная область законом почти 

не регулируется [4, 5, 6]. Именно поэтому в Государственную Думу РФ 16 

сентября 2024 года был внесен законопроект, предусматривающий наложение 

уголовной ответственности за создание и использование дипфейков. В 

соответствии с данным законопроектом, в УК РФ вводятся изменения в ряд 

статей: «Клевета», «Мошенничество», «Кража», «Вымогательство» и 

«Мошенничество в сфере компьютерной информации». Также законопроект 

вносит новый квалифицирующий признак «Причинение имущественного 

ущерба путем обмана или злоупотребления доверием». 

Дипфейки как угроза информационной безопасности. Потенциально 

дипфейки действительно могут стать крупнейшей угрозой в области 

информационной безопасности по всему миру [6]: 
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1. Прежде всего, использование подобных технологий позволяет 

генерировать контент с якобы реальными событиями, по результатам создания 

которого злоумышленники могут распространять фейки и вводить широкую 

общественность в заблуждение. 

2. Экономические гиганты, вроде крупных компаний, потенциально могут 

понести значительные убытки в рамках своей репутации в случаях, когда 

подотчетные им лица станут жертвами дипфейков. 

3. Равным образом доверие к власти может упасть в самой серьезной 

степени, поскольку дипфейки позволяют генерировать контент с политиками, 

в частности первого звена, на которых они будут совершать противоправные, 

либо иные порочащие честь и достоинство личности действия. 

Меры по противодействию вредоносным дипфейк-технологиям. 

Следовательно, на современном этапе существует необходимость по 

противодействию созданию и распространению дипфейков, прежде всего, в 

правоприменительной практике. Рассмотрим некоторые возможные меры: 

1. Нормативное закрепление «дипфейка» со всеми сопутствующими 

данному явлению деталями. Например, термин «дипфейк» в российском 

законодательстве можно рассматривать в качестве ложного материала, 

который ранее был сформирован на основе использования ИИ-технологии с 

совокупности с машинным обучением и иными инструментами 

соответствующего характера. 

2. Законодательство в административном, а также в уголовном 

направлении также необходимо будет подкрепить определенного рода 

дополнениями, которые будут касаться рассматриваемых материалов ложного 

характера. В УК РФ, в частности, есть ст. 207.1, в которую можно включить 

дополнительные сведения о дипфейках.  

3. Дополнение ст. 152 и 152.1 ГК РФ, в рамках которого будет 

регламентировано, что в случае искусственного создания дипфейков с целью 

порочения чести и достоинства тех или иных лиц, виновные будут 

привлекаться к соответствующей ответственности. Также предлагается 
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дополнить ГК РФ полноценной статьей, регламентирующей процесс 

наследования цифрового образа личности.  

4. Верификация материалов, которые размещаются в сети, на предмет 

нахождения в них дипфейков, также является одним из возможных решений. 

Разработка и тестирование определенного механизма с целью создания 

алгоритма, который будет отслеживать и верифицировать контент, 

сформированный при использовании дипфейк-технологий. 

5. Подготовка норм профильного законодательства, которые в дальнейшем 

позволят регулировать системы искусственного интеллекта, робототехники и 

виртуальной реальности. В результате такие нормы позволят 

регламентировать возможности использования ИИ-технологий в тех или иных 

общественных отношениях. Так, например, можно считать вполне уместным 

принятие Цифрового кодекса РФ. 

Заключение. Таким образом, можно сделать вывод, что необходимо 

совершенствование механизма правового регулирования дипфейков в России 

– как новой угрозы правам человека в условиях цифровизации и 

беспрецедентного роста вызовов и угроз в мировом информационном 

пространстве. Разработка законодательства, включающего в себя понятийный 

аппарат и меры ответственности за недобросовестное и противоправное 

поведение с ИИ позволит минимизировать угрозу деструктивного воздействия 

дипфейков и возможность нарушения прав граждан, повысить уровень 

обеспечения информационной безопасности. 
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СРАВНЕНИЕ ОСНОВНЫХ ТЕНДЕНЦИЙ В РАЗВИТИИ 
СИСТЕМ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  

В РОССИИ И КИТАЕ 
 

COMPARISON OF THE MAIN TRENDS IN THE DEVELOPMENT 
OF INFORMATION SECURITY SYSTEMS IN RUSSIA AND CHINA 

 

Аннотация. Настоящее исследование направлено на проведение 

сравнительного анализа тенденций развития информационной безопасности в 

России и Китае. Рассмотрены стратегии двух стран по данному аспекту, а 

также проанализированы выступления глав государств, касающиеся вопросов 

информационной безопасности и международного сотрудничества в этой 

сфере. 

Ключевые слова: информационная безопасность, кибератака, 

кибербезопасность, международное сотрудничество, Китай, Россия, развитие 

информационных технологий, тенденции развития систем информационной 

безопасности. 

Abstract. This study is aimed at conducting a comparative analysis of 

information security trends in Russia and China. The strategies of the two countries 

on this issue are considered, as well as the speeches of the heads of state on 

information security issues and international cooperation in this area are analyzed. 

Keywords: information security, cyber attacks, cybersecurity, international 

cooperation, China, Russia, information technology development, trends in the 

development of information security systems. 
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Перспективы развития информационной безопасности в России. На 

2024 год Россия и Китай входят в тройку наиболее зараженных кибератаками 

стран по данным «Лаборатории Касперского» [2]. В связи с этим обеспечение 

кибербезопасности и информационной безопасности является одним из 

приоритетных направлений внутренней и внешней политики в обеих странах.  

О дальнейшем планировании развития системы информационной 

безопасности можно говорить на основе стратегий, публикуемых 

правительствами стран. В 2017 году в РФ был принят Указ Президента №203 

«О Стратегии развития информационного общества в Российской Федерации 

на 2017 − 2030 годы» [6]. В стратегии признается, что в России отсутствуют 

отечественные разработки технологий анализа больших объемов данных. К 

основным целям стратегии относятся: создание и применение российских 

технологий в информационной и коммуникационных сферах; обеспечение 

перехода государственных органов к использованию инфраструктуры 

электронного правительства; обеспечение использования российских 

«средств шифрования при электронном взаимодействии» госорганов между 

собой, гражданами и организациями; замена импортного оборудования и 

программного обеспечения российскими аналогами [5]. Также планируется 

усовершенствовать безопасность Рунета (русскоязычный сегмент Интернета) 

путем отслеживания страновой принадлежности всех сетей и отключения 

аудитории от ресурса в случае возникшей атаки [3]. При этом в рамках Рунета 

создаются аналоги иностранных сервисов (например, онлайн-кинотеатры 

Кинопоиск, Okko и др. заменили недоступный на территории РФ онлайн-

кинотеатр Netflix). 

Число кибератак на российские структуры увеличилось после начала 

специальной военной операции. На заседании Совета Безопасности в 2022 

году Президент РФ В.В. Путин отметил, что против России «развязана война 

в информационном пространстве» [4]. В том числе по этой причине с 1 января 

2025 использование зарубежного программного обеспечения 
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государственными органами и госзаказчиками на критической 

инфраструктуре будет полностью запрещено [7]. 

Основные тенденции в области обеспечения информационной 

безопасности в Китае. По сообщению агентства Синьхуа, Председатель КНР 

Си Цзиньпин в июле 2023 года на Национальной конференции по 

кибербезопасности отметил необходимость руководствоваться концепцией 

построения социализма с китайской спецификой в новую эпоху при 

наращивании «киберсилы». В речи члена Постоянного комитета 

Политического бюро ЦК КПК Цай Ци на конференции несколько раз 

говорится о необходимости выстраивания барьера безопасности в 

киберпространстве Китая, что, вероятно, относится к укреплению Великого 

китайского файрвола [9]. Стоит отметить, что в рамках проекта Великого 

китайского файрвола в Китае уже созданы аналоги большинства иностранных 

сервисов, таких как поисковая система Baidu (аналог Google), мессенджер 

WeChat (аналог WhatsApp 3 ), платформа онлайн-продаж TaoBao (аналог 

Amazon4 и Ebay). 

В феврале 2024 года был опубликован трехлетний план по усилению 

защиты данных промышленных предприятий [10]. К концу 2026 года 

планируется повысить осведомленность о защите данных, усовершенствовать 

систему предотвращения рисков кибератак и контроля за ними, тем самым 

значительно повысить уровень защиты предприятий.  

Международному сотрудничеству в сфере информационной 

безопасности китайское правительство также уделяет большое внимание. В 

2022 году была опубликована Белая книга «Совместное создание сообщества 

единой судьбы в киберпространстве» [1]. В документе отмечается, что 

развитие интернета и кибербезопасность являются неотъемлемой частью 

формирования сообщества единой судьбы человечества. 

 
3 Принадлежит организации Meta, которая признана в РФ экстремистской и запрещена. 
4 Заблокирован Роскомнадзором в связи с отказом выполнить требования закона о «приземлении», который 
требует от крупных зарубежных IT-компаний создать представительства в РФ. 
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Сходства и различия в политике России и Китая. В связи с постоянным 

ростом киберугроз в обеих странах особое внимание уделяется развитию 

отечественных технологий: разрабатываются отечественные программные 

обеспечения, технологии искусственного интеллекта и суперкомпьютеров. В 

России новые технологии находятся на этапе разработки, однако появление 

отечественных ПО необходимо в силу запрета на использование некоторых 

иностранных ПО государственными структурами и задачи развивать 

технологический суверенитет страны. Наблюдается технологическая 

отсталость по сравнению с другими крупными государствами (КНР, США). 

Китай же является одним из мировых лидеров по компьютерным технологиям, 

будучи практически полностью технологическим независимым от других 

государств. 

В вопросах международного сотрудничества Россия и Китай призывают 

мировое сообщество соблюдать нормы международного права в ИКТ-среде, 

придерживаться принципа суверенитета страны в ней. При этом и Россия, и 

КНР не согласны с некоторыми подходами иностранных государств в данной 

сфере (обе страны не присоединились к Будапештской конвенции о 

киберпреступности 2001 года [8]), развивают координацию усилий в 

международных организациях (ООН, БРИКС, ШОС). Концепция конвенции 

по международной информационной безопасности ООН 2023 года была 

составлена Россией в соавторстве с некоторыми другими странами [3]. Китай 

же видит целью создать сообщество единой судьбы в киберпространстве. 

Заключение. Перспективы развития информационной безопасности как 

в России, так и в Китае, связаны с ростом киберугроз и стремлением к 

технологическому суверенитету. Общей чертой политики обеих стран 

является фокус на совершенствование национальных технологий. 

Сотрудничество между странами в данной сфере открывает новые 

возможности как на двустороннем, так и на многостороннем уровнях, в том 

числе в рамках различных международных организаций. 
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SD-WAN КАК КЛЮЧЕВОЙ ФАКТОР ПОСТРОЕНИЯ 

КОМПЛЕКСНОЙ КИБЕРБЕЗОПАСНОСТИ В ГОСУДАРСТВАХ-
ЧЛЕНАХ ЕАЭС 

SD-WAN AS A KEY FACTOR IN BUILDING COMPREHENSIVE 
CYBERSECURITY IN THE EAEU MEMBER STATES 

 
Аннотация. Статья посвящена роли программно определяемых сетей 

(SD-WAN) как ключевого инструмента в построении комплексной 

кибербезопасности в государствах-членах Евразийского экономического 

союза (ЕАЭС). В условиях увеличения киберугроз, SD-WAN предлагает 

возможность оптимизации сетевого трафика и интеграции различных систем 

безопасности. Рассматриваются основные преимущества SD-WAN, 

отсутствие единого международного стандарта, а также примеры внедрения 

решений от российских компаний, таких как Лаборатория Касперского и 

Bi.Zone. В статье также подчеркивается пионерская роль России в 

стандартизации SD-WAN на уровне ФСТЭК. В заключение отмечается, что 

интеграция SD-WAN в кибербезопасность станет важным шагом к созданию 

защищенной цифровой среды в регионе. 

Ключевые слова: SD-WAN, кибербезопасность, ЕАЭС, интеграция 

систем безопасности, стандартизация, Лаборатория Касперского, Bi.Zone, 

ФСТЭК. 

Abstract. The article focuses on the role of Software-Defined Wide Area 

Networks (SD-WAN) as a key tool for building comprehensive cybersecurity in the 
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member states of the Eurasian Economic Union (EAEU). In the context of increasing 

cyber threats, SD-WAN offers the capability to optimize network traffic and 

integrate various security systems. The main advantages of SD-WAN, the lack of a 

unified international standard, and examples of implementation from Russian 

companies such as Kaspersky Lab and Bi.Zone are discussed. The article also 

highlights Russia's pioneering role in the standardization of SD-WAN at the level of 

the Federal Service for Technical and Export Control (FSTEC). In conclusion, it is 

emphasized that the integration of SD-WAN into cybersecurity will be an important 

step toward creating a secure digital environment in the region. 

Keywords: SD-WAN, Cybersecurity, EAEU, Integration of security systems, 

Standardization, Kaspersky Lab, Bi.Zone, FSTEC. 

 

Введение. Современные вызовы в области кибербезопасности требуют 

от государств новых подходов и технологий, способных эффективно 

защищать информационные инфраструктуры. В условиях растущих угроз, 

связанных с кибератаками и утечками данных, программно определяемые сети 

(SD-WAN) становятся ключевым инструментом для повышения уровня 

безопасности в государствах-членах Евразийского экономического союза 

(ЕАЭС). В России данный подход только начинает активно внедряться, однако 

уже существует ряд значительных решений от компаний, таких как 

Лаборатория Касперского и Bi.Zone, которые открывают новые горизонты для 

интеграции кибербезопасности. 

Программно определяемые сети (SD-WAN): основные концепции и 

преимущества. SD-WAN представляет собой архитектуру, которая 

использует программное обеспечение для управления и оптимизации сетевых 

соединений, что позволяет организациям гибко управлять своим сетевым 

трафиком. Основные преимущества SD-WAN включают: 

1. Оптимизацию трафика: SD-WAN автоматически выбирает 

наиболее эффективные маршруты для передачи данных, что значительно 

улучшает производительность приложений. 
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2. Снижение затрат: использование недорогих широкополосных 

соединений для передачи данных вместо дорогих выделенных каналов 

позволяет сократить операционные расходы. 

3. Гибкость и масштабируемость: возможность быстро добавлять 

новые подключения и интегрировать удаленные офисы без необходимости 

сложных процедур настройки. 

Отсутствие единого стандарта SD-WAN. На международной арене не 

существует единого стандарта для SD-WAN. Однако два негосударственных 

объединения, MEF (Metro Ethernet Forum) и ONUG (Open Networking User 

Group), предлагают свои определения и рекомендации. Эти организации 

стремятся установить общие практики и критерии для внедрения SD-WAN, 

что подчеркивает важность стандартизации в этой области [1]. 

Общая информация о MEF. MEF (Metro Ethernet Forum) – это 

глобальный консорциум компаний, работающий над ускорением цифровой 

трансформации в сфере сетевых и облачных технологий. MEF разрабатывает 

стандарты, автоматизационные рамки и API, а также сертификации и 

программы выхода на рынок для содействия развитию предложений Network-

as-a-Service (NaaS) и их внедрению в автоматизированные экосистемы. MEF 

является определяющим органом для бизнес- и операционных API в рамках 

Lifecycle Service Orchestration (LSO), а также для сертификаций и стандартов 

сетевой связности и безопасности MEF 3.0. Членство в MEF предоставляет 

организациям доступ к ресурсам и возможностям, способствующим их 

развитию, включая сети и сотрудничество с ведущими игроками отрасли, 

доступ к стандартам и сертификатам, а также возможность влиять на 

направления развития индустрии. 

SD-WAN как транспорт для интеграции систем кибербезопасности. 

Одним из важнейших аспектов внедрения SD-WAN является его способность 

интегрировать различные системы кибербезопасности, обеспечивая защиту 

данных на всех уровнях [6]. Благодаря централизации управления и 

возможности применения различных политик безопасности на уровне сети, 
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SD-WAN становится надежным транспортом для передачи данных между 

различными элементами системы кибербезопасности. 

Решения от Лаборатории Касперского и Bi.Zone. В России 

существует несколько решений, которые активно используют концепцию SD-

WAN для обеспечения безопасности. Например, Лаборатория Касперского 

предлагает интегрированные решения, которые позволяют организациям не 

только оптимизировать сетевой трафик, но и защитить свои данные от 

внешних угроз. Их технологии включают средства защиты от вирусов, 

шифрования и мониторинга трафика, что обеспечивает комплексный подход 

к безопасности. 

Другим важным игроком на российском рынке является компания 

Bi.Zone, которая предлагает инновационные решения для обеспечения 

кибербезопасности. Их платформа позволяет интегрировать SD-WAN с 

существующими системами безопасности, обеспечивая непрерывный 

мониторинг и реагирование на инциденты. 

Россия как пионер в стандартизации SD-WAN. Россия стала первой 

страной, которая подошла к решению проблемы комплексно и внедрила 

терминологию и сертификацию SD-WAN на уровне ФСТЭК (Федеральная 

служба по техническому и экспортному контролю). Это нововведение 

подчеркивает стремление к созданию безопасной и стандартной среды для 

использования SD-WAN в стране и, в конечном итоге, в государствах ЕАЭС 

[8]. 

Преимущества интеграции SD-WAN в кибербезопасность следующие: 

1. Усиление защиты: SD-WAN позволяет создавать многоуровневую 

защиту, используя как облачные, так и локальные решения безопасности. Это 

значительно повышает устойчивость к кибератакам. 

2. Упрощение управления: централизованное управление позволяет 

администраторам легко настраивать политики безопасности и управлять ими 

в реальном времени. 
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3. Аналитика и мониторинг: SD-WAN предлагает мощные 

инструменты для анализа сетевого трафика и выявления аномалий, что 

позволяет быстро реагировать на потенциальные угрозы. 

Заключение. Внедрение SD-WAN в государствах-членах ЕАЭС 

представляет собой важный шаг к созданию комплексной системы 

кибербезопасности. Существующие решения от таких компаний, как 

Лаборатория Касперского и Bi.Zone, служат примером того, как можно 

эффективно интегрировать современные технологии для повышения уровня 

защиты данных. Поскольку угрозы в киберпространстве продолжают расти, 

использование SD-WAN станет ключевым фактором в построении надежной 

и безопасной инфраструктуры для организаций в регионе. Таким образом, 

внедрение программно определяемых сетей в качестве транспортной системы 

для интеграции решений кибербезопасности является необходимым шагом 

для обеспечения устойчивости и безопасности в цифровом пространстве 

государств-членов ЕАЭС. В условиях отсутствия единого международного 

стандарта, российская инициатива в области сертификации и терминологии 

SD-WAN может послужить образцом для других стран, стремящихся к 

созданию безопасной цифровой среды. 
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ПУТЬ РОССИИ К СУВЕРЕННОМУ ИНТЕРНЕТУ 

RUSSIA’S WAY TOWARDS THE SOVEREIGN INTERNET 
Аннотация. Данное исследование касается актуального вопроса о 

стратегии действий России в Интернете. На фоне продолжающегося с 2022 г. 

разрыва с западным рынком программного обеспечения нередко звучат 

предположения о том, что Россия могла бы двигаться к отделению Рунета от 

глобальной сети по китайской модели. В этой работе рассматриваются 

предпринятые Россией шаги по обеспечению Интернет-независимости и 

оценивается вероятность постепенной «китаизации» российского сегмента 

Интернета.  

Abstract. This study dwells on the topical issue of Russia's strategy in the 

Internet. The gap with the Western software market, which continues since 2022, 

has instigated the discussion about the possibility of Russia’s future move towards 

separating the Runet from the global network, like it has been done in China. The 

study examines the steps taken by Russia to ensure the independence of its Internet 

and assesses the likelihood of a gradual "Sinification" of its Russian segment. 

Ключевые слова: информационная безопасность, кибербезопасность, 

Россия, Рунет, суверенный Интернет, закон о суверенном Интернете. 

Keywords: informational security, cybersecurity, Russia, Runet, sovereign 

Internet, the Sovereign Internet Law. 
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Обновление подхода России к безопасности в сети Интернет. 1 октября 

2014 года на заседании Совета Безопасности РФ Президент В.В.Путин заявил, 

что Россия не собирается контролировать или «огосударствливать» Интернет, 

но будет принимать меры по обеспечению устойчивости и безопасности 

Рунета [1]. Это заявление стало своего рода анонсом грядущего радикального 

изменения российского подхода к Интернету. Если до середины 2010-х этот 

подход строился преимущественно на тактике свободной конкуренции, то во 

второй половине прошлого десятилетия Россия впервые декларировала 

необходимость проведения границ в информационном пространстве. 

2016-2020: первые шаги к суверенному интернету. В 2016 г. предметом 

широкой дискуссии стало принятие Федеральных законов №ФЗ-374 [6] и 

№ФЗ-375 [7], известных в медиа как «пакет Яровой». Пакет был ориентирован 

на ужесточение антитеррористических мер, однако наибольший 

общественный резонанс вызвали его положения, обязывавшие операторов в 

течение длительного срока хранить данные пользователей и предоставлять их 

правоохранительным органам по требованию. В медиасреде активно звучали 

обвинения в нарушении конституционного права на тайну переписки, в 

установлении государством «тотальной слежки». «Пакет Яровой» вошел в 

бытовой обиход как «мем».  

Едва ли мог быть простым совпадением весомый ажиотаж вокруг 

внедрения закона, практически не оказывающего влияние на рядового 

пользователя, но делающего первые серьезные шаги по направлению к 

обеспечению независимости российской информационной среды. Возможно, 

этот случай является одним из примеров тактики информационной войны с 

использованием «мемов». 

В 2019 г. был принят закон № 90-ФЗ, получивший неформальное 

наименование «закон о суверенном интернете» [5]. Этот нормативный акт 

обязал операторов связи предоставлять информацию в федеральные органы 

власти, а также предоставил Роскомнадзору возможность напрямую 

контролировать интернет-траффик. Согласно комментарию В.В.Путина, 
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«Закон о суверенном Рунете должен не допустить негативные последствия 

возможного отключения России от мировой Сети, которая управляется в 

основном из-за границы» [4].  

Тенденции дальнейшей стратегии России в сети «Интернет». Возможна 

ли в России «китаизация» Интернета, создание своего локального 

автономного сегмента по образцу китайского? В 2021 г. Д.А.Медведев в 

интервью изданию «Интерфакс» ответил на вопрос о возможности 

отключения России от интернета: «Технологически для этого все готово. На 

законодательном уровне тоже все решения приняты, но… это непросто и этого 

бы очень не хотелось. Я пока, откровенно сказать, не вижу и признаков этого, 

потому что, по понятным причинам, это же обоюдоострое оружие» [2]. 

В силу нежелания информационно замыкаться, что неизбежно сказалось 

бы на темпах экономического и технологического развития, Россия 

продвигает на международной арене идеи создания альтернативного сети 

«Интернет» совместного информационно-коммуникативного сетевого 

кластера для ряда дружественных стран, например, под эгидой БРИКС. Как 

свидетельствуют опросы ВЦИОМ, российская общественность к этому была 

в целом готова и до того, как с началом специальной военной операции 

обострилось противостояние в информационном пространстве: в 2018 г. 

предложение России о создании независимого интернета в рамках границ 

стран-членов БРИКС нашло поддержку 58% россиян [3]. 

Но при этом складывается впечатление, что российские законодатели не 

спешат с этим, стремясь действовать постепенно и предельно «точечно». 

Этому есть немало причин, в частности технологических, начиная от 

необходимости доработки собственной конкурентоспособной операционной 

системы широкого гражданского применения и заканчивая недостаточным 

количеством «интеллектуальных трудовых ресурсов» – высокоуровневых 

специалистов в области информационных технологий. Эта работа активно 

ведется, однако требует больших финансовых вложений. 



 

83 
 

Необходимость «кибер-импортозамещения». Несмотря на постепенное 

обрывание связей с лидерами западного информационного рынка, Россия 

продолжает вести достаточно мягкую политику в интернете. Закрытие доступа 

к Meta5, замедление YouTube и подобные меры ставят своей целью, с одной 

стороны, ограничить потребление гражданами нежелательного контента, но 

также вынудить западные компании не ориентироваться на российский рынок, 

«расчистить пространство» для импортозамещения в информационной среде. 

К сожалению, «информационное импортозамещение» продвигается с 

затруднениями: сказывается нехватка опыта конкуренции в киберсфере. Имея 

не так много удобных российских аналогов для требуемого программного 

обеспечения, многие россияне продолжают пользоваться зарубежными 

продуктами. Так, например, онлайн-форма обучения в школах и значительной 

части высших учебных заведений до недавнего времени проходила на 

платформах Zoom и Skype, принадлежащих недружественным странам. 

Заключение. Высказывания высших лидеров России позволяют 

заключить, что отделение российского сегмента интернета не входит в список 

ближайших приоритетов. Что касается долгосрочного планирования, то 

стратегия действий России в информационной среде напрямую будет зависеть 

от конфигурации геополитических сил, которая сложится непосредственно по 

итогам текущего глобального противостояния; по-видимому, эта стратегия 

будет еще не раз скорректирована. 
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6-УРОВНЕВАЯ ПАРТИЙНО-ГОСУДАРСТВЕННАЯ СИСТЕМА 
УПРАВЛЕНИЯ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ КНР 
 

6-LEVEL PARTY-STATE SYSTEM DEPARTMENT OF 
INFORMATION SECURITY OF THE PEOPLE'S REPUBLIC OF CHINA 

 

Аннотация. Настоящее исследование направлено на систематизацию 

партийно-государственной системы управления обеспечения 

информационной безопасности Китайской Народной Республики (далее: 

КНР). Выделены 6 уровней регулирования, дана краткая характеристика их 

функционирования на институциональном уровне.  

Ключевые слова: партийно-государственная система управления, 

квазигосударственные структуры, делегирование регулирующих функций, 

нормативно-правовое регулирование, подзаконные акты, Китай, 

информационная безопасность. 

Abstract. This article is aimed to systematize the party-state management 

system for ensuring information security in the People's Republic of China 

(hereinafter: PRC). Six levels of regulation are identified, and a brief description of 

their functioning at the institutional level is given. 
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Система партийно-государственного управления в рамках 14 

пятилетнего плана [3] и Всестороннего плана построения цифрового Китая [4], 

наряду с «цифровой инфраструктурой», рассматривается в качестве 

«институциональной базы», обеспечивающей конкурентное преимущество в 

борьбе за мировое лидерство в цифровом пространстве, которое необходимо 

продолжать развивать. 

Первый уровень – партийное регулирование. Членами Комиссии ЦК 

КПК по кибербезопасности и информатизации, председателем которой 

является непосредственно Си Цзиньпин, определяются приоритетные 

направления развития системы информационной безопасности и цифрового 

развития КНР, которые затем оформляются сотрудниками Управления по 

делам кибербезопасности КНР в подзаконные акты, такие как Всесторонний 

план построения цифрового Китая (2023) [4], Положение об управлении 

дипфейками (2023) [2], Меры по управлению национальными службами 

аутентификации личности (проект для обсуждения от 2024) [1]. Управление 

является «учреждением с двумя вывесками», одновременно выполняющее 

роль канцелярии Центральной комиссии, а также входящее в число 

ведомственных подразделений Госсовета под названием Государственной 

канцелярии по делам сетевой информации, таким образом, выступая в 

качестве связующего звена с профильными государственными органами [5]. 

Оно является одной из основных площадок для обсуждения наиболее 

значимых будущих законов КНР, регулирующих китайское цифровое 

пространство. Плановые и подзаконные документы, обнародованные на 

данном уровне, де факто, имеют статус закона.  

Второй уровень – государственное регулирование. Сотрудники 

Министерства промышленности и информационных технологий КНР 
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(МПИТ), Министерства государственной безопасности КНР (МГБ) и 

Министерства общественной безопасности КНР (МОБ) ответственны за 

выполнение постановлений, принятых на партийном уровне. Основными 

функциями МПИТ выступают обеспечение управления и развития 

информационно-коммуникационных технологий (ИКТ), информатизации и 

частично электронной коммерции в Китае, а также реализация ряда задач в 

сфере связи, телекоммуникаций и радиоуправления [6]. Его сотрудники 

одновременно участвует в координации и управлении орбитальными 

позициями космических спутников, предполагающее взаимодействие с 

структурами Народно-освободительной армии Китая (НОАК).  

В зону ответственности МГБ входит обеспечение внешней разведки, 

проведение как оборонительных, так и наступательных операций в 

информационном пространстве. Во внутренней структуре Министерства 

следует выделить 13-е научно-техническое бюро разведывательных 

технологий, отвечающее за управление и разработку соответствующего 

оборудования для технических расследований, и 14-е бюро технической 

разведки [7], должностными обязанностями сотрудников которого являются 

телекоммуникационная инспекция и разведка.  

Среди институциональных и функциональных обязанностей МОБ 

следует выделить: проведение расследований и рассмотрение уголовных дел 

в области прав интеллектуальной собственности (ИС), координацию и 

проведение защитных мер для обеспечения информационной безопасности, 

организацию выполнения научно-технических работ в области общественной 

безопасности, включая технологии больших данных и ИКТ [5]. 

Ведомственным подразделением Министерства является Сетевая полиция, о 

создании которой было официально объявлено в 2015 году. Её подразделения 

действуют на провинциальном и городских уровнях. По мере развития 

китайского законодательства в области защиты прав ИС, деятельность 

сотрудников Сетевой полиции приобрела открытый характер.  
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Третий уровень – квазигосударственное регулирование. В число 

квазигосударственных структур 6  входят как ведомства, непосредственно 

выполняющие работы в интересах Управления по делам киберпространства 

КНР и трёх указанных министерств, так и профильные организации, 

формально обладающие статусом неправительственных и некоммерческих. 

Подобные структуры могут аккумулировать в себе основные профильные 

китайские компании, выступая в качестве переговорных площадок между 

партийно-государственным аппаратом, бизнесом и научным сообществом. 

Квазигосударственные организации участвуют в процессах подготовки 

отраслевых стандартов, сертификации и патентирования, а также проводят 

образовательные компании и мероприятия среди китайских компаний и 

граждан, в том числе, на коммерческой основе.  

Четвёртый уровень – регулирование в рамках отдельных компаний. 

Китайские корпорации вынуждены самостоятельно создавать департаменты, 

ответственные как за обеспечение внутренней информационной безопасности, 

так и за цензуру данных, публикуемых в китайском сегменте сети Интернет. 

Указанному факту способствуют строгие санкции за несоблюдение 

регулирующих информационную безопасность в КНР законов и подзаконных 

актов. Одновременно в подобных нормативно-правовых актах используются 

размытые формулировки и принцип коллективной ответственности за 

нарушения [8], что также стимулирует китайские компании к внедрению 

механизмов саморегулирования.  

Пятый уровень – общественное регулирование. Оно обеспечивается, во-

первых, за счёт поддержания большого числа площадок для обратной связи 

 
6 Примечание: Отличительными особенностями квазигосударственных организаций являются 
преимущественно узкий профиль деятельности, а также широкие возможности для обратной связи с 
китайскими гражданами. Их фактическая подчинённость партийным и государственным органам, как 
правило, либо зафиксирована в учредительных документах, либо прослеживается в руководящем составе.  
В качестве примера можно привести Центр по выявлению нездоровой и незаконной информации (Управление 
по делам кибербезопасности КНР), Китайский научно-исследовательский институт развития электронно-
информационной индустрии (МОБ), Центр оценки рисков информационной безопасности КНР (МГБ), 
относятся Ассоциация кибербезопасности Китая, Интернет-сообщество Китая, Китайский фонд развития 
Интернета. 
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китайских граждан на первых трёх указанных уровнях регулирования. Во-

вторых, благодаря существующей в Китае исторически устоявшейся практике 

информирования властей гражданами о фактах нарушения законодательства, 

которая на системном уровне поддерживается партийно-государственным 

аппаратом. Таким образом, ряд угроз информационной безопасности удаётся 

локализовать на ранних этапах. Специализированные площадки для обратной 

связи в онлайн-формате, например, существуют в Управлении по делам 

киберпространства КНР (1-й уровень), МОБ (2-й уровень), Ассоциации 

кибербезопасности Китая (3-й уровень). 

Шестой уровень – международное регулирование. Оно обеспечивается 

2 основными факторами. Во-первых, с помощью формирования и развития 

собственных международных платформ, (Всемирная интернет-конференция, 

проводящаяся в городе Вучжэнь) и проектов (Цифровой шёлковый путь). Во-

вторых, путём стимулирования китайских квазигосударственных структур к 

активному участию в существующих международных организациях. В 

результате китайская модель нормативно-правового регулирования 

цифрового пространства, а также технологические продукты и решения в 

области информационной безопасности продвигаются среди 

заинтересованных государств. Одновременно обеспечивается хеджирование 

рисков от введения санкций на отдельно взятые ИТ-корпорации, такие как 

Huawei, поскольку их интересы продолжают реализовываться на 

международном уровне посредством членства в квазигосударственных 

организациях-альянсах. 

Заключение. Китайская 6-уровневая модель управления системой 

обеспечения информационной безопасности, во-первых, обеспечивается 

делегированием регулирующих функций со стороны партийно-

государственного аппарата квазигосударственным структурам, компаниям и 

обществу при сохранении централизации власти. Во-вторых, благодаря 

особенностям нормативно-правовой системы КНР, происходит 

стимулирование саморегулирования на 4 и 5 уровнях. При этом, деятельность 
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квазигосударственных организаций может осуществляться, в том числе, на 

коммерческой основе. В совокупности, указанный подход позволяет 

экономить государственные средства и ресурсы, а также локализовывать 

угрозы информационной безопасности на ранних этапах. Одновременно 

китайское руководство способствует расширению профильного 

международного сотрудничества, продвигая собственную систему 

регулирования среди заинтересованных стран, а также обеспечивая 

хеджирование рисков санкций, за счёт привлечения китайских ИТ-корпораций 

к участию в международных организациях как отдельно, так и в составе 

различных отраслевых организаций и альянсов.  
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Аннотация. Практика применения ситуационного центра как механизма 

управления в США распространена крайне широко. Ситуационными 

центрами в стране располагают как органы государственной власти 

федерального и регионального масштабов, так и большинство 

муниципалитетов, частные компании и некоммерческие организации.  

Abstract. The practice of using the situation center as a management 

mechanism in the United States is extremely widespread. Situation centers in the 

country are available both to state authorities of federal and regional levels, as well 

as to most municipalities, private companies and non-profit organizations. 
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 Взаимодействие между ситуационными центрами органов 

государственной власти страны выстроено достаточно тесно,  

при этом функционирование системы взаимодействия ориентировано  

на информационную и аналитическую поддержку главы государства  

в процессе принятия внутри- и внешнеполитических решений. Президентский 

характер формы правления США предопределил центрирование системы 

ситуационного управления на главе государства. В непосредственном 

распоряжении Президента США имеется два таких органа – Ситуационный 

центр Президента США и Президентский оперативный центр по 

чрезвычайным ситуациям.  

 Ситуационный центр Президента США – (другое устоявшееся 

наименование – «Ситуационная комната Белого Дома», «Комната») 

представляет собой пункт наблюдения и связи, функционирующий  

в круглосуточном режиме, обеспечивающий Президента, Помощника  

по национальной безопасности и членов Совета безопасности США 

информацией открытого и закрытого характера для выработки и реализации 

политики в области национальной безопасности [1]. «Комната» 

обслуживается персоналом Совета национальной безопасности (30 чел.), 

каждый из которых имеет опыт работы в различных ведомствах или службы в 

вооруженных силах или спецслужбах. В «комнате» функционируют дежурные 

смены, обеспечивающие круглосуточное наблюдение за ситуацией в мире и 

информирование руководства страны о значимых событиях. Ежедневно 

дежурная смена готовит информационную сводку, проводит краткий брифинг 

для Президента США. «Комната» располагает всем необходимым 

программно-аппаратным обеспечением, которое регулярно модернизируется. 
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Последнее переоборудование состоялось в 2023 г., стоимость работ составила 

50 млн долл. США [2]. Следует отметить, что «Комната» предназначена для 

функционирования в штатных условиях в оперативном режиме. На случай 

возникновения чрезвычайной ситуации, напрямую угрожающей безопасности 

первых лиц, комплексное ситуационное управление осуществляется с 

использованием Президентского оперативного центра по чрезвычайным 

ситуациям, который также служит укрытием для высшего руководства США. 

Как уже отмечалось выше, «Ситуационная комната Белого дома»  

и Президентский оперативный центр по чрезвычайным ситуациям являются 

частью разветвленной системы органов ситуационного управления, ключевую 

роль в которой играют оперативные центры (англ. Operations Centre – термин, 

применяемый в структуре государственного управления США  

для обозначения структурных подразделений ведомств, схожих  

по предназначению и набору решаемых задач с отечественными 

ситуационными центрами).  

В качестве еще одного примера рассмотрим более детально 

ситуационный центр внешнеполитического ведомства страны – Оперативный 

центр Государственного департамента США. Центр, изначально созданный в 

1960-х гг. с целью упрощения процессов мониторинга международной 

ситуации в условиях Карибского кризиса, соответствующей аналитической и 

технической поддержки принятия шагов американской стороны в отношении 

его урегулирования, впоследствии был должным образом доработан и 

модернизирован, обеспечив масштабирование своей работы на все 

направления внешней политики США. Центр функционирует в составе 

Исполнительного секретариата ведомства и насчитывает ок. 100 действующих 

сотрудников [3]. Структурно ОЦ включает в себя следующие подразделения: 

1. Группа оперативных дежурных – наиболее многочисленное 

подразделение, включающее до половины сотрудников Центра в своем 

составе, обеспечивает круглосуточный мониторинг событий мировой 

политики, чрезвычайных и кризисных ситуаций, готовит обзорные доклады и 
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оперативные информационные документы, задействуются  

в обеспечении официальных визитов руководства Госдепартамента США за 

рубеж. Имеет в своем составе специализированный контактный центр для 

сотрудников ведомства, оказавшихся в условиях чрезвычайных ситуаций за 

рубежом [4]. 

2. Штаб содействия урегулированию кризисов – аналитическое 

подразделение ОЦ, в состав которого входят 5 специалистов  

по региональной проблематике (в т.ч. По Африке, Ближнему Востоку, 

Азиатско-тихоокеанскому региону, Европе и Евразии, Северной  

и Южной Америке), а также ряд вспомогательных сотрудников,  

в т.ч. Специалист по межведомственному взаимодействию. Подразделение 

готовит аналитические материалы и экспертные заключения для обеспечения 

принятия решений в условиях кризисных ситуаций, в т.ч. в случае 

возникновения угроз жизни и здоровью гражданам США за рубежом 

(основные потребители – руководство Госдепартамента и других ведомств, 

Президент США). Штаб регулярно обрабатывает открытые и закрытые 

источники информации (в т.ч. данные, поступающие по каналам 

шифрпереписки от зарубежных представительств США). В случае 

необходимости к его работе привлекаются специалисты из других ведомств, 

учреждений спецслужб и неправительственных организаций для 

формирования целевых групп по реагированию на те или иные чрезвычайные 

ситуации. На базе Штаба на регулярной основе организуются курсы по 

обучению сотрудников ведомства (в т.ч. Загранучреждений) методам и 

особенностям работы в условиях чрезвычайных и кризисных ситуаций [4]. 

Помимо «Ситуационной комнаты Белого дома» ОЦ поддерживает 

тесное взаимодействие и регулярный обмен данными и аналитикой  

с аналогичными подразделениями других ведомств, в т.ч. Министерством 

обороны, ЦРУ и др.  

Президентский характер формы правления предопределила 

ориентированность ситуационных центров США, в особенности, в крупных 
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ведомствах, на обеспечение преимущественно аналитической  

и информационной поддержки принятия управленческих решений 

Президентом США. Заслуживает упоминания то, что по аналогии  

с отечественной системой, в США реализовано тесное взаимодействие 

ситуационных центров различных ведомств, а также широко применяется 

практика их конструирования с учетом специфики сферы деятельности 

ведомств, в составе которых они создаются. 
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RIGHT TO INFORMATION IN THE CONTEXT OF 

INTERNATIONAL MIGRATION ISSUES 
 

Аннотация. Право на информацию выступает основой частного и 

публичного благосостояния человеческой личности. Оно включает получение 

и распространение информации. Доступ к информации может быть ограничен 

только в силу установленных законом оснований, определенных, как правило, 

тем, что ее содержание составляет государственную, коммерческую или 

служебную тайну. Тесная связь права на информацию с миграционной сферой 

обусловлена формированием понимания мигрантами особенностей и 

правовых институтов иммиграционного законодательства принимающего 

государства. Глобальный договор о безопасной, упорядоченной и легальной 
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миграции содержит нормы, касающиеся предоставления точной и 

своевременной информации, для реализации межгосударственных 

передвижений людей. 

Ключевые слова: право человека на информацию, доступ к 

информации и его ограничение, обеспечение информационной безопасности, 

определение международной миграции, информационные аспекты 

миграционной политики государств, защита прав человека, иммиграционное 

законодательство. 

Abstract. The right to information is the basis of the private and public well-

being of the human person. It includes receiving and distributing information. 

Access to information may be restricted only on the grounds established by law, 

which are usually determined by the fact that its content is a State, commercial or 

official secret. The close connection of the right to information with the migration 

sphere is due to the formation of migrants' understanding of the specifics and legal 

institutions of the immigration legislation of the host State. The Global Compact for 

Safe, Orderly and Regular Migration contains standards for the provision of accurate 

and timely information for the implementation of interstate movements of people. 

Keywords: human right to information, access to information and its 

restriction, information security, definition of international migration, information 

aspects of migration policy of states, protection of human rights, immigration 

legislation. 

 

Содержание права на информацию. Ч. 2. ст. 19 Пакта о гражданских и 

политических правах 1966 г. устанавливает, что каждый человек имеет право 

на свободное выражение своего мнения; это право включает свободу искать, 

получать и распространять всякого рода информацию и идеи, независимо от 

государственных границ, устно, письменно или посредством печати или 

художественных форм выражения, или иными способами по своему выбору 

[9]. Право на доступ к информации является неотъемлемой частью 

фундаментального права на свободу выражения мнения, признанного ст. 19 
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Всеобщей декларации прав человека 1948 г., которая гласит, что свобода 

выражения мнения включает свободу «искать, получать и распространять 

информацию и идеи любыми средствами и независимо от государственных 

границ» [3]. Данное право получило свое закрепление также в Конвенции СНГ 

о правах и основных свободах человека 1995 г. Так, ч. 1 ст. 11 указанной 

Конвенции устанавливает, что «Каждый человек имеет право на свободное 

выражение своего мнения. Это право включает свободу придерживаться своих 

мнений, получать и распространять информацию и идеи любым законным 

способом без вмешательства со стороны государственных властей и 

независимо от государственных границ» [6]. Таким образом, право на 

информацию состоит из двух основных элементов: права на получение и права 

на распространение информации. 

Как указывает Т.В. Бушуева, право свободно получать информацию 

означает право на свободный, без ограничений (кроме случаев, оговоренных 

законом), доступ к информации. Ограничения на доступ к информации 

обусловлены, прежде всего, ее содержанием (государственные секреты, 

коммерческая или служебная тайна, личная и семейная тайна гражданина). 

Однако, к массовой информации доступ не ограничен [1]. 

Таким образом, данное право необходимо для обеспечения 

открытости и прозрачности решений, имеющих общественное значение. 

Оно тесно связано с общими принципами функционирования 

гражданского общества, к которым относятся необходимость и 

обоснованность принимаемых решений, принципы соразмерности и 

надлежащего администрирования, отчётности и ответственности органов 

власти перед обществом.  

Когда речь идет о праве на свободное получение, распространение и 

использование информации, государство должно исходить из принципа 

правового равенства всех участников процесса информационного 

взаимодействия, вне зависимости от их политического, социального и 
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экономического статуса. Информация постоянно открыта для всех и 

предоставляется с гарантией достоверности и полноты.  

Особое значение лично для гражданина имеет официальная 

информация о наличии угроз для здоровья человека вследствие вредных 

условий производства продукции и услуг, пандемии, экологических 

опасностей.  

Необходимо отметить и право свободного доступа к нормативно- 

правовым актам, который является важным элементом верховенства 

права. Он включает информацию о внесении изменений в нормативно-

правовые акты, их отмене или признанию недействительными. Так, в 

соответствии с определением Организации Объединенных Наций по вопросам 

образования, науки и культуры (ЮНЕСКО), право на доступ к информации 

можно определить как право искать, получать и передавать информацию, 

которой владеют государственные органы [5]. 

Международно-правовые основы обеспечения права на информацию 

и информационной безопасности. Осуществление права на доступ к 

информации тесно связано с правовым обеспечением информационной 

безопасности. В рамках СНГ было принято несколько международно-

правовых актов в области защиты информации. Так, например, согласно 

ст. 6 Соглашения о сотрудничестве государств-участников Содружества 

Независимых Государств в области обеспечения информационной 

безопасности 2013 г., «стороны обязуются не разглашать и обеспечить 

надлежащей защитой информацию ограниченного доступа, которая стала 

известна им в процессе реализации настоящего Соглашения. В рамках 

настоящего Соглашения не осуществляется передача сведений, отнесенных 

законодательством государств − участников настоящего Соглашения к 

государственной тайне (государственным секретам)» [12].  

В 2022 г. государствами-участниками Содружества Независимых 

Государств утвержден План первоочередных мероприятий по реализации 

Стратегии обеспечения информационной безопасности на период до 2030 
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года. Этот документ установил комплекс мер, направленных на практическую 

реализацию согласованных подходов к регулированию области обеспечения 

информационной безопасности. При этом План учитывает существующие 

подходы государств Содружества к данному вопросу, а также наилучшие 

практики, выработанные в этой сфере.  

Еще одним важным региональным международно-правовым актом в 

сфере защиты информации является Стратегия обеспечения 

информационной безопасности государств-участников Содружества 

Независимых Государств 2019 г. В преамбуле к Стратегии дается 

следующее определение информационной безопасности: это состояние 

защищенности личности, общества и государства и их интересов от угроз, 

деструктивных и иных негативных воздействий в информационном 

пространстве [13]. 

Важную роль в реализации права на информацию играет открытость 

и транспарентность государственной власти перед обществом, что 

получило закрепление в Конвенции Совета Европы о доступе к 

официальным документам 2008 г. [7] Данная Конвенция является первым 

международно-правовым договором, в котором признается общее право 

доступа к официальным документам, которые принимаются 

государственными органами. В соответствии со ст. 5, ограничение на право 

доступа к официальным документам разрешается устанавливать только для 

защиты таких значимых областей, как национальная безопасность, оборона 

или личная жизнь. Кроме того, Конвенция содержит минимальные стандарты, 

применяемые при обработке запросов о доступе к официальным документам 

(форма запросов и сборы в связи с доступом к официальным документам), а 

также процедура пересмотра принятых решений и дополнительные меры [11]. 

Как отмечают А.Г. Быкова и Ю.Г. Петрова, в процессе реализации 

права на доступ к информации гражданин выступает не только потребителем 

предоставляемой ему информации, но и источником информации, которую он 

обязан предоставить в органы государственной власти в соответствии с 
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действующим законодательством. Так, обязанность предоставить инфор-

мацию о себе возникает в связи с исполнением гражданином других 

установленных законом прав и обязанностей, реализация которых невозможна 

без предоставления в органы государственной власти информации о себе 

(персональные данные) [2].  

Таким образом, право на доступ к информации и обеспечение 

информационной безопасности совместно установлены в ряде международно-

правовых актов. В связи с отсутствием универсального международного 

договора, представляется необходимой общая кодификация принципов и 

норм, регулирующих право на информацию и доступ к ней. 

Право мигрантов на информацию. По определению Международной 

организации по миграции (МОМ), мигрантом может признаваться лицо, 

которое переместилось через международные границы или в пределах 

собственного государства и покинуло свое обычное место жительства, вне 

зависимости от его правового статуса, добровольного или вынужденного типа 

перемещения и его причин, продолжительности пребывания [8]. Глобальный 

договор о безопасной, упорядоченной и легальной миграции [4] ставит в 

качестве цели 3 для государств-участников предоставление точной и 

своевременной информации на всех этапах миграции. В качестве действий по 

реализации указанной цели предполагается создание централизованных 

общедоступных веб-сайтов с информацией о возможностях легальной 

миграции для въезжающих лиц; об иммиграционном законодательстве и 

иммиграционной политике конкретных стран; визовых требованиях; порядке 

подачи заявлений сборах и критериях изменения визового статуса; 

требованиях для получения разрешения на работу и в отношении 

профессиональной квалификации; процедурах оценки ученых степеней и 

установления их эквивалентности; возможностях обучения и 

профессиональной подготовки; стоимости и условиях пребывания на 

территории принимающих государств.  
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Наличие такой информации позволяет мигрантам принимать 

обоснованные решения. Здесь можно увидеть определенную 

дифференциацию запросов в зависимости от намерений людей и причин 

миграции. А.А. Ткаченко обращает внимание на значение унификации 

понятий и терминов миграционной сферы, которые позволили бы определять 

статус вынужденных и добровольных мигрантов и тем самым гарантировать 

соответствующий международно-правовым нормам уровень социальной 

защиты [14]. Е.Ю. Умнова высказывает мнение о том, что эффективное 

взаимодействие субъектов информационной области реализуется посредством 

прямых и обратных связей в соответствии с диалоговой моделью 

государственной информационной политики в области миграции. Данный 

автор считает одной из функций такой политики ее связь с процессом 

социализации мигрантов, усвоения ими социального опыта, знаний, норм, 

идеалов, присущих гражданскому обществу и социальной группе, которые их 

приняли [15]. Вышеприведенные научные позиции вполне могут быть 

применены при изложении и толковании общих принципов регулирования 

миграции, обозначенных в Глобальном договоре. Это относится, в частности, 

к принципам ориентированности на интересы людей, устойчивого развития, 

вовлеченности в вопросы управления миграцией государственных структур и 

гражданского общества принимающих государств. 

Значение типов и условий миграции для подготовки информационного 

обеспечения. Представляется, что информация, предоставляемая мигрантам, 

должна быть сформирована по определенной тематике, в которую включено: 

1) понятие существующих видов правового статуса (беженец, лицо, ищущее 

убежище, трудящийся-мигрант, иностранный гражданин, прибывший с целью 

воссоединения семьи, репатриант и т.д.), правовых процедур его оформления 

и санкций за нарушение миграционных правил; 2) толкование действующего 

иммиграционного законодательства (с помощью правовых комментариев и 

справочных изданий); 3) компетенция и функции уполномоченных 

государственных ведомств по вопросам миграции; 4) предоставление 
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объективных статистических данных по миграции и правовых основ 

миграционного учета; 5) меры административного и иммиграционного 

контроля, которые могут быть применены к мигрантам; 6) указание 

возможностей адаптации и интеграции в принимающем государстве; 7) 

сопровождение и поддержка мигрантов со стороны общественных 

организаций.  

Подобная информация может быть дифференцирована для отдельных 

категорий иностранцев. К примеру, для трудящихся-мигрантов на весь период 

пребывания в стране трудоустройства сохраняется право на обращение за 

консульским содействием. Помимо этого, информация сочетает в себе 

правовые основы иммиграции и международно-правовые принципы защиты 

прав человека. Так, В.В. Пчелинцева замечает, что принципы и нормы 

международного права содержатся как в институте убежища для 

вынужденных мигрантов, так и в международном праве защиты и поощрения 

прав человека [10].  

Таким образом, для межгосударственного сотрудничества по 

информационному обеспечению миграции требуется создание доступных 

консультационных центров и электронных платформ, которые сочетали бы 

возможности предоставления консульских услуг, защиты частной жизни и 

персональных данных таких лиц, привлечения внимания к рискам незаконной 

миграции, оказания особой помощи детям и семьям мигрантов, формирования 

благоприятной и ориентированной социальной среды. 
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О ПРАВОВОМ РЕГУЛИРОВАНИИ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ РЕСПУБЛИКИ БЕЛАРУСЬ В КОНТЕКСТЕ 

ОБЕСПЕЧЕНИЯ МЕЖДУНАРОДНОЙ БЕЗОПАСНОСТИ 
 

ON THE LEGAL REGULATION OF INFORMATION SECURITY 
OF THE REPUBLIC OF BELARUS IN THE CONTEXT OF ENSURING 

INTERNATIONAL SECURITY 
 

Аннотация. В условиях глобализации и цифровизации 

информационная безопасность становится важным элементом системы 

международной безопасности. Обеспечение информационной безопасности 

является необходимым условием для стабильного развития национальной 

безопасности государств в информационной сфере, а также международных 

отношений, защиты прав и свобод индивидов и юридических лиц. Настоящее 

исследование направлено на определение специфики правового 
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регулирования информационной безопасности Республики Беларусь в 

контексте обеспечения международной безопасности путем анализа 

международных документов и нормативных правовых актов в данной области. 

Ключевые слова: информационная безопасность, международная 

безопасность, правовое регулирование, международные документы, 

национальная безопасность, информационные системы, информационные 

угрозы, международные отношения. 

Abstract. In the context of globalization and digitalization, information 

security is becoming an important element of the international security system. 

Ensuring information security is a necessary condition for stable development of 

national security of states in the information sphere and international relations, 

protection of the rights and freedoms of individuals and legal entities. The present 

study is aimed at determining the specifics of the legal regulation of information 

security in the Republic of Belarus in the context of ensuring international security.  

Keywords: information security, international security, legal regulation, 

international documents, national security, information systems, information threats, 

international relations. 

 

Как суверенное и независимое государство Республика Беларусь 

признает приоритет общепризнанных принципов международного права и 

обеспечивает соответствие им законодательства в соответствии со ст. 8 

Конституции Республики Беларусь [2]. 

Нормы права, содержащиеся в ратифицированных международных 

договорах, являются составной частью действующей системы 

законодательства Республики Беларусь. При заключении международных 

договоров, в целях достижения баланса национальных и наднациональных 

интересов, приоритетным является обеспечение верховенства Конституции 

Республики Беларусь, незыблемости основ конституционного строя и 

государственного суверенитета [3]. 
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В соответствии со ст. 18 Конституции в своей внешней политике 

Республика Беларусь опирается на принципы равенства, неприменения силы 

или угрозы силой, нерушимости границ, мирного урегулирования споров, 

невмешательства во внутренние дела и иных общепризнанных принципов и 

норм международного права. Данные принципы закреплены в Уставе 

Организации Объединенных Наций (далее – Устав ООН) 1970 года [12]. В 

частности, п. 7 ст. 2 Устава ООН «невмешательство в дела, по существу 

входящие во внутреннюю компетенцию любого государства», а также п. 4 ст. 

2 Устава ООН «воздержание от угрозы силой или её применения в отношении 

территориальной неприкосновенности или политической независимости 

любого государства». 

В Республике Беларусь обеспечение информационной безопасности – 

одно из приоритетных направлений развития государства. Существует ряд 

нормативных правовых актов, регулирующих информационную безопасность. 

К ним относятся:  

− Закон от 10 ноября 2008 г. № 455-З «Об информации, информатизации 

и защите информации» [9], регулирующий общественные отношения, 

связанные с созданием, распространением, использованием и защитой 

информации, а также с информатизацией и развитием информационных 

технологий; 

− Указ Президента Республики Беларусь от 9 декабря 2019 г. № 449 

«О совершенствовании государственного регулирования в области защиты 

информации» [8], направленный на усиление мер по обеспечению 

информационной безопасности, включая защиту информации от 

несанкционированного доступа, утечек и других угроз, а также на улучшение 

координации и эффективности государственного регулирования в данной 

сфере;  

− Указ Президента Республики Беларусь от 25 октября 2011 г. № 486 

«О некоторых мерах по обеспечению безопасности критически важных 

объектов информатизации» [7], направленный на усиление мер по защите от 
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различных угроз, включая кибератаки и другие формы несанкционированного 

доступа; 

− иные акты.  

Одним из главенствующих актов в Республике в сфере информационной 

безопасности является новая Концепция национальной безопасности 

Республики Беларусь, утверждённая решением Всебелорусского народного 

собрания от 25.04.2024 № 5 (далее – Концепция национальной безопасности), 

в которой отражены основные направления национальной политики [11]. В 

ней содержится перечень национальных интересов Республики Беларусь в 

различных сферах, а также отмечается, что в Республике сформированы и 

совершенствуются условия, необходимые для предотвращения и 

нейтрализации различных угроз нацбезопасности.  

Стоит отметить, что подобного рода документы, определяющие 

политику национальной безопасности, приняты во многих странах-членах 

ООН.  

Также 18 марта 2019 года Постановлением Совета безопасности 

Республики Беларусь в рамках Концепции национальной безопасности была 

утверждена Концепция информационной безопасности Республики Беларусь 

(далее – Концепция информационной безопасности) – специализированный 

документ, регулирующий информационное направление политики нашей 

страны [6]. 

Положения Концепции национальной безопасности и Концепции 

информационной безопасности во многом коррелируют также со ст. 20 

Международного пакта о гражданских и политических правах от 16 декабря 

1966 г. [5] С одной стороны, современным международным правом 

закрепляются основы обеспечения информационной безопасности, а с другой 

поведение государств в информационно-коммуникационном пространстве в 

настоящее время подробно не регламентировано [4]. 

15 мая 2023 г. Российской Федерацией в качестве официального 

документа 77-й сессии Генеральной Ассамблеи ООН была предложена 
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Обновлённая Концепция Конвенции Организации объединенных наций «Об 

обеспечении международной информационной безопасности», и Республика 

Беларусь является одним из её соавторов [1]. Тот факт, что Республика 

Беларусь является активным участником разработки такого рода актов, 

свидетельствует о едином подходе и общей согласованности подходов 

политики нашей страны и общемировой политике зарубежных государств. 

Республика Беларусь и Российская Федерация являются надёжными 

партнерами в сфере информационной безопасности, активно сотрудничая в 

разработке и внедрении совместных мер по защите информационных систем 

и ресурсов. 22 февраля 2023 г. постановлением Высшего Государственного 

Совета Союзного Государства утверждена Концепция информационной 

безопасности Союзного государства. Документ является итогом тесного 

взаимодействия компетентных органов двух стран в сфере совместного 

противодействия современным информационным вызовам и угрозам на 

основе прочного правового фундамента [10]. 

Таким образом, обеспечение информационной безопасности является 

одним из приоритетных направлений политики Республики Беларусь, а также 

необходимым условием для обеспечения национальной безопасности 

государства в информационной сфере и стабильного развития международных 

отношений. Республика Беларусь активно развивает своё законодательство в 

данной области. Это демонстрирует согласованность подходов Концепции 

национальной и информационной безопасности Республики Беларусь с 

международными актами во многих аспектах, что свидетельствует о едином 

подходе по вопросам обеспечения информационной безопасности и о том, что 

Республика Беларусь максимально вовлечена в мировые информационные 

процессы и привержена лучшим мировым и международным практикам 

обеспечения информационной безопасности. Республика Беларусь готова и в 

дальнейшем развивать сотрудничество и укреплять связи в области 

международной информационной безопасности со всеми странами мира. 
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ПОДХОДЫ ВЕДУЩИХ ГОСУДАРСТВ ЛАТИНСКОЙ АМЕРИКИ 
К ВОПРОСУ ПРИМЕНИМОСТИ МЕЖДУНАРОДНОГО 

ГУМАНИТАРНОГО ПРАВА В ЦИФРОВОЙ СРЕДЕ 
 

APPROACHES OF THE LEADING LATIN AMERICAN 
COUNTRIES TO THE ISSUE OF APPLICABILITY OF THE 

INTERNATIONAL HUMANITARIAN LAW IN THE DIGITAL 
ENVIRONMENT 

 

Аннотация. Исследование рассматривает проблему применимости 

права вооружённых конфликтов к цифровому пространству и анализирует 

подходы трёх ведущих стран Латинской Америки (Аргентины, Бразилии и 

Мексики) к данной проблематике. На основании изучения основополагающих 

документов и позиций, выраженных на международных дискуссионных 

площадках, автор приходит к выводу, что Бразилиа и Буэнос-Айрес 

настаивают на сугубо мирном применении ИКТ, тогда как Мехико считает 

возможной милитаризацию цифровой среды. 

Ключевые слова: международное гуманитарное право, цифровая среда, 

информационная безопасность, Группа правительственных экспертов, 

Рабочая группа открытого состава, Аргентина, Бразилия, Мексика. 

Abstract. The study investigates the problem of applicability of the armed 

conflict law to the digital environment and analyzes the approaches of three leading 

Latin American countries (Brazil, Argentina and Mexico). Based on fundamental 

documents and positions expressed on the international discussing platforms, the 
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author draws a conclusion that Brasilia and Buenos Aires insist on the strictly 

peaceful use of ICT, while Mexico considers possible militarization of the digital 

environment. 

Keywords: international humanitarian law, digital environment, information 

security, Group of Governmental Experts, Open-ended Working Group, Argentina, 

Brazil, Mexico. 

 

История вопроса. В соответствии с докладом Группы 

правительственных экспертов по достижениям в сфере информатизации и 

телекоммуникаций в контексте международной безопасности (ГПЭ) за 2021 

год, международное гуманитарное право может быть применено к цифровой 

среде исключительно в условиях вооружённого конфликта. В мирное же время 

государства должны воздерживаться от угрозы силой или её применения, а 

также не вмешиваться во внутренние дела других стран с использованием 

ИКТ [2, с. 17-18]. 

В целом такой подход соответствует представлениям «мирового 

большинства» о цифровых технологиях, что их нужно применять 

исключительно в мирных целях. Однако «коллективный Запад» во главе с 

США, напротив, стремится к большей милитаризации ИКТ, не признавая 

военно-политические угрозы в цифровой среде в качестве предмета 

обсуждения на международном уровне и желая легализовать собственное 

вмешательство во внутренние дела других стран с использованием 

современных технологий [1]. 

Латинская Америка и международная информационная безопасность 

(МИБ). Значительной части государств Латинской Америки и Карибского 

бассейна (ЛАКБ) присущи такие принципы, как уважение суверенитета, 

невмешательство во внутренние дела, мирное разрешение споров и понимание 

необходимости совершенствования правовых основ современного 

международного порядка. По этой причине совершенно неудивительно, что 

эти внешнеполитические установки влияют и на их подходы к обеспечению 
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МИБ в целом и вопросу о применимости международного права вооружённых 

конфликтов к цифровому пространству. 

Подход Аргентины. Первая Национальная стратегия по 

кибербезопасности, принятая в 2019 году во время президентства Маурисио 

Макри, констатировала, что на фоне роста международной напряжённости ряд 

государств продвигает идею о военном использовании ИКТ и стремится к её 

практической реализации, таким образом «провоцируя нестабильность, 

недоверие между государствами и страх в обществе». Руководство Аргентины 

заявило о приверженности сугубо мирному использованию ИКТ и о 

поддержке любых инициатив, нацеленных на соблюдение принципа 

справедливости в цифровой среде [6, p. 3]. 

В новой версии документа, принятой в 2023 году при президенте 

Альберто Фернандесе, в число руководящих принципов было добавлено 

обеспечение мира и безопасности в цифровом пространстве [5, p. 3]. В вопросе 

применимости международного права к ИКТ Буэнос-Айрес настаивает на 

конкретизации видов деятельности государств в цифровой среде, которые 

могут быть интерпретированы как угроза силой или её применение. Отдельно 

предложено детализировать в рамках Рабочей группы открытого состава ООН 

по вопросам безопасности ИКТ (РГОС) пояснения, касающиеся 

применимости права вооружённых конфликтов к использованию ИКТ в 

рамках таких конфликтов (но не в мирное время) [8]. 

Позиция Бразилии. Бразилия, наряду с Россией, Китаем, Индией и рядом 

других незападных государств, является членом Группы одиннадцати (G11): 

её участники придерживаются общей позиции, состоящей в недопустимости 

гонки вооружений в информационном пространстве и развязывания 

полномасштабных конфликтов с применением ИКТ [3, с. 284]. Поэтому в 

Национальной стратегии Бразилии в области кибербезопасности, принятой в 

феврале 2020 года, зафиксировано, что укрепление всеобщего мира и 

стабильности в цифровой среде является одним из главных приоритетов в 

обеспечении МИБ. 
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Среди угроз безопасности ИКТ, помимо их использования в 

террористических и преступных целях, были также выделены наступательные 

информационные операции с целью проецирования силы в мирное время. 

Таким образом, документ открыто уделил внимание военно-политическому 

аспекту МИБ и обозначил факт неприемлемости милитаризации цифровой 

среды для Бразилиа [7]. 

Подход Мексики. В отличие от Бразилии и Аргентины, Мексика 

разделяет подход США и «коллективного Запада» в части применимости 

международного гуманитарного права к цифровому пространству. Именно 

подобная позиция стала причиной непринятия итогового доклада ГПЭ в 2017 

году: представители Мехико отстаивали возможность проведения 

наступательных операций с использованием ИКТ в мирное время, что вызвало 

резкое неприятие со стороны целого ряда стран, в частности, России, Бразилии 

и Кубы [4, с. 74-76]. 

Такая позиция Мексики, вкупе с практически полным игнорированием 

военно-политических угроз МИБ, объясняется двумя факторами. Во-первых, 

главными вызовами, стоящими перед Мехико, являются преступность и 

наркотрафик, тогда как армия де-факто вынуждена выполнять полицейские 

функции. Во-вторых, в институциональном плане Мексика всегда была близка 

к Вашингтону, сперва в формате Североамериканской зоны свободной 

торговли (НАФТА), а позже – в объединении USMCA (США, Мексика, 

Канада). 

Заключение. Можно констатировать, что среди ведущих государств 

Латинской Америки нет единого подхода к вопросу применимости 

международного права вооружённых конфликтов к ИКТ-среде. Вместе с тем, 

позиции Аргентины и Бразилии, основанные на неприятии милитаризации 

цифрового пространства, уважении «цифрового суверенитета» и 

«неприменении силы в цифре», отражают то, как воспринимают цифровую 

среду страны «мирового большинства», которые отвергают устремления 

Запада сохранить своё доминирование в области ИКТ, не гнушаясь их 
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использованием в военно-политических целях, противоречащих 

общепризнанным принципам международного права. 

 

Список источников и литературы: 

1. Коротков С.В., Смирнов А.А. О взаимосвязи киберпреступлений 

и международного гуманитарного права в контексте обеспечения 

международной информационной безопасности. Международная жизнь. 

Available at: https://interaffairs.ru/news/show/38329 (Дата обращения: 

14.10.2024). 

2. Международная информационная безопасность: подходы России. 

Под рук. А.В. Крутских, Е.С. Зиновьевой. М., 2021, 47 с. Available at: 

https://mgimo.ru/upload/iblock/047/01fgupojoj7ka0tw75bw19li4bmurfse/%D0%9

4%D0%BE%D0%BA%D0%BB%D0%B0%D0%B4%20%D1%80%D1%83%D1

%81%D1%81%D0%BA%D0%B8%D0%B9.pdf (Дата обращения: 14.10.2024). 

3. Международная информационная безопасность: Теория и 

практика. Под общ. Ред. А.В. Крутских. М., 2021, Издательство «Аспект 

Пресс», 384 с. 

4. Стадник И.Т., Цветкова Н.А. Место и роль стран Латинской 

Америки в системе кибербезопасности. Латинская Америка. М., 2021, №4, сс. 

69-84. 

5. Estrategia Nacional de Ciberseguridad de la República Argentina. El 

Gobierno de Argentina. El 14 de julio de 2023. 9 p. Available at: 

https://www.boletinoficial.gob.ar/detalleAviso/primera/293377/20230904 (Дата 

обращения: 08.10.2024). 

6. Estrategia Nacional de Ciberseguridad de la República Argentina. 

International Telecommunication Union. El 24 de mayo de 2019. 9 p. Available at: 

https://www.itu.int/en/ITU-

D/Cybersecurity/Documents/National_Strategies_Repository/Argentina%20Nation

al%20Cybersecurity%20Strategy_anexo_5740509_1.pdf (Дата обращения: 

14.10.2024). 



 

120 
 

7. Estratégia Nacional de Segurança Cibernética. Presidência da 

República. De 5 de fevereiro de 2020. Available at: 

http://www.planalto.gov.br/CCIVIL_03/_Ato2019-

2022/2020/Decreto/D10222.htm (Дата обращения: 06.10.2024). 

8. Initial “Pre-draft” of the report of the OEWG on developments in the 

field of information and telecommunications in the context of international security. 

Comments by Argentina. United Nations. April, 2020. Available at: https://front.un-

arm.org/wp-content/uploads/2020/04/oewg-ict-comments-argentina-3.pdf (Дата 

обращения: 08.10.2024). 
 
  



 

121 
 

Нечаева Ю.С. Основные концепции определения правосубъектности искусственного интеллекта в отношении объектов интеллектуальной собственности 

Юлия Сергеевна Нечаева,  
ведущий советник отдела,  

Министерство юстиции Российской Федерации,  
E-mail: nechyulia@mail.ru  

 
Yulia S.Nechaeva, 

Senior Advisor of the Department, 
Ministry of Justice of the Russian Federation, 

E-mail: nechyulia@mail.ru  
 

ОСНОВНЫЕ КОНЦЕПЦИИ ОПРЕДЕЛЕНИЯ 
ПРАВОСУБЪЕКТНОСТИ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА  

В ОТНОШЕНИИ ОБЪЕКТОВ ИНТЕЛЛЕКТУАЛЬНОЙ 
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MAIN CONCEPTS OF DETERMINING THE LEGAL 

PERSONALITY OF ARTIFICIAL INTELLIGENCE IN RELATION  
TO INTELLECTUAL PROPERTY OBJECTS 

 
Аннотация. В настоящем исследовании рассмотрены основные точки 

зрения российских и зарубежных ученых, а также судебная практика в части 

определения правосубъектности искусственного интеллекта в отношении 

объектов интеллектуальной собственности. 

Ключевые слова: искусственный интеллект, интеллектуальная 

собственность, правосубъектность, нейросети, авторское право. 

Abstract: The article examines the main points of view of Russian and 

foreign researchers, as well as judicial practice in terms of determining the legal 

personality of artificial intelligence in relation to intellectual property. 

Keywords: artificial intelligence, intellectual property, legal personality, 

neural networks, copyright. 

 

Текущий статус искусственного интеллекта. Развитие цифровых 

технологий приводит к значительным результатам, упрощая многие 

жизненные процессы и освобождая человечество от тяжелого физического 

труда. Искусственный интеллект становится неотъемлемой частью жизни 

современного общества в цифровую эпоху. За последнее десятилетие 
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получили свое развитие инструменты, оказывающие содействие в решении 

интеллектуальных и творческих задач, которые управляются искусственным 

интеллектом (например, генеративные нейросети). Искусственный интеллект 

способен сделать за несколько минут то, на что у человека ушли бы часы или 

дни. Например, генерация изображений, мелодий, замена лиц на видео, замена 

голоса в музыкальных композициях, создание литературных работ. 

В 2024 г. две российские генеративные модели вошли в рейтинг 10 

лучших нейросетей в мире от TechBullion, заняв пятое и десятое места, что 

свидетельствует о достаточно высоком уровне развития технологий в стране и 

конкурентоспособности в рассматриваемой сфере (Kandinsky на пятом месте, 

YandexArt на десятом месте) среди генеративных моделей, разработанных в 

США, Индии и Китае (Midjourney, SDXL Turbo, DALL-E 3, Imagen 2, Firefly, 

Titan Image Generator, Kalaido AI, Tongyi Wanxiang). 

Такой резкий прорыв в развитии искусственного интеллекта и его 

повсеместное распространение открыли безграничный спектр возможностей 

для его использования как прикладного инструмента, и в то же время 

поставило юридическое сообщество перед необходимостью определения 

правового статуса искусственного интеллекта и результатов его деятельности, 

и вызвало ряд насущных вопросов: может ли искусственный интеллект 

обладать правосубъектностью? Кто является автором произведений, 

создаваемых с помощью нейросетей? Нарушаются ли авторские права лиц, 

чьи произведения используются для обучения нейросетей?  

Как известно, большинство нейросетей генерируют изображения, 

литературные, музыкальные и аудиовизуальные произведения на основе 

существующих результатов деятельности человека, используемых создателем 

нейросети для ее обучения. Пользователь нейросети формулирует текстовый 

запрос и получает бесконечное количество уникальных неповторяющихся 

изображений. Любой другой пользователь может использовать тот же самый 

запрос, при этом изображение, генерируемое нейросетью, будет всегда 
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уникальным, тем самым обеспечивая пользователя контентом, который не 

будет нарушать чьи-либо авторские права.  

Такие изображения используются повсеместно − в рекламе, в блогах, в 

качестве иллюстраций к статьям − в любых сферах, где необходимо 

визуальное сопровождение какого-либо материала, позволяя экономить время 

и средства на услуги дизайнеров, фотографов, художников и других 

специалистов.  

В то же время использование нейросетей не урегулировано на 

законодательном уровне. В настоящее время существуют отдельные судебные 

акты либо правовые нормы в данной сфере, однако комплексное 

законодательное регулирование на национальном и, тем более, на 

международном уровнях отсутствует. Это связано в первую очередь с тем, что 

ученые юристы и даже представители судебных систем в разных государствах 

еще не пришли к единому мнению по поводу того, обладает ли искусственный 

интеллект правосубъектностью наравне с человеком или является 

инструментом для реализации интеллектуальной и творческой деятельности 

человека. 

Существующие точки зрения. Научная доктрина расходится во мнении 

об определении правосубъектности искусственного интеллекта, которым 

создаются объекты интеллектуальной собственности. Существуют 

противоположные мнения, свидетельствующие как о нецелесообразности 

наделения искусственного интеллекта правосубъектностью 

(В.А. Свечников [6], А.В. Гурко [2], Дэн Л. Берк [7]), так и о возможности 

предоставления ему некоторых прав (Л. Огуама [8]) либо указания создателя 

или пользователя искусственного интеллекта в качестве автора результатов 

деятельности искусственного интеллекта (Д.А. Грачева [1]). 

П.А. Каштанова [4] отмечает, что в российской доктрине активно обсуждается 

подход к защите произведений, созданных искусственным интеллектом, в 

рамках смежного права (П. Ролинсон, Е.А. Ариевич, Д.Е. Ермолина [5], 

В.О. Калятин [3] и другие). 
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Стоит отметить, что и судебная практика кардинально отличается в 

разных юрисдикциях. Так, в 2019 г. в Китае было принято решение Народного 

суда округа Наньшань, Шэньчжэнь, провинция Гуандун, Юэ 0305 Мин Чу 

№14010 Гражданское решение от 25.11.2019 [9] о признании авторских прав у 

искусственного интеллекта. Противоположная точка зрения была выражена 

судом Австралии в решении об отказе в защите авторских прав 

искусственного интеллекта по делу IceTV Pty Limited v Nine Network Australia 

Pty Limited HCA 14 от 22.04.2009 [10].  

Заключение. На наш взгляд, учитывая текущий уровень развития и 

осознанности искусственного интеллекта, говорить о наделении его 

правосубъектностью наравне с человеком преждевременно.  

В будущем, если Четвертая промышленная революция, которая в 

соответствии с Концепцией Клауса Шваба предполагает повсеместное 

внедрение киберфизических систем (таких как искусственный интеллект, 

роботы, 3D-печать, нанотехнологии, биотехнологии) в производство и 

обслуживание человеческих потребностей, включая быт, труд и досуг,  

приведет к тому, что искусственный интеллект будет способен существовать, 

мыслить и творить автономно без участия человека, а также в случае, если 

изменится концепция понимания авторства, которая сейчас предполагает 

наличие “души” для создания уникального авторского произведения, 

юридическое сообщество сможет вернуться к вопросу о расширении 

субъектного состава правоотношений в сфере интеллектуальной 

собственности. 
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Аннотация. В исследовании рассматриваются отдельные аспекты 

защиты персональных данных в контексте соотношения интересов 

национальной безопасности и права на уважение частной жизни.  Особое 

внимание уделяется обновленным стандартам европейского правосудия, 

проанализированных сквозь призму практики ЕСПЧ по ключевым делам. 

Ключевые слова: защита персональных данных; массовое наблюдение; 

конфиденциальность; право на уважение частной жизни; национальная 

безопасность; европейское правосудие. 

Abstract. The study examines certain aspects of personal data protection in 

the context of the correlation of national security interests and the right to respect 

for private life. Special attention is paid to the updated standards of European justice, 

analyzed through the prism of the ECHR practice in key cases. 

Keywords: protection of personal data; mass surveillance; confidentiality; the 

right to respect for private life; national security; European justice. 

 

Несмотря на многочисленные преимущества, цифровой век создает 

проблемы для конфиденциальности и защиты персональных данных 

миллионов граждан. Массовое наблюдение и технологии, позволяющие 
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национальным органам хранить и обрабатывать данные миллионов людей, 

представляют серьезную угрозу для права на неприкосновенность частной 

жизни, гарантированное статьей 8 Конвенцией о защите прав человека и 

основных свобод 1950 г. (далее – Конвенция). В этой связи поиск баланса 

между интересами национальной безопасности и право граждан на защиту 

персональных данных приобретает не только особую актуальность, но ставит 

перед органами международного правосудия новые вопросы. Одним из таких 

органов является Европейский Суд по правам человека (далее − ЕСПЧ), 

которые за последние несколько лет попытался установить европейские 

стандарты по данному вопросу. 

Обновленными стандартами можно считать правовые позиции ЕСПЧ по 

делу «Big Brother Watch и другие против Соединенного Королевства» [1] от 25 

мая 2021 года. Дело касалось жалоб журналистов и правозащитных 

организаций на три различных режима слежки: (1) массовый перехват 

сообщений; (2) получение перехваченных материалов от иностранных 

правительств и разведывательных служб; (3) получение коммуникационных 

данных от поставщиков услуг связи. Большая палата ЕСПЧ постановила, что 

имело место нарушение статьи 8 Конвенции в отношении режима массового 

перехвата; что имело место нарушение статьи 8 в отношении режима 

получения коммуникационных данных от поставщиков услуг связи. Суд, в 

частности, счел, что из-за множества угроз, с которыми государства 

сталкиваются в современном обществе, введение режима массового перехвата 

само по себе не является нарушением Конвенции. Однако такой режим должен 

быть подчинен «комплексным гарантиям», что означает, что на национальном 

уровне на каждом этапе процесса должна проводиться оценка необходимости 

и соразмерности принимаемых мер; что массовый перехват должен 

осуществляться с независимого разрешения на национальном уровне. с самого 

начала, когда определялись цель и масштаб операции; и что эта операция 

должна подлежать надзору и независимой проверке задним числом. 
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Другое дело «Центрум Фор Раттвиса против Швеции» [2] от 25 мая 2021 

года касалось предполагаемого риска того, что сообщения фонда-заявителя 

были или будут перехвачены и изучены средствами радиотехнической 

разведки Швеции. ЕСПЧ установил, что, хотя основные характеристики 

шведского режима массового перехвата соответствуют требованиям 

Конвенции о качестве законодательства, этот режим, тем не менее, страдает 

тремя недостатками: отсутствием четкого правила об уничтожении 

перехваченных материалов, которые не содержат персональных данных; 

отсутствием требования в сигналах Закон о разведке или другое 

соответствующее законодательство, согласно которому при принятии 

решения о передаче разведывательных материалов иностранным партнерам 

учитывались интересы частных лиц в области неприкосновенности частной 

жизни; и отсутствие эффективного контроля задним числом. В результате этих 

недостатков система не соответствовала требованию о «комплексных» 

гарантиях, она превысила пределы усмотрения, предоставленные 

государству-ответчику в этом отношении, и в целом не обеспечивала защиту 

от риска произвола и злоупотреблений. 

Обновлением стандартов также можно считать постановление по делу 

«Гашчак против Словакии» [3] от 23 июня 2022 года, которое касалось 

операции по наблюдению, проведенной в 2005 и 2006 годах Словацкой 

разведывательной службой (SIS), и полученных ею разведывательных 

материалов. ЕСПЧ, в частности, отметил, что операция имела 

многочисленные недостатки, некоторые из которых были признаны на 

национальном уровне 

Технология распознавания лиц в московском метро, в свою очередь, 

также стала предметом оценки ЕСПЧ в контексте защиты данных в деле 

«Glukhin v. Russia» [4]. Дело касалось использования российскими властями 

технологии распознавания лиц против заявителя, который устроил 

«одиночную демонстрацию» в московском метрополитене с картонной 

фигурой активиста Константина Котова в натуральную величину, дело 
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которого привлекло значительное внимание средств массовой информации. 

вызвав общественный резонанс. По словам заявителя, полиция использовала 

технологию распознавания лиц, чтобы идентифицировать его в социальных 

сетях, и собрала видеозаписи с камер видеонаблюдения в московском метро. 

По этой причине он был осужден за то, что не уведомил власти о своей 

демонстрации. И скриншоты соцсети, и записи с камер видеонаблюдения 

были использованы против него в административном процессе. Заявитель, в 

частности, утверждал, что его административное осуждение и использование 

технологии распознавания лиц при обработке его персональных данных 

нарушили его право на уважение частной жизни и свободу выражения мнений.  

ЕСПЧ установил, что он обладает юрисдикцией для рассмотрения 

данного дела, поскольку факты, дающие основание для предполагаемых 

нарушений Конвенции, имели место до 16 сентября 2022 года, даты, когда 

Россия перестала быть участницей Европейской конвенции. ЕСПЧ 

постановил, что в отношении заявителя имело место нарушение статьи 8 

(право на уважение частной жизни) Конвенции, установив, что обработка его 

биометрических персональных данных с использованием технологии 

распознавания лиц в рамках производства по делу об административном 

правонарушении − во-первых, для идентификации его по фотографиям а 

видеозапись, опубликованная в Интернете, и, во-вторых, обнаружение и арест 

его во время поездки в московском метро не соответствовали «насущной 

социальной потребности» и не могли рассматриваться как «необходимые в 

демократическом обществе». 

Вышеупомянутые решения служат напоминанием о том, что 

технологии, используемые органами национальной безопасности, часто 

используются для сбора и хранения данных отдельных лиц и группы. Поэтому 

их использование должно тщательно регулироваться, а злоупотребление 

осуждаться. Существует множество других прав, которые могут 

соприкасаться с технологией распознавания лиц: вопросы равенства, 

дискриминации, свободы выражения мнения и т.д. Таким образом, нельзя не 
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видеть последствий обновленных стандартов для будущего законодательства 

европейских государств по этой теме.  

 

Список источников и литературы: 

1. Постановление ЕСПЧ по делу «Big Brother Watch и другие против 

Соединенного Королевства» от 25 мая 2021 года. URL: 

https://hudoc.echr.coe.int/eng-press?i=003-7028496-9484349 (дата обращения 

24.11.2024) 

2. Постановление ЕСПЧ по делу «Центрум Фор Раттвиса против 

Швеции» от 25 мая 2021 года. URL:  https://hudoc.echr.coe.int/eng-press?i=003-

7028476-9484327 (дата обращения 24.11.2024) 

3. Постановление ЕСПЧ по делу «Гашчак против Словакии» от 23 июня 

2022 года. URL: https://hudoc.echr.coe.int/eng-press?i=003-7367294-10067169 

(дата обращения 24.11.2024) 

4. Постановление ЕСПЧ по делу «Глухин против России» от 4 июля 2023 

года. URL: https://hudoc.echr.coe.int/eng-press?i=003-7694109-10618091 (дата 

обращения 24.11.2024) 

 
  



 

132 
 

Орешеч А.В. Особенности соблюдения и защиты цифровых прав граждан 

Александр Владимирович Орешеч, 
cоветник Уполномоченного по правам человека в Брянской области, 

преподаватель Брянского филиала РАНХиГС  
при Президенте Российской Федерации,  

E-mail: akteon757@yandex.ru 
 

Alexander V. Oreshech, 
Advisor to the Ombudsman in the Bryansk region, lecturer at the Bryansk 

branch of RANEPA under the President of the Russian Federation,  
 E-mail: akteon757@yandex.ru 

 
ОСОБЕННОСТИ СОБЛЮДЕНИЯ И ЗАЩИТЫ ЦИФРОВЫХ 

ПРАВ ГРАЖДАН 
 

FEATURES OF OBSERVANCES AND PROTECTION OF DIGITAL 
RIGHTS OF CITIZENS 

 

Аннотация. Целью данной статьи является рассмотрение проблем, с 

которыми сталкиваются правозащитные организации при защите прав и 

свобод человека и гражданина в границах конкретного региона России. В 

статье исследуется текущее состояние защиты прав в цифровой сфере, 

освещаются основные риски и изменения, а также приводится анализ 

правовой базы и законодательных предложений в области цифровых прав 

человека и гражданина. 

Ключевые слова: цифровые права, правозащитные организации, 

цифровизация, защита прав в цифровой среде, Уполномоченный по правам 

человека в Брянской области, юридическая помощь. 

Abstract. The purpose of this article is to examine the challenges faced by 

human rights organizations in safeguarding human and civil rights and liberties 

within the borders of a specific region in Russia. The article explores the current 

state of rights protection in the digital realm, highlights crucial risks and 

developments, and provides an analysis of the legal framework and legislative 

proposals in the area of digital human and civil rights. 
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Сегодня цифровизация всех сфер жизнедеятельности, в особенности 

темпы ее развития, самым непосредственным образом влияет на права 

человека. Она упрощает механизм реализации традиционных прав и 

расширяет возможности по их защите. Большинство граждан, в особенности 

молодого возраста, посредством цифровых сервисов обращаются в органы 

государственной власти, оплачивают услуги, покупают товары, совершают 

множество сделок. Не ограничена скорость обмена и распространения 

информации через сервисы электронной почты и мессенджеры. 

С уверенностью можно сказать, что в Российской Федерации 

сформировано новое поколение прав человека – цифровые права. Под 

цифровыми правами понимаются права людей на доступ, использование, 

создание и публикацию цифровых произведений, на доступ и использование 

компьютеров и иных электронных устройств, а также коммуникационных 

сетей, в частности сети интернет, беспрепятственный обмен информацией 

между пользователями сети интернет. В их число можно включить такие права 

как, право на цифровую подпись, на защиту персональных данных, а также 

право свободно общаться и выражать свое мнение, право на забвение и другие. 

В сфере информационного права действуют Федеральный закон от 

27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о 

защите информации» и целый ряд связанных с ним других законодательных 

актов, регулирующих оборот информации, в том числе «О персональных 

данных», «О защите детей от информации, причиняющей вред их здоровью и 

развитию» и др. 

В 2023 году Межпарламентской Ассамблеей государств-участников 

СНГ были приняты два модельных закона «О цифровых правах» и «О 

цифровом пространстве, его инфраструктуре и регулировании в государствах-
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участниках СНГ». 

В Резолюции Генеральной Ассамблеи ООН от 18 декабря 2013 г. 

№68/167 «Право на неприкосновенность личной жизни в цифровой век» 

отмечается, что быстрые темпы технологического развития позволяют людям 

во всех регионах мира пользоваться новыми информационными и 

коммуникационными технологиями и в то же время повышают способность 

правительств, компаний и физических лиц отслеживать, перехватывать и 

собирать информацию, что может нарушать или ущемлять права человека 

(особенно право на неприкосновенность личной жизни) [2]. 

К сожалению, цифровизация наряду с возможностями представляет и 

угрозы. Отмечается высокий рост преступности с использованием 

информационных технологий и довольно невысокий процент случаев, в 

которых можно защитить и восстановить права потерпевших. Остро стоит 

проблема защиты персональных данных. Нередко взламываются кабинеты 

сервисов государственных услуг, а личная информация гражданина 

становится доступной для мошенников. 

Значительная часть преступлений в финансовой сфере совершена с 

помощью информационно-телекоммуникационных технологий. Еженедельно 

жители Брянской области переводят на счета мошенников более 10 миллионов 

рублей. 

Самыми распространенными способами совершения данных 

преступлений по-прежнему остаются мошенничества, совершенные при 

осуществлении следующих операций: списание денежных средств под 

предлогом разблокировки банковской карты либо предотвращения списания 

денежных средств; под предлогом покупки (продажи) товара в сети Интернет 

путем получения сведений о реквизитах банковской карты; перечисление 

денежных средств под предлогом покупки (продажи) товара в сети Интернет 

путем оплаты (предоплаты) за товар; перечисление либо передача денежных 

средств под предлогом не привлечения к уголовной ответственности 

родственников и знакомых потерпевших; под предлогом выдачи кредитов, 
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займов в сети Интернет; под предлогом получения компенсации за ранее 

приобретенные биологические активные добавки, а так же оказания помощи 

экстрасенсами; перечисление денежных средств, совершенное посредством 

взлома персональных станиц (аккаунтов) в социальных сетях. 

В связи с активно развивающейся сферой применения информационных 

технологий, позволяющей злоумышленниками приобретать и использовать 

неидентифицируемые SIM-карты, пользоваться услугами ІР-телефонии, 

программными технологиями виртуальных частных сетей «VPN», 

криптографических протоколов для безопасной связи «SSL», различных 

способов шифрования данных на распространенных интернет-сервисах, 

программ по подмене абонентского номера, а также возможностей 

зарубежных телекоммуникационных компаний, позволяющих менять адрес 

пользователя в сети Интернет, и таким образом избегать идентификации, 

установление местонахождения преступников не только усложняется, но и 

становится практически невозможной. 

В связи с этим целесообразно совершенствование нормативно-правовой 

базы в части ужесточения требований для пользователей «ІР- телефонии» с 

целью устранения анонимного использования данной услуги.  

В соответствии с п. 9 ст. 46 Федерального закона РФ «О связи» оператор 

связи, пропуская через сеть вызовы, осуществленные с подменой 

абонентского номера, не выполняет обязанность, возложенную на него 

законодательством Российской Федерации передать абонентский номер в 

неизменном виде.  

В 2024 году Федеральная служба безопасности Российской Федерации 

потребовала у российских операторов связи запретить предоставлять 

клиентам возможность использовать VoIP-аккаунты как с иностранных IP-

адресов, так и принадлежащих российским провайдерам хостинга, а 

подведомственное Роскомнадзору ФГУП «Главный радиочастотный центр» 

разослало операторам связи уведомление о запрете пропускать звонки с 

номеров телефонов, не загруженных в систему «Антифрод». По новым 
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требованиям они не должны пропускать звонки своим абонентам от 

операторов, не подключенных к данной системе [4]. 

Несмотря на эти шаги, предпринятые контролирующими органами 

государственной власти, данная проблема не решена, и жители страны 

ежедневно становятся жертвами мошеннических действий в цифровом 

пространстве. Одной из острых проблем в данной сфере можно назвать 

нарушение прав потерпевшего на возмещение материального и морального 

вреда. 

К факторам риска следует отнести недостаточную цифровую и 

юридическую грамотность населения, в связи с чем на постоянной основе 

необходимо проводить профилактическую работу с населением. 

В конце 1990-х годов, в период становления государства и бурным 

ростом законодательного потока, в российском обществе появился спрос на 

правовую информацию. В этой связи, совместными усилиями ФАПСИ, 

Минкультуры России и региональных властей было найдено решение по 

использованию общедоступных библиотек в качестве мест общественного 

доступа к информации, построения на их основе сети публичных центров 

правовой информации. Создание таких центров позволило гражданам 

получить бесплатный доступ к электронным справочным правовым системам 

[3].  

Вместе с тем, сегодня не все граждане могут воспользоваться 

информационной системой ввиду низкого уровня не только правовой, но и 

цифровой грамотности. Многим нуждающимся в правовой поддержке 

необходимы разъяснения норм законодательства в конкретной жизненной 

ситуации. 

Одним из основных направлений деятельности Уполномоченного по 

правам человека в Брянской области является содействие правовому 

просвещению по вопросам прав и свобод человека и гражданина. Разъяснение 

и правовые консультации в процессе работы с обращениями граждан, общение 

во время личного приема, размещение информации на различных интернет-
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площадках, выпуск ежегодных и специальных докладов – это основной, но не 

полный список форм правового просвещения населения Брянщины. 

Цифровые инструменты активно внедряются в правозащитную среду. 

Из цифровых сервисов уполномоченных по права человека можно отметить 

интернет-приемные, через которые наблюдается рост обращений граждан. 

Сегодня готовится информационная федеральная система «ГИС УПЧ». 

Одним из направлений содействия в правовом просвещении 

Уполномоченного по правам человека в Брянской области является 

организация и проведение юридических консультаций граждан сотрудниками 

аппарата Уполномоченного, на базе Публичного центра правовой 

информации Брянской областной научной универсальной библиотеки имени 

Ф.И. Тютчева [1]. 

Жители Брянской области могут обратиться к специалистам за 

разъяснением законодательства в сфере прав человека и гражданина, 

дополнительно могут получить информацию о компетенции государственных 

органов и порядке обращения к ним. Сегодня к этой работе присоединились 

сотрудники правоохранительных органов, адвокаты и нотариусы. 

В заключении считаю необходимым отметить, что решением 

вышеназванных проблем может стать объединение законодательства, 

регулирующего права человека в цифровом пространстве и, возможно, 

создание Цифрового кодекса Российской Федерации. Еще в 2018 году 

Председатель Конституционного Суда Российской Федерации Валерий 

Зорькин на Петербуржском международном форуме в Санкт-Петербурге 

отмечал необходимость создания такого документа. 

Вместе с тем, в 2023 году Совет при Президенте Российской Федерации 

по кодификации и совершенствованию гражданского законодательства отверг 

идею разработки Цифрового кодекса, в том числе ввиду того, что стабильность 

закрепленных им обобщающих правил, невозможно обеспечить в условиях 

бурного развития цифровых технологий, что в свою очередь потребует 

постоянной корректировки содержания норм такого кодекса [5]. 
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Безусловно невозможно не согласиться с данным заключением, однако 

разработка основных правил регулирования в сфере информационных 

технологий и цифровых прав граждан, их систематизация, необходима уже 

сейчас. 
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ВОЗМОЖНОСТИ РАСПРОСТРАНЕНИЯ ПОЛОЖЕНИЙ 

КОНВЕНЦИИ ООН ПРОТИВ КИБЕРПРЕСТУПНОСТИ  
НА КИБЕРПРЕСТУПЛЕНИЯ В ОТНОШЕНИИ  

СПУТНИКОВЫХ СИСТЕМ 
 

CYBERCRIMES IN OUTER SPACE AND CRIMINAL 
JURISDICTION OF STATES: INTERNATIONAL LEGAL ANALYSIS 

 

Аннотация. XXI век ознаменовался стремительным развитием 

информационно-коммуникационных технологий (ИКТ) и их активным 

применением в космосе, в частности, при реализации систем космической 

связи, навигации, глобальных спутниковых группировок для дистанционного 

зондирования Земли. Киберпространство стремительно расширяется, выходит 

в космос и становится глобальной ареной антропогенной деятельности. 

Регулирование отношений в киберпространстве давно вышло за рамки 

национальных юрисдикций. Для обеспечения эффективного взаимодействия в 

киберпространстве, как и в космосе, необходимы универсальные 

международно-правовые инструменты. Работа по созданию таких 

инструментов ведется давно, при активном участии нашей страны. В начале 

августа 2024 года прошла заключительная сессия Специального комитета 

ООН по разработке всеобъемлющей конвенции по противодействию 

информационной преступности. По итогам сессии 9 августа 2024 года был 

mailto:nasa2000@yandex.ru
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единогласно принят итоговый проекта будущей конвенции и вынесен на 

утверждение 79-й сессией Генеральной Ассамблеи ООН. Согласно проекту 

новой конвенции, криминализации подлежат такие правонарушения, как 

незаконный доступ, незаконный перехват, воздействие на электронные 

данные и информационные системы и пр. Также конвенция предусматривает 

ответственность юридических лиц за совершение преступлений с 

использованием ИКТ. Ниже приводятся результаты исследования 

возможности применения составов правонарушений, предусмотренных 

статьями 7-10 указанной конвенции, при рассмотрении дел, связанных с 

незаконным использованием систем космической связи, навигации и 

дистанционного зондирования Земли из космоса.  

Ключевые слова: международное космическое право, информационно-

коммуникационные технологии, информационная безопасность, 

киберпреступления, уголовная юстиция, спутники, спутниковые группировки 

Abstract. The XXI century was marked by the rapid development of 

information and communication technologies (ICT) and their active application in 

space, in particular, in the implementation of space communication systems, 

navigation, global satellite groupings for remote sensing of the Earth. Today we 

experience rapid expansion of cyber activities into space domain, its transformation 

into a global environment for activities of millions of people. Legal regulation of 

those activities in the cyber space has long gone beyond national jurisdictions. 

Universal international legal instruments are needed to ensure effective interaction 

in either cyber or in outer space. Development of such instrument took has been 

underway for a long time, with the active participation of the Russian Federation. In 

early August 2024, the final session of the UN Ad Hoc Committee on the 

Development of a Comprehensive Convention on Combating Information Crime 

was held. Following the session on August 9, 2024, the final draft of the future 

convention was unanimously adopted and submitted for approval by the 79th session 

of the UN General Assembly. According to the draft, offences such as illegal access, 

illegal interception, impact on electronic data and information systems, etc. are 
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subject to criminalization. The Convention also provides for the liability of legal 

entities for committing crimes using ICT. This paper deals with the problem of 

applying the provisions of the articles 7-10 of the said Convention to illegal use of 

space communications, navigation and remote sensing systems from space. 

Keywords: international space law, information and communication 

technologies, information security, criminal jurisdiction, satellites, satellite.  

 

Введение. В последние годы проблема защиты спутниковых бортовых 

систем от киберугроз становится все более актуальной. К примеру, в России 

взлом низкоорбитального спутника RUVDS был включен в состав задач 

киберучений, которые проводились в июле 2023 года на киберполигоне 

Standoff [22]. В США в рамках конференции DEF CON 31 [7] в августе 2023 

года был организован открытый хакатон Hack-A-Sat 4 по взлому 

исследовательского кубсата Moonlighter [26], запущенного в интересах 

армейского командования космических сил США. 

Существуют объективные факторы, почему вопросы кибер-

безопасности спутников становятся все более насущными с каждым годом: 

- рост общего числа спутников на орбите (12 224 по данным 

UNOOSA [18]); 

- коммерциализация отраслей космической связи неминуемо 

приводит к стандартизации, использованию типовых готовых решений; 

- доступность на открытом рынке готовых технологий и продуктов, 

используемых для производства серийных коммерческих спутников; 

- использование прошивок [9] и ПО с открытым кодом [8], 

доступность технической документации на отдельные системы; 

- привлечение сторонних подрядчиков из коммерческого сектора 

создает риски взлома наземного пункта управления (например, атака на сеть 

Центра управления полетами Кеннеди в 2005 году [17]); 

- возможность создания фальшивых, либо аренды наземных 

станций связи [6]. 



 

142 
 

Последствия киберпреступлений в отношении спутников могут быть 

катастрофическими, причем не только для самих спутников, к примеру: 

- вывод из строя спутника (к примеру, захват спутника ROSAT в 

1998 году и вывод из строя солнечных батарей [16]); 

- дестабилизация работы спутникового оборудования (к примеру, 

атака на спутники дистанционного зондирования Земли7); 

- перехват и подмена широковещательных сигналов для трансляции 

определенного контента [5], либо с целью дезинформации [3]; 

- взлом и перехват спутникового канала связи (к примеру, для 

маскировки места нахождения серверов, используемых для атак ботнетов 

группировкой Turla [25], использование бразильскими преступными 

группировками спутников военной связи США [24], незаконное использовали 

террористическими формированиями терминалов Starlink [1] в обход 

территориальных ограничений); 

- глушение сигнала спутников навигации и (или) связи для 

дестабилизации работы критической инфраструктуры, управления 

воздушным, морским или дорожным движением [4]. 

Стоит отметить, что методы незаконного доступа к спутникам 

развиваются, появляются все новые угрозы, к примеру, уже не является 

невозможной ситуация, когда преступная группировка запускает собственный 

спутник для незаконного доступа к бортовым системам космических 

аппаратов на орбите по каналам межспутниковой связи. 

Ответственность за киберпреступления в международном праве. До 

недавнего времени в международном праве отсутствовали универсальные 

инструменты, регулирующие вопросы ответственности за киберпреступления. 

В Договоре о космосе 1967 года [2] и связанных документах кибер-угрозы не 

упоминаются в принципе. Тем не менее, термины «кибератака», «незаконный 

 
7 К примеру, вмешательство в работу спутников Landsat-7 и Terra AM-1 в 2008 году через станцию связи 
Svabald на Шпицбергене. URL: https://www.space.com/13423-hackers-government-satellites.html (дата 
обращения: 21.10.2024) 

https://www.space.com/13423-hackers-government-satellites.html
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доступ» или «незаконное использование» подразумевают активное 

воздействие на объект с использованием ИКТ с корыстными и (или) 

политическими целями, что противоречит основным принципам 

международного сотрудничества в космосе, отраженным в 

системообразующих документах международного космического права, 

согласно которым космическая инфраструктура может использоваться 

исключительно в мирных целях. Возникает вопрос, какая ответственность 

может быть возложена за подобные проступки? 

На региональном уровне в отношении международных 

киберпреступлений применяется Конвенция о преступности в сфере 

компьютерной информации ETS 185, подписанная в Будапеште 23 ноября 

2001 г., известная как «Будапештская конвенция» [23]. Это первый 

международно-правовой инструмент, в первую очередь регулирующий 

вопросы уголовной ответственности за киберпреступления «против 

конфиденциальности, целостности и доступности компьютерных данных и 

систем» [23]. 

Между странами СНГ действует Соглашение о сотрудничестве в борьбе 

с преступлениями в сфере информационных технологий [11], в котором 

предусмотрены восемь составов уголовно-наказуемых деяний в сфере ИТ, а 

также процедурные моменты взаимодействия при расследовании оных. 

Лигой арабских государств в 2010 году была принята Конвенция о 

борьбе с преступлениями в области информационных технологий [14] с целью 

унификации национального законодательства по борьбе с 

киберпреступлениями. Между странами ШОС в 2010 году заключено 

Соглашение о сотрудничестве в области обеспечения международной 

информационной безопасности [10], приложение 2 которого содержит 

согласованный список кибер-угроз. В 2014 году была принята Конвенция 

Африканского союза о кибер-безопасности и защите персональных данных 

[13]. В ЕС имеется ряд директив, регулирующих вопросы кибер-безопасности, 

к примеру, Директива об атаках на информационные системы [15], которая 
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была принята прежде всего для противодействия крупномасштабным кибер-

атакам путем введения жестких уголовных наказаний в национальное 

законодательство стран-участников ЕС. 

В национальных законах о космической деятельности ответственность 

за киберпреступления в космосе, как правило, специально не оговаривается. 

Следует отметить, что сфера применения национального законодательства в 

космосе ограничена, так как в соответствии с международным космическим 

правом, космос и небесные тела являются достоянием всего человечества и не 

подлежат национализации. Соответственно, никакая страна не обладает 

«полноценной» юрисдикцией за пределами своих космических кораблей или 

конструкций.  

Важной вехой в области развития международного сотрудничества 

государств стало принятие в августе 2024 года и вынесение на утверждение 

79-й сессии Генеральной ассамблеи ООН [12] проекта всеобъемлющей 

конвенции по кибер-преступности [21] (далее – «Конвенция»). Конвенция 

решает две важнейшие задачи: унификация национального законодательства 

по борьбе с кибер-преступностью и формирование правового базиса 

международного сотрудничества по предотвращению, расследованию 

киберпреступлений и судебному преследованию за оные. В сравнении с 

действующими региональными соглашениями, Конвенция обладает рядом 

преимуществ: 

1. Универсальность: возможность противодействия 

транснациональной организованной преступности и терроризму. Следует 

отметить, что ратифицировать Конвенцию имеют право не только государства 

и ММПО, но и уполномоченные «региональные организации экономической 

интеграции», что делает Конвенцию модельным законом не только для 

государств, но и региональных объединений различного толка. 

2. Унификация составов киберпреступлений (Глава II, статьи 7-17). 

Стоит отметить, что изначально Российская Федерация предлагала 30 

криминализировать около 30 деяний, однако ввиду противодействия стран т.н. 
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«западной коалиции» во главе с США, в итоговый текст Конвенции не вошли 

преступления, связанные с террористической и экстремистской 

деятельностью, распространением наркотиков, незаконным оборотом оружия, 

склонение к самоубийству, реабилитация нацизма и др. 

3. Унификация процессуальных полномочий при расследовании 

киберпреступлений (Глава IV). Здесь следует отметить, что в статье 5 

Конвенции явным образом прописан запрет трансграничного доступа в 

данным, то есть, впервые в универсальном международном договоре 

применена концепция «цифрового суверенитета» государства. Отсутствие 

подобного запрета в Будапештской конвенции стало причиной отказа 

Российской Федерации от ее подписания.  

4. Фиксация механизмов взаимодействия для расследования 

киберпреступлений путем создания национальных контактных центров (Глава 

V, статья 41 «Сеть 24/7» отслеживание и возвращение доходов от 

преступлений, совместные расследования, сбор и передача технических 

данных и содержимого сообщений). 

Хотя Конвенция предусматривает уголовную, административную, 

гражданско-правовую ответственность только для физических и юридических 

лиц, сам факт криминализации широкого списка деяний является мощным 

сдерживающим фактором не только в отношении частных лиц и 

организованных транснациональных преступных групп, но и отдельных 

представителей публичной власти. Политику государств и ММПО формируют 

отдельные личности, либо властные группировки, которые могут быть 

привлечены к ответственности за превышение полномочий в случае 

использования своей власти для совершения деяний, признанных уголовно-

наказуемыми на международном уровне. 

Выводы относительно применимости положений Конвенции к 

спутниковым системам. Современные спутники – это автономные 

беспилотные программно-аппаратные комплексы. Небольшое изменение 

данных может привести к сбою в работе программных средств и выводу из 
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строя ключевых систем или даже всего спутника. К примеру, изменение 

параметров ориентации солнечных батарей может привести либо к перегреву 

системы, либо полностью лишить спутник электричества, если панели будут 

раскрываться только в тени Земли. Поэтому очень важно, что в Конвенции 

речь идет не просто о действиях в отношении данных (статья 9), но 

информационно-коммуникационных систем (ИКС) в целом (статьи. 7-8, 10), а 

также о неправомерном использовании любых устройств (статья 11) или ИКС 

в целом (статьи 12-13) для совершения преступлений. 

Для оценки практической эффективности новой Конвенции 

потребуются десятилетия. Тем не менее, сам факт согласования проекта 

первого универсального международного договора о противодействии кибер-

преступности является большим достижением, прежде всего, отечественной 

дипломатии, так как именно Российская Федерация выступила инициатором и 

стала основной движущей силой принятия Конвенции. 
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ПРАВОВОЕ РЕГУЛИРОВАНИЕ БЕСПИЛОТНЫХ 

ТРАНСПОРТНЫХ СРЕДСТВ В РОССИИ И ЗАРУБЕЖНЫХ СТРАНАХ 

 

LEGAL REGULATION OF UNMANNED VEHICLES IN RUSSIA 

AND FOREIGN COUNTRIES 

 

Аннотация. Данная статья направлена на проведение анализа 

проблематики правового регулирования сфера эксплуатации беспилотных 

транспортных средств. В работе рассмотрена особенности функционирования 

беспилотных транспортных средств, нормативно-правовая база 

регулирования сферы их использования в разных странах. Актуальность 

исследования обусловлена необходимостью разработки эффективных 

механизмов правового регулирования искусственного интеллекта в 

транспортных средствах, которые позволят обеспечить безопасность 

общества и установят ответственность при ДТП и в других ситуациях. 

Научная новизна исследования заключается в комплексном анализе проблем 

правового регулирования автономных транспортных средств и разработке 

предложений по их решению. В результате проведенного анализа предложены 
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меры по совершенствованию законодательства в целях недопущения 

правовых коллизий.  

Ключевые слова: беспилотный автомобиль, искусственный интеллект, 

автономность, автопилот, законодательство, ответственность.  

Abstract.  This article is aimed at analyzing the problems of legal regulation 

of the sphere of operation of unmanned vehicles. The paper considers the features 

of the functioning of unmanned vehicles, the regulatory framework for regulating 

the scope of their use in different countries. The relevance of the study is due to the 

need to develop effective mechanisms for the legal regulation of artificial 

intelligence in vehicles, which will ensure the safety of society and establish liability 

in case of an accident and in other situations. The scientific novelty of the research 

lies in a comprehensive analysis of the problems of legal regulation of autonomous 

vehicles and the development of proposals for their solution. As a result of the 

analysis, measures are proposed to improve legislation in order to prevent legal 

conflicts. 

Keywords: self-driving car, artificial intelligence, autonomy, autopilot, 

legislation, responsibility. 

 

В последнее время большую популярность и огласку приобрели 

беспилотные (или автономные) автомобили, которые способны частично или 

полностью заменить водителя за счет использования искусственного 

интеллекта. Как утверждают разработчики, по уровню безопасности 

управления транспортным средством искусственный интеллект в несколько 

раз превосходит человека. Но практика показывает несовершенство 

законодательства в разных странах, поэтому правовое регулирование 

использования беспилотных автомобилей является важной задачей, стоящей 

перед законодателями во всем мире. 

Механизм работы беспилотных автомобилей. В работе 

рассматриваются механизм работы беспилотных автомобилей, который 

включает в себя такие устройства, как камера, радар, датчики и лидар, 
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позволяющие передать информацию в сервер транспортного средства. Это 

позволяет искусственному интеллекту оценивать ситуацию на дороге и 

принимать верное решение [11]. Беспилотные автомобили приобретают все 

большую популярность, как на Российских дорогах, так и за рубежом. Самые 

известные производители автономных транспортных средств: Tesla, Audi, 

Яндекс, Камаз.  

Практика использования беспилотных автомобилей. Практика 

показывает, что данный вид транспорта не совсем «автономный» и требует 

наличие водителя внутри автомобиля для контроля дорожной ситуации. 

Первая авария с участием беспилотного автомобиля произошла во Флориде 

(США) в мае 2015 г., в результате которой погиб водитель. Автомобиль Tesla 

на режиме автопилота протаранил тягач с прицепом на перекрестке. Сама 

компания Tesla, комментируя ДТП, утверждала, что никакой неисправности в 

машине не было выявлено, но, по мнению компании, причина ДТП может 

состоять в том, что автоматика не успела распознать опасность из-за белого 

цвета прицепа грузовика на фоне яркого неба. Но не был решён и вопрос об 

уголовной ответственности за причинённый вред. Рассмотрев практику, 

возникает вопрос о правовом регулировании использования беспилотных 

автомобилей в настоящее время, а в особенности вопрос об ответственности в 

случае ДТП.  

Законодательство о беспилотных автомобилях. В Германии в 2017 

году принят закон, согласно которому беспилотные автомобили могут 

осуществлять движение по дорогам общего пользования только в случае 

нахождения за рулем человека и установка бортового самописца. Закон 

Германии также увеличивает ответственность того, кто управляет машиной с 

автопилотом. То есть если человек отвлекается от вождения, но через 5 секунд 

система требует того, чтобы он вспомнил об управлении. Если говорить об 

ответственности, в Германии действует презумпция виновности, согласно 

которой в случае ДТП виновным будет владелец транспортного средства, если 
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не докажет, что виной аварийной ситуации стала неисправность беспилотного 

транспортного средства [4]. 

В США нет общего закона, действующего на территории всех штатов, 

но есть документ, содержащий нормы рекомендательного характера, которые 

юридически не являются обязательными [6]. В большинстве штатов США 

(Калифорния, Сан-Франциско, Нью-Йорк) официально разрешено 

передвижение беспилотных автомобилей по дорогам общего пользования. 

Хоть и США принято считать одним из лидеров в испытании и внедрении 

автономных автомобилей, на момент 2024 года некоторые штаты ограничили 

передвижение беспилотных автомобилей из-за большого количества ДТП с их 

участием [7]. Например, в конце марта 2024 года администрация Нью-Йорка 

объявила о новых правилах по эксплуатации в городе беспилотных 

транспортных средств. Испытывать такие автомобили без водителя, готового 

в любой момент взять управление на себя, запрещается [5]. Также в США в 

апреле 2024 года опубликовали документ, согласно которому с 2029 года все 

производимые беспилотные автомобили должны будут оснащаться системой 

экстренного торможения (AEB).  

В Российской Федерации 8 августа 2023 года Правительство РФ вынесло 

Постановление №1296 «О внесении изменений в пункт 89 Программы 

экспериментального правового режима в сфере цифровых инноваций по 

эксплуатации высокоавтоматизированных транспортных средств в отношении 

реализации инициативы "Беспилотные логистические коридоры" на 

автомобильной дороге общего пользования федерального значения М-11 

"Нева"» [2]. 10 июня 2021 года Министерство Транспорта Российской 

Федерации представило законопроект «О высокоавтоматизированных 

транспортных средствах» [3]. Предполагается, что закон в случае принятия 

законопроекта вступит в силу только с 1 марта 2025 года. Законопроект 

установил, что при ДТП виновным считается владелец, находившийся в 

машине, если причиной аварии не стали недостатки автомобильного средства 

[10]. В таком случае водитель имеет право обратиться к компании- 
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изготовителю за возмещением вреда. То есть действует презумпция 

виновности: водитель виноват, если не докажет обратного. [8] Можно сделать 

вывод о развитии норм, регулирующих использование беспилотных 

транспортных средств на дорогах общего пользования. Несмотря на 

существование законопроекта и повсеместного развития законодательства в 

сфере регулирования беспилотных автомобилей, эксплуатация данного вида 

транспорта требует более детальной проработки и недопущения правовых 

коллизий.  

В первую очередь, необходимо выделить правила допуска беспилотных 

автомобилей общего пользования, а также критерии, по которым автомобиль 

может быть отнесен к высокоавтоматизированным. Ведь существуют 

автомобили, оснащенные функциями искусственного интеллекта, но не могут 

осуществлять автономно осуществлять движение. Например, автомобили 

китайских производителей оснащены функцией автоматического паркинга.  

Также существует проблема отсутствия единой нормы УК, 

регулирующую дорожно-транспортную ситуации с участием беспилотного 

автомобиля. В случае вины водителя транспортного средства за основу можно 

взять ст.264 УК РФ (Нарушение правил дорожного движения и эксплуатации 

транспортных средств). Так как в основу функционирования 

высокоавтоматизированного транспортного средства заложен искусственный 

интеллект, являющийся компьютерной программой, то при построении нормы 

об ответственности за общественно опасные деяния, связанные с 

использованием робокаров, предлагается использовать и конструкции 

диспозиций статей о преступлениях в сфере компьютерной информации 

(глава 28 УК РФ) [1]. Таким образом, предлагается создать отдельную норму 

УК, которая будет регулировать ответственность за ДТП с участием 

беспилотного средства [9]. 

В Российской Федерации ведется активная работа по 

совершенствованию законодательства в области регулирования передвижения 

беспилотных транспортных средств. Рассмотренные в работы предложения 
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являются необходимыми мерами, с принятием которых возможно устранение 

некоторых пробелов в праве. 
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Аннотация. Данная статья определяет основные проблемы применения 

нейротехнологий, обосновывает выделение нейробезопасности в качестве 
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Процесс юридификации общества, то есть расширения предмета 

правового регулирования, неизбежно приводит к возникновению новых 

поколений прав человека: соматические права, генетические права, 

нейроправа.  
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Современный уровень развития нейротехнологий предопределяет их 

использование исключительно в картировании и изменении активности мозга. 

Однако в будущем станет возможным использование технологий 

нейроинтерфейсов, позволяющих управлять внешними устройствами при 

помощи электрических сигналов мозга; вставных протезов, обеспечивающих 

доступ в Интернет; создание аватаров человека, способных управлять 

транспортными средствами; электростимулирование мозга для лечений 

заболеваний [2, с.208].  

Безусловно, применение нейротехнологий не только ведет к 

перспективе лечения болезней Альцгеймера, Паркинсона, а также заболеваний 

центральной нервной системы человека, улучшению психических, 

когнитивных характеристик человеческого мозга, но и создает множество 

опасностей [1, с. 15]: нарушение нейроразнообразия, управление поведением 

человека, его мыслями и чувствами (воплощение идей трансгуманизма), 

нарушение нейронного суверенитета и нейронного достоинства человека, его 

конституционных прав, социальных норм (религиозных, моральных, 

этических, др.). В связи с чем необходима детальная правовая регламентация 

данной сферы. 

Пока рано говорить о выделении правового регулирования нейронных 

исследований и практики обращения их результатов в качестве подотрасли 

международного биоправа, так как не разработан достаточный массив 

законодательства на национальном и международном уровне. Однако 

правовая доктрина предлагает следующие направления юридической 

регламентации в рамках предмета «зарождающейся» подотрасли [5, с.143]: 1) 

нейронная идентичность, защита нейронной информации, право не знать свой 

нейронный код, запрет применения нейронного оружия (нейроцида), 

противодействие нейрохакингу; 2) нейронная регистрация, нейронная 

паспортизация, национальные персонифицированные нейробанки; 3) 

правовой статус участников нейронных исследований, биоэтика, «кодекс 

нейронных исследований»; 4) услуги по обработке, хранению и внедрению 
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результатов нейронных исследований; патентование нейротехнологий; 

«нейронный рынок». 

Особое внимание уделяется проблемам нейроэтики, вопросу об 

ответственности разработчиков технологий, воздействующих на нервную 

систему человека и способствующих изменениям в ее функционировании. В 

связи с чем в международном праве выделяется ряд важных актов, 

содержащих нормы-принципы и нормы-декларации мягкого права и 

устанавливающих ограничения применения нейротехнологий [4, с. 110]: 

Конвенция Совета Европы о правах человека и биомедицине (1997 г.); 

Конвенция о защите прав и достоинства человека в связи с применением 

достижений биологии и медицины (1997 г.); Всеобщая декларация ЮНЕСКО 

о биоэтике и правах человека (2005 г.); Рекомендации Международного 

комитета ЮНЕСКО по биоэтике в применении нейроправ (2022 г.). 

Можно выделить тенденцию международных медико-биологических 

организаций и исследовательских структур стран к закреплению в своих актах 

запрета (временного или абсолютного) на применение нейротехнологий. 

Подобное положение содержит ст.6 Директивы Европейского Союза от 6 

июля 1998 года №98/44 «О правовой охране биотехнологических изобретений: 

«Изобретения считаются непатентоспособными, если их коммерческое 

использование противоречит публичному порядку или морали». Однако 

законодатель не дал четкого определения понятий «публичный порядок» и 

«мораль», что безусловно вызвало немало вопросов в правоприменительной 

практике. 

Так, в 2004 году международная организация «Гринпис» обратилась в 

Федеральный патентный суд Германии с ходатайством об аннулировании 

патента, выданного в 1999 году ученому Боннского университета Оливеру 

Брюстле. Патент был нацелен на получение изолированных и очищенных 

нейронных клеток из эмбриональных стволовых клеток и на их использование 

для лечения нейронных дефектов. После аннулирования патента ученый 

обратился в Федеральный Верховный суд Германии, который, в свою очередь, 
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обратился за разъяснениями ст.6 Директивы ЕС №98/44 в Суд Европейского 

Союза. Суд Европейского Союза постановил, что в данном случае 

использование биотехнологий противоречит публичному порядку, так как 

запрещается проводить любые модификации с эмбрионами человека (в 

коммерческих, промышленных и научных целях).  

Что же касается национальных правовых систем, Республика Чили стала 

первым в мире государством, которое разработало законопроект о защите прав 

человека в условиях цифровизации, применения технологий генного и 

нейронного редактирования. В рамках проекта нормативно-правового акта 

выделены следующие аспекты защиты нейроправ: 1) защита данных 

человеческого разума и нейроданных; 2) ограничения на нейротехнологию 

чтения; 3) справедливый доступ к нейротехнологиям; 4) запрет применения 

нейроалгоритмов. В Российской Федерации на данный момент действует 

федеральная программа Министерства образования и науки «Мозг, здоровье, 

интеллект, инновации» на 2021-2029 год, призванная разработать новые 

полезные нейротехнологии, а также развить прежние разработки ученых [3, 

с.83]. 

Вполне обоснованно определение правового статуса искусственного 

интеллекта в рамках рассмотрения данной темы, так как ему уделяется 

главенствующая роль в процессе сбора и обработки нейроинформации, 

разработки новых технологий. Если рассматривать искусственный интеллект 

в качестве субъекта правоотношений, то он не подпадает под определения 

физического и юридического лица, в связи с чем в доктрине предлагается 

наделить искусственный интеллект особым статусом – «электронное лицо». С 

одной стороны, отсутствие воли не позволяет выделить искусственный 

интеллект в качестве самостоятельного субъекта. Однако и объектом 

правоотношений его признать невозможно в силу способности принимать 

решения и непредсказуемости действий. 

Заключение. Подводя итог вышесказанному, представляется выделить 

нейробезопасность как новое, развивающееся направление международного 
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права, которое требует тщательной правовой регламентации аспектов 

ответственности разработчиков и операторов нейротехнологий, определения 

их статуса, соответствия поведения данных лиц нормам биоэтики, а также 

обоснованности причисления нейротехнологий к объектам патентных прав. 
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Аннотация. Рассматривается взаимосвязь тенденций концентрации 

СМИ и развития международных коммуникаций в информационном 

обществе. Дается краткий обзор сотрудничества Беларуси и России в сфере 

массовых медиакоммуникаций. В контексте задач информационной 

безопасности рассматриваются перспективы развития единого медиахолдинга 

Союзного государства Беларуси и России. 
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Тенденции концентрации СМИ и международные коммуникации. 

Международная коммуникация является важнейшим направлением 

информационной политики как отдельных государств, так и их 

интеграционных объединений. Одна из тенденций на рынке международных 

коммуникаций – «возрастающая концентрация медиа, находящихся в 

собственности крупных корпораций» [5], создание различных конвергентных 

структур (транснациональные медиакомпании, международные 

информационные агентства, международные медиахолдинги, международные 

издательские дома) с целью усиления политического и экономического 

влияния их учредителей [8]. Такие медиахолдинги «по сути, решают, что 

будет экспортировано медиакомпаниями на рынок идей» [6], и могут 

преследовать разные, в том числе деструктивные, цели, например, 

информационной борьбы «в отношении русского и русскоязычного населения 

на постсоветской территории, в Европе и всем мире» [8]. Еще в 1970-е гг. 

отмечалось, что западные транснациональные медиамонополии нанесли 

значительный ущерб всему миру, в том числе вели подрывную деятельность и 

вмешивались во внутренние дела других государств [8]. Один из 

инструментов общего противодействия Беларуси и России современным 

информационным угрозам (киберпреступность, информационный терроризм 

и экстремизм, операции информационной войны) – это укрепление 

сотрудничества в сфере медиа, создание и развитие межгосударственных 

медиакомпаний. 

Сотрудничество Беларуси и России в сфере медиакоммуникаций. 

Успешное развитие межгосударственного информационного обмена, 

координация информационной повестки дня возможны благодаря общему 

русскоязычному пространству двух стран и общей системе ценностей 

белорусского и российского народов, а также неизменным принципам 

стратегического равноправного партнерства двух государств. Эффективно 

функционируют СМИ, которые посвящены вопросам союзного строительства 

и учредителями которых являются Парламентское собрание и Совет 
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Министров Союза Беларуси и России: газеты «Союзное Вече», «Союз. 

Беларусь – Россия», журнал «Союзное государство», «Телерадиовещательное 

объединение Союза», информационно-аналитический портал Союзного 

государства. С 1 января 2022 года начала работу российско-белорусская 

Ассоциация региональных медиа, в которую «входят медиахолдинги наиболее 

тесно связанных между собой регионов Беларуси и России (от Калининграда 

и Подмосковья до Бреста и Новополоцка)» [2]. Повестку дня Союзного 

государства продвигает Содружество журналистов и блогеров Беларуси и 

России «Друзья – Сябры». Регулярно проводятся российско-белорусские 

медиафорумы, рассчитанные на аудиторию разного уровня: например, в мае 

2024 года в Пскове прошел ІІ Российско-белорусский форум студенческих 

СМИ «Индустрия медиа». Положительно зарекомендовали себя учебные 

занятия и мастер-классы для начинающих российских и белорусских 

журналистов, которые проводились под патронатом Международного 

журналистского клуба «Мастерская BY-RU». В то же время сегодня 

некоторые медиаэксперты признаются, что Россия и Беларусь «пока 

проигрывают в информационном пространстве в интернете из-за отсутствия 

собственных инструментов распространения информации» [4]. 

Медиахолдинг Союзного государства России и Беларуси. На заседании 

Высшего государственного совета в январе 2024 года лидеры России и 

Беларуси приняли решение о создании совместного медиахолдинга. 

Планируется, что в начале 2025 года начнет работу автономная 

некоммерческая организация «Медиакомпания Союзного государства», 

которая будет зарегистрирована в России с представительством в Беларуси [7]. 

В условиях информационных угроз, общих для России и Беларуси, главным 

фактором создания союзного медиахолдинга является необходимость 

обеспечения информационной безопасности и защиты информационных 

интересов двух стран в мировом медиапространстве. В работе медиахолдинга 

четко определяются две цели: внутренняя – создание благоприятных условий 

для функционирования единого информационного пространства, внешняя – 
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повышение международного авторитета Союзного государства. Так, 

Председатель Комиссии Парламентского Собрания по информационной 

политике А.Наумович отмечает: «Наша интеграция во многом напрямую 

зависит от того, насколько граждане Беларуси и России осведомлены о 

достижениях и проблемах» [1]. Деятельность медиахолдинга призвана 

служить решению таких задач, как расширение аудитории союзных медиа в 

интернет-среде, повышение экономической эффективности союзных 

редакций, совместное освоение самых передовых информационных 

технологий. В рамках новых интеграционных союзов «необходимо создавать 

эффективный механизм противодействия информационным атакам, а также 

обеспечивать регулируемость информационных потоков» [3]. 

Заключение. У России и Беларуси существует общее видение основных 

информационных угроз и способов противодействия им. 

Межгосударственный медиахолдинг может стать важным субъектом 

международной медиакоммуникации, в том числе транслирующим позицию 

Союзного государства России и Беларуси во внешнюю среду и создающим 

имидж данного интеграционного объединения в мировой политической 

системе. Медиахолдинг позволит усилить влияние на мировое общественное 

мнение и увеличить медиаактивность двух стран в мировой информационной 

сфере. 
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Аннотация. Данная статья посвящена новым вероятным угрозам и 

вызовам в области информационной безопасности, которые могут быть 

использованы в качестве инструмента политических технологий 

национального и международного уровней в силу своей универсальности. 

Актуальность исследования обусловлена активным внедрением ИКТ в 

политическую сферу, а также их использованием для ведения гибридных войн 

и воздействия на политическую и социальную сферы государств.  

Ключевые слова: ИКТ, информационное пространство, сетевые 

общности, сетевые структуры, сбор персональной информации. 

Abstract. This article is devoted to new potential threats and challenges in the 

field of information security, which can be used as a tool of political technologies at 

the national and international levels due to their universality. The relevance of the 

study is explained by the active introduction of ICT into the political sphere, as well 

as their use for conducting hybrid wars and influencing the political and social 

spheres of states. 
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Сегодня мы являемся свидетелями того, как область ИКТ становится 

пространством футуристических спекуляций, которые охотно 

распространяются СМИ и альтернативными медиа. При этом зачастую 

популярным становится то, что соответствует «большой пятерке» и «горячей 

десятке» [3], но не всегда является наиболее важным или существенным.  

Частичное юридическое регулирование сбора персональных данных 

оставляет широкий ряд сценариев недобросовестного использования ИКТ, в 

частности, создание сетевых общностей, в том числе и политических, на 

основе моделей конкретных пользователей, созданных за счет заранее 

обработанной персональной информации широкого спектра, от данных 

акселерометра в смартфоне, до классической активности на различных 

цифровых платформах [4]. 

Стоит отметить, что искусственное создание сетевых структур в 

информационном пространстве – это совсем не новое явление, я бы даже 

сказал, вполне обыденное. Однако развитие ИКТ помогая решать одни 

вопросы, порождает ряд новых вызовов и угроз [1]. 

Информационное пространство на сегодняшний день является 

практически прозрачным, а любое объединение пользователей для подготовки 

противоправных действий имеет определенный алгоритм функционирования, 

что на определенных этапах делает возможным предотвращение 

противоправных действий. При этом каждый этап осуществления требует 

определенного времени, в течении которого происходит коммуникация 

звеньев сетевой структуры, что при относительно высокой скорости обмена 

информацией по сравнению с иерархическими структурами все же является 

слабым местом.  

Можно предположить, что на сегодняшний день или в ближайшем 

будущем становится возможным сделать процесс искусственного создания 
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сетевых общностей менее отслеживаемым, при этом повысив скорость 

функционирования такого рода сетевых структур. Например, становится 

возможным организовать процесс коммуникации специально подготовленной 

языковой модели с заранее определенными отдельными звеньями 

потенциальной сетевой общности без перекрестных ссылок, без 

непосредственной коммуникации между потенциальными звеньями будущей 

сетевой общности. Сетевая структура создается внутри моделируемого 

пространства вероятностей, а так как это пространство не выходит за пределы 

виртуальной модели, то для внешнего наблюдателя задача по выявлению 

угрозы усложняется. При этом мы выходим за рамки классического 

понимания временной структуры цикла функционирования сетевых 

общностей [5]. Сам цикл сокращается за счет исключения ряда стадий 

подготовки, что позволяет перейти к реализации поставленных задач 

практически сразу, точнее практически без предварительной коммуникации 

звеньев между собой. 

Таким образом, мы видим существование вероятности попыток скорее 

не предсказания будущего поведения звеньев, а попытки захвата и 

колонизации будущего. Лучшая спящая ячейка это та, которую невозможно 

раскрыть. Невозможно обнаружить то, чего не существует. И, говоря о 

реализации определенной вероятности, важно отметить, что для 

противодействующей стороны становится сложно противопоставить что-то 

конкретное заранее именно с точки зрения тактических действий, а 

совершение хода уже подразумевает запаздывание в ответной реакции. Как 

показали белорусские события 2020 года [2], скорость реакции иерархических 

структур и институтов практически всегда ниже скорости реакции сетевых 

структур. Данная особенность делает разрыв в скорости реакции еще более 

значимым так как реакция осуществляется уже на стадии реализации 

действия, а не на стадии планирования и подготовки.  

Заключение. В связи с этим хотелось бы обратить внимание на 

проблемы, связанные с отсутствием четкого регулирования сбора 
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персональных данных широкого спектра. В освещенном выше вопросе 

ключевое значение имеет именно сбор персональных данных пользователей, 

который ради безопасности и стабильности всего мирового сообщества 

должен быть прозрачным и отслеживаемым процессом. При отсутствии 

контроля в данной области как на региональном, так и на глобальном уровне, 

мы рискуем столкнуться не только с новыми угрозами и вызовами для 

существующего порядка вещей, но и угрозой колонизации нашего общего 

будущего. 
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Тенденции политизации мониторинга избирательных процессов в мире. 

2024 год стал знаковым для института выборов по всему миру. 

Баллотирование проходит в 64 странах на всех континентах, в том числе в 

Европе (19 стран), Африке (18 государств), Азии (16), Америке (7) и Океании 

(4). Президентские кампании состоялись в крупнейших демократиях мира, 

среди которых Россия, Индонезия, Мексика и США. Кроме того, в 2024 году 

были проведены выборы в Европейский парламент. По экспертным оценкам, 

в голосовании приняли участие более 2 млрд. избирателей в странах, 

совокупное население которых превышает 4 млрд. человек, что составляет 

половину населения Земли [6]. Журнал «Time» назвал 2024 год «решающим 

для демократии» («make-or-break year for democracy») «поскольку само 

количество выборов − и то, что они отражают или не отражают волю 

различных народов, − может существенно повлиять на будущее мира» [10].  

Вывод журналистов «Time» интересен тем, что он ставит под сомнение 

способность народов самостоятельно, без посторонней помощи с учетом 

своих национальных особенностей сформировать оптимальную модель 

избирательной системы, позволяющую однозначно установить волю 

населения. Будто бы недостаточно зафиксировать отсутствие на выборах 

нарушений, способных повлиять на достоверность волеизъявления граждан, 

чтобы признать их демократичными. Для этого якобы требуется 

соответствующее «удостоверение», полученное от мониторинговых миссий, 

направленных странами «свободного мира». И это с учётом того, что даваемая 

ими оценка зачастую грешит субъективностью и предвзятостью. В этой связи 

вспоминается определение, которое дал выборам в Государственную Думу 

Федерального Собрания Российской Федерации 7 декабря 2003 года 

представитель делегации ОБСЕ Брюс Джордж: «свободные, но 

несправедливые» [7].   

Мировое сообщество никогда не наделяло отдельные государства или 

межгосударственные объединения правом служить «мерилом» демократии. В 

резолюции Генассамблеи ООН от 19 декабря 2023 года, посвящённой 
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«усилению роли Организации Объединенных Наций в содействии переходу к 

демократии и проведению периодических и подлинных выборов», об этом 

говорится со всей определенностью: «хотя у демократии есть общие черты, 

единой модели демократии не существует и демократия не является 

собственностью какой-либо одной страны или какого-либо одного региона» 

[1]. Также не существует идеальной, подходящей для всех стран 

демократической избирательной системы. Совершенно справедливо отмечает 

И.Б. Борисов: «Гамма современных избирательных систем настолько 

разнообразна и многогранна, что дать объективную и справедливую оценку 

конкретной модели избирательной системы может только один 

беспристрастный арбитр – национальный избиратель» [5]. 

Несмотря на то, что страны Запада давно утратили монополию на оценку 

легитимности избирательных процессов, они по-прежнему настаивают на 

своём праве «измерять прогресс демократии» в суверенных государствах. 

Отчеты мониторинговых миссий БДИПЧ ОБСЕ и ПАСЕ при этом зачастую 

основываются на мнениях оппозиционных партий и кандидатов, докладах 

НКО, выполняющих функции иностранных агентов, а также на иной 

недостоверной, ангажированной, превратно интерпретированной и просто 

ложной информации («фейках»). 

В случае же если выборы признаются ими недемократичными, не 

соответствующими международным электоральным стандартам, это может 

стать основанием для непризнания легитимности власти и инспирирования 

попыток её свержения в результате разного рода «цветных революций». 

Примерами развития событий по такому сценарию могут служить: 

«бульдозерная революция» после досрочных выборов президента Югославии 

в 2000 году, «революция роз» по итогам парламентских выборов в Грузии в 

2003 году, «оранжевая революция» и третий тур президентских выборов на 

Украине в 2004 году, «тюльпановая революция» после парламентских 

выборов в Киргизии в 2005 году. В основе всех этих государственных 
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переворотов лежит подрыв легитимности избирательного процесса через 

распространение «фейков» о выборах.  

«Фейки» как угроза национальной безопасности. О масштабах 

распространения «фейков» о выборах в сети Интернет свидетельствует 

упоминание этой проблемы в «Дорожной карте» Генерального секретаря ООН 

по цифровому сотрудничеству. Там указывается, что «Кибератаки и кампании 

по дезинформации, направленные против инфраструктуры, необходимой для 

проведения выборов, политических партий и политиков, подрывают 

возможности участия в политической жизни, а также легитимность 

важнейших институтов и сеют недовольство и недоверие» [3]. В России под 

«фейковыми новостями» (или просто «фейками») понимается недостоверная 

общественно значимая информация, распространяемая под видом 

достоверных сообщений и создающая угрозу для безопасности [4]. В 

действующей редакции Стратегии национальной безопасности Российской 

Федерации угроза внешнего вмешательства путём распространения ложной 

информации для инспирирования «цветных революций» оценивается со всей 

серьёзностью [2].  

В последнее время «фейки» о выборах всё чаще становятся частью 

информационной кампании против российской избирательной системы, их 

количество остается значительным, а общественная опасность возрастает. Так, 

общественная организация «Лига безопасного интернета» зафиксировала 8,5 

тысячи «фейков» в ходе Общероссийского голосования по вопросу одобрения 

изменений в Конституцию Российской Федерации в 2020 году» [8]. С 2022 

года к «фейкам» о выборах добавились провокационные сообщения о 

специальной военной операции. Широкое распространение получили вбросы 

о голосовании «под дулом автоматов» на новых территориях, проведении 

мобилизационных мероприятий на избирательных участках, взыскании 

долгов с людей, пришедших на голосование, минировании помещений 

избирательных комиссий. Одним из направлений стало также 

распространение непроверенной и заведомо ложной информации для 
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дискредитации дистанционного электронного голосования (ДЭГ). К «фейкам» 

можно отнести некорректную интерпретацию статистических данных, 

использование и распространение сомнительных электоральных теорий, 

якобы подтверждающих массовость фальсификаций.  

Цель «фейковых новостей» − дестабилизация общественной и 

политической обстановки и делигитимация выборной системы в стране. 

Можно согласиться с экспертами АНО «Диалог Регионы», которые выделяют 

следующие основные задачи «фейков» во время выборов: снижение явки; 

очернение оппонентов; подрыв доверия к выборам; убеждение граждан в 

отсутствии конкуренции; дискредитация новых форм голосования; 

увеличение социальной напряженности; подрыв легитимности институтов 

власти; дискредитация государства на международной арене [9]. 

Ответственность за распространение «фейков». Сегодня «фейки» − 

это часто встречающийся и общественно опасный вид нарушений на выборах. 

Административная ответственность за распространение «фейков» о выборах 

может наступить на основании статьи 13.15 КоАП, а уголовная − статьи 207.1 

УК РФ. Однако сложившуюся практику правоприменения, в соответствии с 

которой наказание несут преимущественно распространители, а не создатели 

«фейков», нельзя назвать эффективной. Большинство самых опасных 

сообщений о выборах распространяется через зарубежные IT-платформы и 

социальные сети, находящиеся вне российской юрисдикции. В этой ситуации 

распространители «фейков» из числа простых граждан сами являются их 

жертвами и нуждаются скорее в правовом просвещении и привитии правил 

«цифровой гигиены».  

Представляется, что ключевыми направлениями обеспечения 

национальной безопасности и защиты электорального суверенитета в 

настоящее время являются распространение норм национального 

законодательства на иностранные ИТ-платформы, ужесточение 

ответственности за производство ими ложной информации, регулирование 
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статуса блогеров-миллионников, а также повышение правовой и цифровой 

культуры избирателей. 
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Аннотация. В настоящем исследовании представлен обзор и анализ 

развитию стратегических ядерных сил в контексте интегрированного 

сдерживания в рамках внедрения ИИ в качестве новой угрозы для 

международной безопасности. В рамках исследования были определены два 

наиболее релевантных сценария развития системы интегрированного 

сдерживания США в контексте интеграции ИИ в решение задач военно-

стратегического планирования. В конце исследования были выработаны 

рекомендации с целью укрепления национальной безопасности Российской 

Федерации. 

Ключевые слова: ИИ, гиперзвуковые вооружения, США, 

стратегические наступательные вооружения, противоспутниковое оружие, 

революция в военном деле, СЯС. 

Abstract. In present research was presented review and analysis of strategic 

nuclear forces development in context of integrate deterrence in framework of its 

defining as newest international security threat. In framework of study were defined 
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two the most relevant scenarios of integrate system deterrence development in 

context of AI integration for military strategic planning policymaking. In the end of 

research were added recommendations with a purpose of strengthening national 

security of the Russian Federation. 

Keywords: AI, hypersonic weapons, the U.S., strategic offensive arms, anti-

satellite weapons, revolution in military affairs. SNF.  

 

После завершения Революции в военном деле (РВД) в Соединенных 

Штатах и становления однополярной системы международных отношений 

изменился характер военно-технологического развития Стратегических 

ядерных сил (СЯС) США. Начиная с периода президентства Джорджа Уокера 

Буша (2001-2009 гг.) изменился характер предъявляемых требований к СЯС 

США в связи с окончательной реконцептуализацией архитектуры глобальной 

безопасности. Особенностью модернизации СЯС США в период развития 

американского внешнеполитического курса в XXI веке является постепенный 

последовательный процесс интеграции систем ПРО со стратегическими 

наступательными вооружениями (СНВ) нового типа (гиперзвуковые 

вооружения как один из ярких примеров таких вооружений) [5]. Уже к началу 

президентства Барака Обамы и вплоть до периода президента Джозефа 

Байдена возникает ситуация, когда искусственный интеллект (ИИ) начинает 

использоваться в военно-политическом секторе США в контексте 

совершенствования лазерных систем воздушного базирования для поражения 

целей непосредственно с параллельным развитием гиперзвуковых 

вооружений [3]. ИИ используется в качестве связи между элементами 

управления и координации мониторинга и системы координации механизмов 

по воздействию на ПРО, противоспутникового вооружения (ПСО) и 

непосредственно гиперзвуковых боевых блоков в целях мониторинга, сбора 

информации и одновременной передачи информации по всем линиям 

организации системы NC3 (Nuclear Command, Control and Coordination) в СЯС 

США [4].  
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Проблемы развития ИИ с целью дальнейшего подрыва международной 

безопасности. На современном этапе развития технологий и присутствия 

такой тенденции как «спин-офф» (т. е. трансфер разработок из гражданской 

сферы в военную) наблюдается развитие следующей отрицательной 

тенденции как феномен неуправляемых технологий [1]. Все это лишь 

усугубляет и без того хрупкую систему глобальной безопасности. Полагаем, 

что в условиях преобладания глобальной неопределенности и тенденции на 

хаотизацию международных отношений на современном этапе нельзя 

говорить о возможности воссоздания международно-правовой системы, 

состоящих из норм «жесткого права» (т.е. императивных норм) в целях 

разрешения образовавшейся проблемы международной безопасности и ее 

последующего разрешения. Для понимания характера поведения основных 

акторов международных отношений, в том числе в рамках определения новой 

линии стратегического соперничества США и России, необходимо понимать 

будущих характер развития новых СНВ и системы интегрированного 

сдерживания. В рамках данного исследования с помощью сценарного подхода 

были определены два наиболее вероятных сценария развития ИИ в контексте 

модернизации национальных СЯС в США с помощью прогностического 

метода в международных отношениях на основе изучения основных линий и 

стратегий поведения военно-политического руководства США, описанных в  

аналитических докладах Корпорации РЭНД [2], а также исходя из выдержки 

основных концептов Стратегии национальной безопасности США 2022 года 

[6]. 

 

Таблица 1. Сценарии развития системы интегрированного 

сдерживания США с использованием ИИ 
Сценарий Описание 

развития сценария 

Индикаторы 

Развитие 

ИИ для защиты 

Развитие систем 

автоматов типа «en-

• Развитие 

системы автоматов «en-
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от кибератак 

КВО 

rapport» с дальнейшей 

блокировкой любых 

внешних сигналов и 

попыток повлиять на 

изменение работу КВО (в 

том числе АЭС, ядерных 

объектов), в связи с чем 

любая попытка 

внедрения в систему 

блокируется автоматом. 

Возможность трансфера 

развития системы «en-

rapport» и в обратном 

направлении – для 

совершения массовых 

кибератак, однако 

первичные 

оборонительные цели 

являются средством 

«маскировки» 

rapport» в США 

посредством тренда на 

увеличение 

финансирования 

программы 

• Развитие 

концептов в рамках 

системы национальной 

безопасности США на 

становление системы 

противодействие 

кибератакам 

• Увеличение 

упоминаний в СМИ о 

массовых DDoS атак на 

ядерные объекты с 

обвинением США 

Система 

«Гиперзвуковые 

вооружения –

ПСО» 

Развитие системы 

гиперзвуковых 

летательных аппаратов 

для мониторинга 

приближающих объектов 

/ средств связи и 

коммуникации для 

последовательной 

мгновенной передачи с 

помощью ИИ, после чего 

противоспутниковое 

оружие за счет своих 

военно-технологических 

особенностей поражает 

• Увеличение 

финансирования на новые 

финансовые годы и в 

рамках принятия бюджета 

программы 

гиперзвуковых 

вооружений 

• Использование 

в рамках дискурса 

представителей МО США 

информации о 

необходимости 

интеграции 

гиперзвуковых 
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одновременно и объекты 

врага в воздушном 

пространстве, и его 

спутниковые системы 

вооружений в новую 

систему NC3 

Источник: создано на базе исследования автора 

 

Заключение. В настоящее время мы можем говорить о том, что 

гиперзвуковые вооружения в последующем могут быть связаны с помощью 

системы координат передачи данных с системой ПСО и непосредственно 

включены в новую систему требований для СЯС США. Для Российской 

Федерации особо важно в ближайшее десятилетие развивать и внедрять ИИ в 

систему обеспечения национальной безопасности. Считаем, что модернизация 

Национального центра управления обороной (НЦУО) с целью внедрения 

процессов автоматизации и элементов ИИ сможет также повлиять на развитии 

процесса сбора, обработки и системы линий координаций информации и 

развития элементов противодействия американской системы 

интегрированного сдерживания, что является необходимостью для ВС РФ с 

целью развития паритета в области новаторского подхода управления 

обороной и национальными СЯС совместно с продолжением курса на 

интенсификацию наращивания собственных гиперзвуковых вооружений. 
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INTERNATIONAL LEGAL ASPECTS OF THE DEVELOPMENT 
AND APPLICATION OF ARTIFICIAL INTELLIGENCE 

 
Аннотация. Стремительное развитие искусственного интеллекта и 

сопутствующих технологий порождает множество правовых и этических 

вопросов, требующих незамедлительного внимания. В условиях 

недостаточного регулирования ИИ может угрожать правам человека и 

безопасности данных, что подчеркивает необходимость международной 

координации для создания единых стандартов его использования. 

Ключевые слова: искусственный интеллект, информационная 

безопасность, этические принципы, блокчейн, белая книга. 

Abstract. The rapid development of artificial intelligence and related 

technologies raises many legal and ethical issues that require immediate attention. 

In conditions of insufficient regulation and may threaten human rights and data 

security, which underlines the need for international coordination to create uniform 

standards for its use. 

Keywords: artificial intelligence, information security, ethical principles, 

blockchain, white paper. 
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Стремительное развитие в области искусственного интеллекта (ИИ) и 

появление революционных технологий, в значительной степени основанных 

на ИИ, включая робототехнику, Интернет вещей (IoT) и блокчейн, создают ряд 

сложных юридических вопросов. При отсутствии надлежащего правового 

регулирования существует риск, что это развитие может поставить под угрозу 

широкий спектр прав и свобод отдельных лиц, а также подорвать важнейшие 

цели международно-правового регулирования: обеспечение безопасности и 

благополучия людей, поддержание мира и безопасности, развитие 

дружественных отношений между нациями и укрепление сотрудничества во 

всём международном сообществе.	

Ярким примером уже существующих рисков служит система КОМПАС 

(COMPAS), используемая в Соединённых Штатах 

Америки. Расшифровывается данная система как профилирование управления 

правонарушителями для альтернативных санкций. Она используется для 

выявления риска рецидива при принятии решений о предварительном 

заключении в уголовных делах. КОМПАС заведомо завышает риск рецидива 

для афроамериканских национальностей. Данный пример говорит о том, права 

некоторых категорий граждан могут нарушаться из-за применения технологий 

искусственного интеллекта [1]. 

Этические вопросы, поднимаемые учеными, были освещены Комиссией 

по эффективности правосудия Совета Европы. Рабочей группой данной 

Комиссии были разработаны этические принципы использования ИИ в 

отправлении правосудия. Там содержится около 5 принципов, 

подтверждающих некоторые проблемы в данной сфере. Например, один из 

принципов – это безопасность данных: при обработке судебных решений и 

данных следует использовать сертифицированные источники и данные, 

которые не могут быть изменены. Решением подобной проблемы может стать 

применение технологий блокчейна, поскольку они обеспечивают 

неизменность информации (так как данная технология разрешает вопрос о 

том, что данные могут изменить) [2]. 
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Этика использования ИИ является одной из главных тем международных 

дискуссий. ИИ, будучи инструментом, который активно применяется для 

анализа данных и автоматизации решений, может нарушать права человека, 

если его использование не будет соответствовать международным стандартам. 

Особую обеспокоенность вызывает защита личных данных. Международные 

правовые нормы, такие как Общий регламент по защите данных (GDPR) в 

Европейском Союзе, уже направлены на защиту персональных данных. 

Недавно в Европейском Союзе был введен новый закон о защите 

персональных данных (GDPR) [3]. То, что часто называют Общим 

регламентом о защите данных ЕС, на самом деле является серией директив 

ЕС: Регламент (EU) 2016/679 [4], Директива (EU) 2016/680 [5]. Однако на 

данный момент страны по-разному подходят к вопросу защиты данных. 

Например, в Европе действует строгий GDPR, в то время как в США и Китае 

применяются другие подходы. Создание единых международных правил 

обмена данными, которые бы учитывали интересы как технологических 

компаний, так и граждан, стало бы важным шагом в международном 

регулировании ИИ. 

Технологии ИИ могут использоваться в различных сферах. Одна из таких 

сфер – это кибербезопасность. С помощью искусственного интеллекта куда 

проще взломать системы безопасности, найти обходные пути для своих целей 

и задач. Например, последнее время очень активно распространяется система 

deepfakes. Она заключается в том, что модель искусственного интеллекта 

обучается на большом количестве информации, касаемой конкретного 

человека: фото, видео, аудио. А затем воспроизводится для целей и задач 

мошенников. Был такой случай, связанный с использованием голоса актрисы 

совсем в других сферах: Алена Андропова согласилась использовать её голос 

для внутреннего использования в «Т-банке», но ее данные утекли и были 

использованы мошенниками для озвучки [6]. 

Каждая страна по-своему пытается урегулировать данный вопрос. В 

нескольких государствах есть так называемая белая книга. Возможно и 
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региональное взаимодействие. Например, существует Белая книга по 

искусственному интеллекту, подготовленная Европейской комиссией в 2020 

году [7]. Данный документ выражает обеспокоенность и предлагает риск-

ориентированный подход к регулированию ИИ, а также превосходство 

человека над системой искусственного интеллекта. Также есть Белая книга по 

искусственному интеллекту, подготовленная Китайской академией 

информационных и коммуникационных технологий в 2022 году [8]. Она 

является неким обзорным документом, в котором можно обратить внимание 

на риски, связанные с ИИ, а также опыт других стран и перспективы развития. 

Заключение. Стремительное развитие искусственного интеллекта и 

тесно связанных с ним технологий неизбежно порождает сложные 

юридические, этические и технические вопросы, влияющие на права и 

свободы людей. На примере системы КОМПАС в США видно, что 

автоматизированные решения могут приводить к дискриминации отдельных 

групп населения. В то же время ключевые международные документы и 

инициативы, такие как этические принципы Комиссии по эффективности 

правосудия Совета Европы, Общий регламент по защите данных (GDPR) в 

Европейском союзе и различные «Белые книги» по ИИ, подтверждают 

необходимость выработки единых подходов к регулированию, 

ориентированных на соблюдение прав человека и обеспечение прозрачности. 

Задействование блокчейна для сохранения неизменности данных, внедрение 

механизмов контроля за deepfake-технологиями и разработка риск-

ориентированных стратегий использования ИИ могут стать основой для 

ответственного и безопасного применения искусственного интеллекта во всех 

сферах общественной жизни. В конечном счёте, только международное 

сотрудничество и совместное развитие стандартов позволят реализовать 

огромный потенциал ИИ, не нарушая при этом фундаментальные права и 

принципы справедливости. 
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НЕСАНКЦИОНИРОВАННОЕ ИСПОЛЬЗОВАНИЕ 

ПОЛИТИЧЕСКИХ ДИПФЕЙКОВ В МЕЖДУНАРОДНОЙ ПРАКТИКЕ 

UNAUTHORIZED USE OF POLITICAL DEEPFAKES IN 

INTERNATIONAL PRACTICE 

Аннотация. В работе дается характеристика несанкционированного 

использования на политических дипфейков на выборах 2023-2024 гг. 

Политический дипфейк автор данного исследования определяет как 

специальную кампанию с применением технологии искусственного 

интеллекта для подрыва репутации политических лидеров с целью изменения 

хода избирательной борьбы или для дискредитации уже действующего 

политика. 

Ключевые слова: политический дипфейк, международные отношения, 

дезинформация, когнитивная безопасность, политический лидер, 

политические выборы. 

Abstract. This work provides a characterization of unauthorized usage in the 

political elections of 2023-2024. The author defines political deepfake as a 

specialized campaign utilizing artificial intelligence technology aimed at 

undermining the reputation of political leaders, with the objective of altering the 

course of electoral competition or discrediting an incumbent politician. 
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Дипфейки в политической практике. Политический дипфейк, как 

инструмент пропаганды, активно применяется в дезинформационных 

кампаниях и информационно-психологических операциях по всему миру, 

представляя угрозу национальной безопасности.  

Согласно отчету Европола за 2022 год, значительный прогресс в 

доступности технологий дипфейк был достигнут благодаря внедрению 

генеративно-состязательных сетей, описанных Яном Гудфеллоу из компании 

Google в 2014 году [1]. В конце 2018 года общественное внимание привлекли 

потенциальные политические риски, связанные с использованием технологии 

дипфейк. Поводом послужил видеоролик Дональда Трампа, в котором он 

призывал Бельгию покинуть Парижское климатическое соглашение. 

Видеоролик распространила Фламандская социал-демократическая 

политическая партия в Бельгии (Vooruit) с целью привлечения внимания к 

манипулированию общественным мнением по вопросам, связанным с 

изменением климата. 

Первым официально признанным злонамеренным политическим 

дипфейком стал инцидент с главой МИД и заместителем премьер-министра 

Бельгии Софи Вильмес в 2020 году [2]. В данном видеоролике политик 

произносила вымышленную речь о связи между COVID-19 и изменением 

климата. 

Статистический анализ. Социологические исследования последних лет 

показывают, что использование политических дипфейков во время 

проведения выборов вызывают у целевых аудиторий обеспокоенность и 

недоверие к официальным СМИ. В частности, в 2023 году кампания Luminate 

провела исследование, которое показало, что более 70% граждан 

Великобритании выражали беспокойство относительно воздействия 

дипфейков на предстоящие выборы в стране [3]. 
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Несанкционированное использование политических дипфейков во 

время выборов является глобальной проблемой. 

Многочисленные исследования утверждают, что к 2026 году до 90% 

онлайн-контента может быть создано с использованием синтетических 

технологий [4]. Это подразумевает, что дипфейки, вероятно, станут 

распространенным инструментом для киберпреступлений и прямого 

вмешательства в выборные процессы.  

Согласно данным компании Sumsub за 2024 год, количество дипфейков 

по всему миру выросло более чем на 245% [5]. В некоторых странах, где 

выборы были намечены на 2024 год, таких как США, Индия, Индонезия, 

Мексика и Южная Африка, отмечен значительный прирост дипфейков [6]. 

Заключение. Применение политических дипфейков в ходе выборов 

2023-2024 годов подчеркивает растущую угрозу применения цифровых 

технологий для воздействия на целевые аудитории различных стран.  

Несмотря на наличие законодательных норм, ограничений и 

рекомендаций, активность по распространению дезинформации с 

применением политических дипфейков в последние годы значительно 

возросла, что приводит к их массовой вирусализации [7]. Одной из основных 

проблем в регулировании политических дипфейков является их скрытность, 

обусловленная использованием различных типов манипуляций. Кроме того, 

значительным препятствием для регулирования этой технологии является 

отсутствие общепризнанных международных стандартов. 
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ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ. ПЕРСПЕКТИВЫ И УГРОЗЫ 

В ОБЛАСТИ МЕЖДУНАРОДНЫХ ОТНОШЕНИЙ 
 

ARTIFICIAL INTELLIGENCE. PROSPECTS AND THREATS IN 
THE FIELD OF INTERNATIONAL RELATIONS 

 

Аннотация. В рамках данного исследования предпринята попытка 

ознакомиться с характеристиками, принципом работы и областью применения 

некоторых программ на основе искусственного интеллекта. Данный разбор 

направлен на то, чтобы классифицировать таковые программы, а также 

постараться определить перспективы и потенциальные угрозы подобных 

программ. 

Ключевые слова: ИИ, классификация приложений, международные 

отношения, программы на основе ИИ, угрозы безопасности, изменение голоса 

и внешности. 

Abstract. In the framework of this study, an attempt is made to get acquainted 

with the characteristics, principle of operation and field of application of some 

programs based on artificial intelligence. This analysis is aimed to classify such 

programs, as well asto try to determine the prospects and potential threats of such 

programs. 

Keywords: AI, classification of applications, international relations, AI-

based programs, security threats, voice and appearance modification. 
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Классификация основных характеристик программ на основе 

искусственного интеллекта. На сегодняшний день программы на основе 

искусственного интеллекта широко используются во всех сферах 

деятельности, от развлечений до медицины. Рассмотрим программы по 

изменению голоса и внешности, находящиеся в свободном доступе и 

позиционирующиеся создателями как инструменты маркетинга, средства 

развлечения и коммуникации. Классифицируем их по самым 

распространенным функциям – в первую очередь, это изменение голоса. С 

помощью программ для работы с голосом можно записывать подкасты, 

проводить стримы, онлайн-конференции или развлекаться, сохраняя 

анонимность. Такие программы умеют работать в режиме реального времени 

напрямую с микрофона, с загруженными аудиофайлами, с текстом. Способны 

изменять голос в мессенджерах, играх и любых приложениях. Добавлять эхо, 

создавать эффект плохого микрофона. Менять голос во время звонка на 

женский, мужской, детский или на голос кого-то из знаменитостей. Умеют 

выбирать подходящую эмоциональную окраску текста и генерировать диалог 

с разными голосами, способны добавлять паузы в речь, менять тембр и 

усиливать отдельные слова. Некоторые программы могут всё это 

осуществлять на разных языках. 

Таким образом, актуальный на 2024 год «Synthesis» имеет в библиотеке 

34 женских и 35 мужских профессиональных чрезвычайно реалистичных 

голосов [10]. У голосового генератора «Lovo.ai» самая большая в мире 

библиотека из более чем 500 голосов с более чем 20 эмоциями и более чем 150 

языками. Голоса звучат по-человечески реалистично. Есть редактор 

произношения, акцента, скорости и высоты тона. База данных звуковых 

эффектов, бесплатной музыки, стоковых фото и видео [7]. Программа «HitPaw 

VoicePea» считается одним из лучших приложений для геймеров, стримеров, 

блогеров. Позволяет изменить свой голос в режиме реального времени. 

Интегрируется со всеми популярными играми и программами [6]. 
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Следующая функция – изменение внешности. Такие программы 

способны изменять внешность на фото и видео, включая цвет волос, форму 

лица, возраст. Многие программы уже сейчас умеют генерировать не только 

анимацию и виртуальных персонажей, но и специализируются на замене лиц 

на видео с высокой степенью реализма. Применяют сложные алгоритмы, 

благодаря которым у видео сохраняется естественный вид без видимых 

цифровых изменений. 

Если инструмент «Akool Face Swap» обеспечивает высококачественные, 

реалистичные результаты, будучи простым в использовании. Не требует 

специальных навыков [4]. А платформа «Based Labs AI Face Swapper» 

гарантирует естественный вид изображения, без явных признаков цифровых 

манипуляций [5]. Работает на различных платформах, включая десктопные и 

мобильные устройства, то приложение «Pixble» использует искусственный 

интеллект для точного обнаружения и отображения деталей лица. Создает 

точные и реалистичные 3D-замены лица. Обрабатывает изображения, снятые 

под разными углами или сбоку. Обеспечивает убедительно реалистичную 

смену лица [8]. Программа «Swapface» легко интегрируется с виртуальными 

камерами, такими как «OBS», что облегчает создание гиперреалистичных 

дипфейков в режиме реального времени для прямой трансляции на различных 

платформах, включая «Skype», «Zoom», «Teams» и «Meet». Особенность 

«Swapface», это удивительно реалистичная визуализация его дипфейков, из-за 

чего становится все труднее различать фактические кадры и контент, 

синтезированный искусственным интеллектом. Это делает «Swapface» 

предпочтительным выбором среди стримеров [9]. 

Так называемые дипфейки уже активно проявляются, в том числе в 

международной политике. Напомню о том, как в 2023 году на прямой линии с 

президентом России Владимиром Владимировичем Путиным, вопрос о том, 

как президент относится к опасностям, которые несет в нашу жизнь 

искусственный интеллект и нейросети, задавал двойник-президента, 

представившийся студентом СПбГУ [3]. А российские пранкеры Владимир 
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Кузнецов и Андрей Столяров, более известные как Вован и Лексус, уже 

неоднократно звонили различным иностранным лидерам и вели с ними 

разговор от лица других политиков, после чего содержание беседы 

становилось достоянием общественности. 

Перспективы и угрозы программ на основе искусственного интеллекта. 

На основании вышеизложенных характеристик хочу отметить, что 

искусственный интеллект в целом, и программы на его основе в частности, 

несут в себе как огромные возможности, так и серьезные риски для 

международных отношений. 

К ключевым угрозам можно отнести то, что подобные программы 

способны повысить эффективность сбора информации в разведывательной 

сфере, создавая угрозы национальной безопасности [13]. Дипфейки могут 

использоваться для создания фальшивых видеозаписей политиков и лидеров 

мнений, что непременно отразится на их репутации и подорвет доверие к ним. 

Кроме того, данные программы могут использоваться для разжигания 

межнациональных конфликтов и манипуляций общественным мнением, 

путем распространения дезинформации и пропаганды. Наконец, отсутствие 

гарантий безопасного и этичного развития и применения подобных программ, 

а также контроля за ними. В 2018 году М.П. Булавина в своем обзоре «Риски 

и угрозы новых технологий, основанных на искусственном интеллекте» 

справедливо подняла вопрос не только о том, кто будет контролером таких 

программ, но и о том, кто сможет проконтролировать самого контроллера [1]. 

Заключение. Искусственный интеллект – это мощный инструмент, 

который может, как помочь решить глобальные проблемы, так и усугубить их. 

Сами по себе программы с использованием искусственного интеллекта не 

опасны, как это и задумывалось разработчиками. Опасность заключается в 

том, как эти программы используются человеком. 

Очевидно, что предотвратить развитие искусственного интеллекта 

невозможно. Если говорить о национальной безопасности то, единственной 

надежной защитой может стать только разработка более совершенных 
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программ, способных работать на опережение [2], то есть руководствоваться 

теми же принципами, что и при разработке вооружения [11]. 

В рамках международных отношений безусловно следует разработать 

механизмы регулирования таких программ и внедрить общие стандарты и 

правила [12]. Не менее важно донести до общественности идею критически 

осмысливать информацию, которую они получают, и уметь отличать правду 

от фейка. Разрабатывать защитные программы и алгоритмы, которые будут 

помогать распознавать потенциально опасные продукты таких программ и 

предотвращать их распространение. 
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ОТ МИФА К МАНИПУЛЯЦИИ: ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ  

И ПРОБЛЕМА РАСПРОСТРАНЕНИЯ ДЕЗИНФОРМАЦИИ  
В ГЛОБАЛЬНОЙ ПОЛИТИКЕ 

 
FROM MYTH TO MANIPULATION: ARTIFICIAL INTELLIGENCE 

AND THE PROBLEM OF SPREADING DISINFORMATION IN GLOBAL 
POLITICS 

Аннотация. Настоящее исследование направлено на изучение рисков, 

связанных с использованием искусственного интеллекта (ИИ) в 

распространении дезинформации, эскалации кибервойн и иных угроз, 

исходящих от применения ИКТ. Подчеркивается необходимость разработки 

этических и правовых норм. Работа призывает к созданию и использованию 

единых норм для регулирования ИИ. 

Ключевые слова: искусственный интеллект, ИИ, международные 

отношения, политическая манипуляция, дезинформация 

Abstract. The present study is aimed at studying the risks associated with the 

use of artificial intelligence (AI) in spreading disinformation, escalating 

cyberwarfare, etc. The need to develop ethical and legal norms is emphasized. The 

item calls for the creation and use of uniform norms to regulate AI. 
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Что такое искусственный интеллект и чем он может быть опасен? В 

книге «Искусственный интеллект: современный подход» [2] С. Рассел и 

П. Норвик дали следующее определение искусственного интеллекта (ИИ): 

«область компьютерных наук, которая занимается созданием систем, 

способными выполнять задачи, которые требуют в себя человеческие навыки: 

обучение, рассуждение, восприятие и принятие решений. Искусственный 

интеллект стремится к имитации поведения человека» [2, pp. 1-4]. В настоящее 

время можно наблюдать, что имеется огромное количество бесплатных сайтов 

для имитации голоса/характера/внешности и т.д., на которые пользователь 

самостоятельно загружают нужные данные. Конечно, многие сайты такого 

рода, включая бесплатные, не могут создать идеально точное изображение, 

точно воспроизвести голос, но они все равно являются «угрозой», особенно в 

эпоху развития социальных сетей таких, как X (бывший Twitter)8 , TikTok, 

Instagram9 и многие другие, где при помощи настроенных алгоритмов показа 

постов информация распространяется довольно быстро. Например, 

загруженное в TikTok видео уже на следующий день может набрать 

миллионные просмотры, и речь идет не об одном-двух миллионах, а 5-10, что 

значительно ускоряет процесс распространения дипфейков – синтетических 

медиа, созданных с помощью методов ИИ-генерации для подделки 

аудиовизуального представления человека. Между тем опасность ИИ 

заключается в том, что его развитие и применение потенциально не 

контролируемы: например, в кибервойнах, различных манипуляциях 

общественным мнением, влиянии на экономику и международные отношения 

 
8С 14 марта 2022 г. доступ пользователям из России ограничен по решению Роскомнадзора. 
9  Организация Meta, а также её продукты Instagram и Facebook, упомянутые в тезисах, признаны 
экстремистскими на территории РФ. 
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через дезинформационные вбросы. В такой ситуации критически важно 

применять этический и правовой контроль над использованием ИИ. 

Этические нормы и правовые механизмы регулирования ИИ: 

необходимость общего решения. В сентябре 2024 г. ООН был выпущен доклад 

о необходимости регулятивных мер в использовании ИИ, где подчеркнуто, что 

«сегодня на глобальном уровне существует дефицит управление в отношении 

ИИ» [1, с. 6].Тем не менее, в настоящее время не существует какого-то 

межгосударственного этического и правого контроля, нормы которого 

обязались бы соблюдать все государства или их союзы. Это связано с тем, что 

в некоторых государствах или объединениях уже принято свое собственное 

законодательство в сфере ИИ: например, закон № 2024/1689 об искусственном 

интеллекте в Европейском Союзе [3]; билль о правах ИИ в США [4]. Таким 

образом, отсутствие единого международного этического стандарта для 

регулирования сферы ИИ может повлечь за собой следующие угрозы: 

1. Эскалацию кибервойн и дезинформации: государства могут 

использовать ИИ для атак на критическую инфраструктуру противника, что 

приведет к разрушениям последнего без физического вмешательства. Также 

возможны информационные войны, где так называемые дипфейки и фейковые 

новости подрывают доверие к официальным источникам. В то же время 

анонимность в кибератаках затрудняет идентификацию агрессоров, а быстрое 

распространение дезинформации может дестабилизировать политическую 

систему мира.  

2. Неравенство в доступе к технологиям: более развитые государства 

могут использовать ИИ для своего доминирования на международной арене, 

из-за чего менее технологически развитые страны останутся в уязвимом 

положении и без надлежащей правовой защиты. 

3. Отсутствие защиты прав человека: без четкого этического 

регулирования ИИ могут нарушаться приватность, способствуя 

дискриминации и манипуляции поддельной аудиовизуальной информацией. 
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Перечисленные выше угрозы указывают на необходимость создания 

единого этического стандарта по регулированию ИИ на базе ООН для 

ограничения дезинформации, защиты личной информации и равного доступа 

к технологиям. 

Заключение. С одной стороны ИИ в современном мире это помощник, с 

его помощью можно создавать музыку, редактировать текст или предлагать 

какие-то творческие решения, другой – ИИ можно назвать инструментом , 

помогающим в «не тех руках» создавать и распространять ложную 

информацию, создавать образ врага, вскрывать личную информацию и т.д. 

Однако ИИ необходимо регулировать во избежание использования его в 

недобросовестных целях. Примерами подобного регулирования можно 

использовать следующие меры предосторожности: 

1. Разработку международных стандартов, что поможет создать 

единое представление об ИИ и ввести одинаковые правовые и этические 

нормы регулирования; 

2. Создание национальных регулятивных органов, что приведет к 

исполнению международных стандартов и поможет выявить пробелы и 

проблемы в кибербезопасности отдельного взятого государства; 

3. Мониторинг и оценка: данные действия помогут оперативно 

реагировать на воздействие ИИ на общество и государство. 
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МЕЖДУНАРОДНОЕ РЕГУЛИРОВАНИЕ ИИ:  
ОСНОВНЫЕ ИТОГИ И ТЕНДЕНЦИИ 2024 Г. 

 
INTERNATIONAL REGULATION OF AI:  

KEY RESULTS AND TRENDS OF 2024 
 

Аннотация. Автором раскрыты основные вехи 2024 года в части 

разработки норм регулирования ИИ на международном уровне и тенденции в 

данной области. Рассмотрены доклад Консультативного органа ООН высокого 

уровня по ИИ, Глобальный цифровой договор, две резолюции Генеральной 

Ассамблеи ООН, Закон ЕС о регулировании искусственного интеллекта, 

Рамочная конвенция Совета Европы об искусственном интеллекте, правах 

человека, демократии и верховенстве закона, Казанская декларация БРИКС 

относительно положений, предметом которых выступает ИИ и управление 

ИИ.  

Ключевые слова: искусственный интеллект, международное 

регулирование ИИ, ООН, управление ИИ. 

Abstract. The author reveals the main milestones of 2024 in terms of the 

development of AI regulation at the international level and trends in this area. The 

provisions of report of the UN High-level Advisory Body on AI, the Global Digital 
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Compact, two resolutions of the UN General Assembly, the EU Law on the 

Regulation of Artificial Intelligence, the Council of Europe Framework Convention 

on Artificial Intelligence, Human Rights, Democracy and the Rule of Law, the 

BRICS Kazan Declaration dedicated to AI and AI governance are considered. 

Key words: artificial intelligence, international regulation of AI, the United 

Nations, AI governance. 

 

В 2024 г. произошли значительные события в области международного 

регулирования искусственного интеллекта (ИИ), которые можно 

охарактеризовать как важный этап в формировании, если не глобальных 

подходов, то, как минимум, тенденций в направлении управления этой 

технологией. Организация Объединенных Наций (ООН) сыграла ключевую 

роль в продвижении ИИ-повестки.  

Консультативный орган ООН высокого уровня по ИИ опубликовал 

доклад, содержащий семь ключевых рекомендаций по управлению рисками, 

связанными с искусственным интеллектом:  

- создание международной научной группы по ИИ;  

- организация нового политического диалога по управлению ИИ;  

- создание центра обмена стандартами ИИ;  

- формирование глобальной сети по наращиванию потенциала;  

- учреждение глобального фонда для ИИ;  

- разработка глобальной системы данных ИИ;  

- создание «офиса» ИИ в Секретариате ООН [4].  

Эти рекомендации, как заявляются, направлены на формирование 

«глобально инклюзивной и распределенной архитектуры управления ИИ» и 

призывают государства и заинтересованные стороны к совместной работе для 

содействия развитию и защите прав человека.  

Примечательно, что многие положения нашли свое отражение в 

Глобальном цифровом договоре (ГЦД) [3]. ГЦД содержит раздел, 
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посвященный искусственному интеллекту: там зафиксированы базовые 

принципы разработки и применения ИИ – общие для большинства 

существующих национальных и международных походов в регулировании – 

доверенный характер ИИ, его безопасность, защищенность, надежность. 

Положения ГЦД – это нормы мягкого права, они будут носить декларативный 

характер и существенно не смогут повлиять на цифровую монополию 

отдельных стран и крупных корпораций. Несмотря на достаточно 

противоречивую природу ГЦД, процесс его разработки в очередной раз 

подтверждает необходимость четко выстроенного институционального 

механизма (организационно-правовой основы), в том числе по ИИ, нужно 

четко определить у каких органов системы ООН есть на то соответствующий 

мандат.  

Важной вехой стало принятие первых резолюций ГА ООН по ИИ. 

Генеральная Ассамблея ООН приняла две исторические резолюции по ИИ в 

этому году: Резолюция «Использование возможностей безопасных, 

защищенных и надежных систем искусственного интеллекта для устойчивого 

развития» (A/78/265) (подчеркивает важность использования безопасных, 

защищенных и надежных систем ИИ для достижения целей устойчивого 

развития. Она акцентирует внимание на необходимости разработки и 

внедрения технологий, которые способствуют социальному и 

экономическому прогрессу, не нарушая при этом права человека) от 21 марта 

2024 года [6] и Резолюция 78/311 «Укрепление международного 

сотрудничества в деле наращивания потенциала в области искусственного 

интеллекта» (эта резолюция направлена на укрепление международного 

сотрудничества и наращивание потенциала в области искусственного 

интеллекта, она призывает страны к совместной работе над созданием 

нормативной базы, которая будет учитывать риски и возможности ИИ) от 1 

июля 2024 года [7]. В своей совокупности обе резолюции подчеркивают 

важность международного сотрудничества в области ИИ и необходимость 

развития потенциала в этой сфере.  
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Международные инициативы вне системы ООН также не отставали по 

темпу относительно шагов по выработке регулирования ИИ. Так, например, 

страны БРИКС внесли свой вклад в глобальную дискуссию по ИИ. В 

Казанской декларации БРИКС 2024 года были обозначены следующие 

приоритеты:  

- признание ключевой роли ООН в глобальном управлении ИИ;  

- создание альянса БРИКС в области ИИ (для регламентации 

технологий и предотвращения их противоправного использования); 

- разработка этических норм и стандартов для использования ИИ 

[5].  

Европейский союз принял первый в мире системный нормативно-

правовой акт по регулированию ИИ. Закон о регулировании искусственного 

интеллекта (AI Act) [1]. Этот закон был предложен Европейской комиссией в 

апреле 2021 года, принят Европейским парламентом в марте 2024 года и 

одобрен Советом ЕС в мае 2024 года. Он вступил в силу 1 августа 2024 года. 

Он устанавливает обязательства для компаний, разрабатывающих и 

использующих системы ИИ, с акцентом на безопасность и прозрачность. 

17 мая 2024 года в Страсбурге на ежегодном министерском заседании 

Комитета министров Совета Европы была принята Рамочная конвенция 

Совета Европы об искусственном интеллекте, правах человека, демократии и 

верховенстве закона, направленная на обеспечение соблюдения прав человека, 

верховенства закона и демократических стандартов при использовании систем 

ИИ [2]. Конвенция охватывает весь жизненный цикл систем ИИ и 

устанавливает правовую основу для их безопасного и ответственного 

использования, включая меры по снижению рисков для прав человека и 

демократии). Документ основывается на парадигме рисков для прав человека, 

выделяя основные угрозы, которые ИИ системы могут представлять для прав 

человека, демократии и верховенства закона. В этом контексте текст во 

многом повторяет принятый закон Европейского Союза по искусственному 

интеллекту и даже адаптирован под него. Особое внимание уделяется 
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возможности блокировки или введения моратория на развертывание ИИ-

систем с высоким риском. 

Что касается тенденций в области регулирования ИИ, то, с одной 

стороны, наблюдается стремление к мультистейкхолдерному подходу с точки 

зрения выработки глобальных регуляторных рамок и стандартов для ИИ. С 

другой стороны, мы можем констатировать появление блоковых инициатив. 

Вероятно увеличение числа международных альянсов и институтов для 

координации усилий в области ИИ. 

В настоящее время отсутствуют всеобъемлющие международные 

соглашения, регулирующие ИИ. Существующие документы носят 

рекомендательный характер и представляют собой «мягкое право». Однако 

говорить о выработке всеобъемлющего договора пока преждевременно. 

Именно поэтому сохраняется акцент на необходимости разработки этических 

норм и стандартов безопасности для ИИ, которые выступают гибкой базой, 

способной адаптироваться к быстро развивающимся технологиям. Особое 

внимание уделяется развитию компетенций и инфраструктуры в области ИИ, 

особенно в развивающихся странах.  

Заключение. Что касается перспективы глобальной повестки, то стоит 

отметить усиление роли ООН. Если ранее эта тема была смежной к ключевым 

вопросам повестки дня, то сегодня Всемирная организация заявила о своих 

намерениях и готовности играть центральную роль в координации глобальных 

усилий по регулированию ИИ. Поиск баланса между стимулированием 

инноваций и обеспечением безопасности и этичности ИИ, его регулированием 

станет ключевой задачей. Важно не допустить чрезмерной политизации 

вопросов регулирования ИИ и сохранить эту сферу как поле для 

конструктивного международного сотрудничества.  

А с учетом включения в повестку развивающихся стран важно 

разработать модельные правовые акты в сфере ИИ, которые могли бы служить 

ориентиром для национальных законодательств. Важно продолжать работу 

над гармонизацией нормативных требований и обеспечением совместимости, 
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в том числе стандартов на международном уровне. Очевидно, что развитие ИИ 

требует согласования различных национальных правовых норм с 

международными стандартами. Однако из-за различий в правовых системах 

стран, таких как различия между прецедентным правом США и 

континентальным правом России, применение единых стандартов может быть 

затруднено. Тем не менее, международное сообщество признает 

необходимость сотрудничества и консенсуса в области регулирования 

ИИ.  Успех в этой области будет зависеть от способности международного 

сообщества к диалогу, сотрудничеству и выработке общих подходов, 

учитывающих интересы всех стран. Необходимо также развивать 

многостороннее сотрудничество, избегая формирования «закрытых клубов». 
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DATA POISONING: НОВЫЕ ГОРИЗОНТЫ УГРОЗ ДЛЯ МОДЕЛЕЙ 

МАШИННОГО ОБУЧЕНИЯ И СТРАТЕГИИ ПРОТИВОДЕЙСТВИЯ 

 

DATA POISONING: NEW THREAT HORIZONS FOR MACHINE 

LEARNING MODELS AND COUNTERACTION STRATEGIES 

 

Аннотация. В работе исследуется явление data poisoning как одной из 

ключевых угроз для систем машинного обучения. Представлена 

классификация атак и методы их реализации, а также обоснована 

необходимость разработки комплексных технических и правовых мер защиты. 

Особое внимание уделено гибридным стратегиям противодействия, 

включающим предварительную обработку данных и мониторинг модели, а 

также международному правовому регулированию, направленному на 

минимизацию трансграничных угроз и укрепление доверия к системам 

искусственного интеллекта. 

Ключевые слова: data poisoning, машинное обучение, безопасность 

данных, правовое регулирование, гибридные стратегии защиты. 

Abstract. The article examines data poisoning as one of the key threats to 

machine learning systems. It presents a classification of attacks and methods of their 

implementation, substantiating the need for comprehensive technical and legal 

protection measures. Special attention is paid to hybrid counteraction strategies, 

including data preprocessing and model monitoring, as well as international legal 
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regulation aimed at minimizing cross-border threats and strengthening trust in 

artificial intelligence systems. 

Keywords: data poisoning, machine learning, data security, legal regulation, 

hybrid protection strategies. 

 

Машинное обучение (machine learning, ML) является ключевым 

элементом современной технологической инфраструктуры, автоматизируя 

сложные процессы и позволяя принимать решения на основе анализа больших 

данных. Оно используется в медицине для диагностики заболеваний и анализа 

биомедицинских изображений, в финансовой сфере для управления 

кредитными рисками, выявления мошенничества и оптимизации портфелей 

[1,2]. Способность ML обрабатывать большие объемы данных и 

адаптироваться к изменениям делает его важным инструментом в 

современных экономических и социальных системах [4]. 

Однако зависимость ML от качества данных делает его уязвимым к 

атакам типа data poisoning (отравление данных). Такие атаки заключаются во 

внесении вредоносных или искаженных записей в обучающие выборки, что 

может привести к снижению точности или созданию преднамеренных 

уязвимостей в модели. Например, в системах компьютерного зрения 

злоумышленники могут внедрять изображения с триггерами, нарушающими 

корректность классификации, что особенно опасно в системах обороны и 

национальной безопасности [3]. В рекомендательных системах такие атаки 

могут исказить результаты, нанося репутационный и экономический ущерб 

[2]. 

Особую сложность представляет скрытность атак data poisoning. 

Злоумышленники, используя методы маскировки, создают данные, 

практически неотличимые от легитимных, что затрудняет их обнаружение 

стандартными алгоритмами. Ошибки, вызванные такими атаками, часто 

остаются незамеченными, снижая производительность модели на протяжении 

ее жизненного цикла [1]. Эти риски усиливаются в распределенных системах 
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обучения, таких как федеративное обучение, где злоумышленники могут 

контролировать отдельные узлы и внедрять искаженные обновления [6]. 

Международный аспект данных угроз особенно актуален, поскольку 

атаки data poisoning имеют трансграничный характер. Они могут быть 

направлены на нарушение доверия между странами, участвующими в 

совместных технологических проектах. Это требует создания 

унифицированных стандартов в рамках международного права. Например, 

протоколы Будапештской конвенции о киберпреступности могли бы быть 

дополнены положениями об ответственности за манипуляции с обучающими 

данными. Среди необходимых мер: создание глобального реестра инцидентов, 

регламентирование обязательного аудита данных и внедрение цифровых 

сертификатов для верификации источников [3, 7]. Такие меры помогут 

странам-участникам обмениваться данными и координировать усилия по 

предотвращению атак [5]. 

В Российской Федерации целесообразно дополнить ФЗ «О безопасности 

критической информационной инфраструктуры», включив обязательные 

требования к проверке целостности данных и установив административную и 

уголовную ответственность за использование искаженных выборок. Эти меры 

будут способствовать защите национальных систем и повышению доверия к 

технологиям [4]. 

Классификация атак разделяется на целенаправленные (targeted attacks), 

которые ориентированы на конкретные данные, и неизбирательные 

(indiscriminate attacks), направленные на общее снижение точности модели. 

Backdoor-атаки, например, используют триггеры для создания 

преднамеренных уязвимостей [6]. Такие атаки наиболее опасны для 

международных систем, где последствия могут быть катастрофическими [2; 

6]. 

Для противодействия атакам типа data poisoning предлагается внедрение 

гибридной модели защиты, сочетающей предварительную обработку данных 

и мониторинг модели. Предварительная обработка включает очистку данных 
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с использованием алгоритмов обнаружения аномалий, валидацию источников 

с применением цифровых сертификатов, а также аугментацию для повышения 

разнообразия выборок. Эти методы направлены на снижение риска внедрения 

вредоносных данных на этапе подготовки к обучению. Мониторинг модели 

предполагает постоянный анализ метрик производительности, выявление 

аномалий во входных данных и адаптивное обновление моделей с учетом 

обратной связи. 

Преимущества гибридной модели заключаются в ее гибкости, 

устойчивости к новым типам атак и возможности применения к различным 

системам. Экспериментальная проверка эффективности включает 

моделирование атак на тестовых наборах, анализ устойчивости моделей с 

защитой и без нее. Перспективы дальнейших исследований лежат в 

автоматизации обнаружения угроз, интеграции гибридной защиты в 

существующие ML-фреймворки и стандартизации подходов для повышения 

безопасности. 

Таким образом, противодействие атакам data poisoning требует 

интеграции технических и правовых мер, включая международную 

координацию, мониторинг данных, выявление аномалий и внедрение 

стандартов. Только комплексный подход позволит минимизировать риски и 

укрепить доверие к интеллектуальным системам в условиях глобализации. 

 

Список источников и литературы: 

1. Данельян А.А. Международно-правовое регулирование 

киберпространства // Вестник международных организаций. – 2020. – № 1. – 

С. 140–155. – URL: https://cyberleninka.ru/article/n/mezhdunarodno-pravovoe-

regulirovanie-kiberprostranstva (дата обращения: 15.11.2024). 

2. Сатканов Р.Т. Деликтные обязательства в международном 

частном праве // Журнал прикладных исследований. – 2023. – № 7. – С. 116–

120. – URL: https://cyberleninka.ru/article/n/deliktnye-obyazatelstva-v-

mezhdunarodnom-chastnom-prave (дата обращения: 15.11.2024). 



 

217 
 

3. Гисель Л., Роденхойзер Т., Дёрманн К. Двадцать лет спустя: 

международное гуманитарное право и защита гражданских лиц от 

последствий киберопераций во время вооруженных конфликтов // 

Международный обзор Красного Креста. – 2021. – № 913. – URL: 

https://international-review.icrc.org/ru/articles/twenty-years-ihl-effects-of-cyber-

operations-during-armed-conflicts-913 (дата обращения: 15.11.2024). 

4. Молодой ученый. Проблема злоупотребления правом в сфере 

международного частного права // Молодой ученый. – 2021. – № 4 (346). – С. 

420–422. – URL: https://moluch.ru/archive/346/77917/ (дата обращения: 

15.11.2024). 

5. Цифровые платформы и международное частное право, или есть 

ли будущее у киберправа. // Вестник цифрового права. – 2020. – № 2. – С. 45–

60. – URL: https://cyberleninka.ru/article/n/tsifrovye-platformy-i-

mezhdunarodnoe-chastnoe-pravo-ili-est-li-buduschee-u-kiberprava (дата 

обращения: 15.11.2024). 

6. Защита персональных данных: международные документы и 

национальные правовые акты. // Lawtrend. – 2005. – URL: 

https://www.lawtrend.org/information-access/zashhita-personalnyh-

dannyh/mezhdunarodnye-i-natsionalnye-pravovye-akty (дата обращения: 

15.11.2024). 

 7. Источники международного частного права. // Молодой 

ученый. – 2022. – № 11 (497). – С. 123–126. – URL: 

https://moluch.ru/archive/497/108952/ (дата обращения: 15.11.2024).  

 

 

 

 

 

 

 



 

218 
 

Прошина В.И. Искусственный интеллект в военной среде и разведке США  

Вероника Ильинична Прошина,  
Магистрант факультета международных отношений  

СПбГУ,  
E-mail: Nickshin004@mail.ru  

 
Veronika I. Proshina, 

Master's Degree Student, Faculty of International Relations,  
St. Petersburg State University,  
E-mail: Nickshin004@mail.ru  

 
ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ  

В ВОЕННОЙ СРЕДЕ И РАЗВЕДКЕ США 

ARTIFICIAL INTELLIEGENCE  

IN U.S. MILITARY AND INTELLIEGNCE 

Аннотация. В данном исследовании автор стремится охарактеризовать 

современные цифровые инструментарии, внедрённые в концепты 

функционала органов безопасности США. Искусственный интеллект, который 

занимает ведущие позиции в вопросах информационной безопасности, 

изученный в контексте разведывательного сообщества и военной среды 

главного оппонента РФ, представляет особый научный интерес. Данное 

исследование призвано представить основные характеристики технологий 

искусственного интеллекта как инструмента современного разведывательного 

сообщества и военной среды США. Исследование было проведено на основе 

контент-анализа источников разведывательного сообщества США: отчетов 

Управления Директора национальной разведки США и Директора 

Центрального разведывательного управления США, а также слушаний 118-го 

Конгресса США (комитетов по разведке и внешней политике Палаты 

представителей и Сената). 

Ключевые слова: разведка, искусственный интеллект, ИИ в разведке, 

разведывательное сообщество США, ИИ в военной среде.  

Abstract. In this research, the author seeks to characterise modern digital tools 

embedded in the concepts of US security agencies. Artificial intelligence, which 

mailto:Nickshin004@mail.ru
mailto:Nickshin004@mail.ru


 

219 
 

occupies a leading position in information security issues, studied in the context of 

the intelligence community and military environment of Russia's main opponent, is 

of particular interest. This study aims to present the main characteristics of artificial 

intelligence technologies as a tool of the modern US intelligence community and 

military environment. The study was conducted on the basis of content analysis of 

US intelligence community sources: reports of the US Office of the Director of 

National Intelligence and the Director of the US Central Intelligence Agency, as well 

as hearings of the 118th US Congress (House and Senate Intelligence and Foreign 

Policy Committees).  

Keywords: artificial intelligence, AI in intelligence, US intelligence 

community, AI in the military. 

 

Наиболее важным преимуществом ИИ в контексте разведке и военной 

сферы является возможность быстрого анализа большего объема данных: 

искусственный интеллект способен обрабатывать и анализировать огромные 

объемы информации из различных источников, выявляя закономерности, 

тенденции и связи, которые могут быть незаметны для человека. Нейросети 

могут автоматически мониторить и фильтровать информацию из различных 

источников, идентифицируя ключевые события, тренды или угрозы. Одним из 

наиболее важных проектов в разведывательной среде является документ по 

эффективизации ИИ в разведке – Стратегия «Повышение эффективности 

разведдеятельности с помощью машин» (The AIM strategy) от 2019 года [1]. В 

документе Дэн Коутс, Директор Национальной разведки США с 2017-2019 гг., 

определил технологии «The AIM» как ключевые элементы преобразований, 

которые могут помочь аналитикам эффективно использовать растущий объем 

данных для принятия решений. По мнению экспертов, участвовавших в 

составлении документа, идеальная система ИИ: «Машина, способная достичь 

идеального человеческого интеллекта при скорости, мощности и точности 

компьютера» [1].  
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Функции ИИ в разведке. В документе выделяется основное различие 

между AGI (Искусственный интеллект общего назначения) и GenAI 

(Генеративный ИИ), которые используются в разведке, и в первую очередь оно 

заключается в объеме их возможностей.  

Не мало важной способностью ИИ является его навык выявлять 

аномальные или необычные паттерны в данных, что может указывать на 

потенциальные риски или важные события. ИИ применяется для 

предотвращения кибератак, а также для обнаружения потенциальных угроз, 

исходящих от конкретных лиц или преступных группировок. Специально 

выстроенные точечные алгоритмы выявления информации, по конкретным 

словам, могут предотвращать теракты и различную преступную деятельность. 

Так, по данным «Ежегодного отчета об угрозах разведывательного сообщества 

США 2023 года» [2], кибербезопасность является важнейшим направлением в 

стратегии по обеспечении безопасности страны. 

Итак, основными функциями искусственного интеллекта в 

разведывательном сообществе являются: 1) распознавание и идентификация 

изображения - системы на базе ИИ могут быстро распознавать и 

идентифицировать объекты и людей по огромному количеству спутниковых, 

аэрофотоснимков, сделанных с беспилотников; 2) перевод языков – ИИ может 

быстро переводить письменные и голосовые сообщения на иностранные 

языки; 3) геопространственный анализ: то есть, работа ИИ в рамках 

геопространственной разведки. Немало важной функцией 

геопространственной разведки является определение, разработка и создание 

цифровых двойников противника; 4) прогнозирование и предсказание –  ИИ 

позволяет анализировать исторические данные для выявления 

закономерностей и делать прогнозы относительно текущих и будущих 

событий; 5) усиленный искусственным интеллектом человеческий интеллект 

– системы искусственного интеллекта работают вместе с человеком, помогая 

анализировать огромные массивы данных, обеспечивая автоматизированный 

анализ и контекстное понимание, а также повышая эффективность принятия 
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решений человеком. Для административных задач, касаемых внутреннего 

устройства той или иной спецслужбы и организационных моментов, могут 

использоваться следующие функции ИИ: виртуальные помощники, ИИ 

применяется для поддержки базовых задач, таких как составление расписания, 

поиск информации, предоставление напоминаний и предупреждений; 

автоматизированная отчетность – ИИ может использоваться для создания 

автоматических отчетов на основе пользовательских спецификаций и входных 

параметров.  

Главным преимуществом ИИ является его способность выявлять в 

режиме реального времени или крайне быстро взаимосвязи между 

наблюдениями и заключениями по всем вышеперечисленным позициям. По 

каждому из указанных, на первый взгляд тривиальных аспектов, 

особенностью применения ИИ является его способность не столько повторять 

выполняемую функцию, сколько на основе такого повторения самообучаться. 

ИИ в БПЛА. В период вооруженного конфликта для разведывательных 

целей активно применяется малозаметная техника, оборудование на основе 

ИИ. Так, беспилотные летательные аппараты (БПЛА) или дроны, играют 

ключевую роль в современной военной сфере, предоставляя различные 

преимущества по сравнению с традиционными средствами боевой техники. 

На сегодняшний день беспилотник являются наиболее технологичными 

«бойцами» на военной арене, и имплементация ИИ в их «организм» делает 

работу дронов еще более эффективной.  Эти устройства могут быть 

использованы для разведки, наблюдения, атаки целей, доставки грузов, 

электронной борьбы и многих других задач. Современной особенностью 

использования беспилотников разного рода является их управление ИИ, а не 

человеком. ИИ, как и оператор обучается, нарабатывает, формирует опыт 

управления беспилотниками, но делает он это не на основе многократного 

управления одним беспилотником, а на основе многократного управления 

множеством беспилотников, аккумулируя получаемый опыт в один массив 

данных-умений, который постоянно пополняется, таким образом 
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совершенствуя навык управления беспилотниками. ИИ, в отличие от 

оператора, при управлении беспилотником способен учитывать значительно 

больший объем данных, чем способен человек: погодные условия, уже 

имеющиеся и изменяющиеся разведданные, информация, получаемая от 

других беспилотников, геопространственные данные о местности, эффекты 

возможного противодействия и т.п Министерство обороны США планирует 

предложить финансирование в рамках своего бюджетного запроса на 2026 

финансовый год с целью создания «значительно улучшенных» систем 

противодействия беспилотной обороне в течение двух лет [3]. 

Заключение. ИИ в разведывательном сообществе США применяется для 

обработки    огромных объемов данных. Это происходит в режиме реального 

времени, но уже не синхронно с получением данных. Однако ИИ позволяет 

сократить отставание при обработке и интерпретации информации, вызванное 

растущим объемом собираемых данных, при обеспечении процесса принятия 

решений. Ответственные лица, принимающие решения, получают 

информацию в режиме реального времени, период ее интерпретации и оценки 

сводится к нескольким часам. Технологии ИИ, которыми оперирует РС США 

в настоящее время, еще не могут определять и предупреждать о 

дезинформационных кампаниях. Однако наблюдаются признаки того, что ИИ 

в настоящее время обучается такому функционалу. 

В стратегии по сбору информации из открытых источников 2024-2026 гг.  

от Управления директора национальной разведки, подчеркивается, что РС 

должно быть внимательно к рискам в области открытых источников, в том 

числе к проверке и достоверности получаемой информации [4]. Быстрая 

добыча данных из открытых источников требует от разведслужб постоянной 

адаптации своих собственных инструментов и методов работы для 

поддержания способности предоставлять своевременную и достоверную 

информацию из открытых источников политикам и военным в быстром и 

масштабном режиме. Метод OSINT в разведке уже является новатором в 

использовании искусственного интеллекта, машинного обучения. Для 
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сохранения конкурентных преимуществ РС ставит перед собой цель 

расширять и ускорять эти усилия. 

Технологии ИИ, которыми оперирует РС США в настоящее время, при 

сборе информации не могут выявлять признаки проявления применения 

технологий ИИ в информационных кампаниях в киберпространстве. Нет 

оснований, чтобы утверждать, что применяемый ИИ разведывательным 

сообществом США понимает, когда взаимодействует с ИИ контрагента. 

Открытым остается вопрос, который, вероятно, целенаправленно обходят все 

отчеты Управления директора национальной разведки, о том, работают ли 

технологии ИИ, которыми оперирует РС США в настоящее время, только с 

открытыми данными. Кроме того, нет оснований утверждать, что технологии 

ИИ, применяемый РС США, не обучены и не применяются для сбора 

информации также и из закрытых источников. 
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THE IMPACT OF ARTIFICIAL INTELLIGENCE ON THE 

ACHIEVEMENT OF SUSTAINABLE DEVELOPMENT GOALS 
 

 Аннотация. Применение искусственного интеллекта (далее - ИИ) в 

достижении Целей устойчивого развития (далее - ЦУР) открывает новые 

перспективы в таких сферах, как здравоохранение, образование, экология и 

экономика. Однако, наряду с положительными эффектами, существуют 

серьезные риски, включая цифровое неравенство, утечку данных и 

безработицу. В статье анализируются как возможности, так и угрозы, связанные 

с ИИ в контексте устойчивого развития. Подчеркивается необходимость 

комплексного подхода к регулированию и внедрению технологий ИИ для 

обеспечения справедливого и инклюзивного прогресса. 

Ключевые слова: искусственный интеллект, цели устойчивого развития, 

цифровая трансформация, риски, автоматизация, экология, экономический 

рост. 

Abstract. The application of artificial intelligence (AI) in achieving the 

Sustainable Development Goals (SDGs) offers new perspectives in areas such as 

health, education, environment and economy. However, along with positive effects, 

there are serious risks, including digital inequality, data leakage and unemployment. 

The article analyzes both opportunities and threats associated with AI in the context 

of sustainable development. It emphasizes the need for an integrated approach to the 
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regulation and deployment of AI technologies to ensure equitable and inclusive 

progress. 

Keywords: artificial intelligence, sustainable development goals, digital 

transformation, risks, automation, ecology, economic growth. 

 

Принятие «Повестки дня в области устойчивого развития на период до 

2030 года» обозначило глобальную задачу устранения бедности, сокращения 

неравенства и защиты окружающей среды. ИИ может ускорить выполнение 

этих целей за счет автоматизации процессов, анализа больших данных и 

оптимизации использования ресурсов [5]. 

В здравоохранении ИИ уже способствует ранней диагностике 

заболеваний и персонализированному лечению, что помогает достичь ЦУР 3 

[3]. В образовании интеллектуальные платформы адаптируют учебный 

процесс под индивидуальные потребности, повышая качество знаний (ЦУР 4) 

[3]. В сельском хозяйстве алгоритмы ИИ повышают урожайность и 

продовольственную безопасность, способствуя выполнению ЦУР 2. 

ИИ также активно используется в управлении городами, формируя 

концепцию «умных городов», что соответствует ЦУР 11 [6]. В области 

экологии технологии ИИ помогают отслеживать климатические изменения, 

прогнозировать природные катастрофы и разрабатывать стратегии их 

предотвращения, что соответствует ЦУР 13 [6]. В экономике автоматизация с 

помощью ИИ способствует увеличению производительности и 

экономическому росту (ЦУР 8), однако сопровождается рисками потери 

рабочих мест в традиционных отраслях [4]. 

В Российской Федерации также ведется активная работа по внедрению 

ИИ в рамках национальных программ цифровой трансформации. В 2023 году 

страна заняла 56 место в глобальном индексе достижения ЦУР, демонстрируя 

«умеренные улучшения» по ряду показателей. Национальные проекты в сфере 

цифровой экономики направлены на достижение таких целей, как ликвидация 

бедности (ЦУР 1), улучшение здравоохранения (ЦУР 3) и создание 
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устойчивой инфраструктуры (ЦУР 9) [1]. Однако остаются нерешенные 

вопросы, связанные с доступностью технологий и регулированием рисков ИИ. 

Вместе с тем, для ответственного применения ИИ необходимо учесть 

целый ряд как этических, так и социальных аспектов, которые напрямую 

влияют на его эффективность и справедливость. Одним из ключевых вопросов 

является защита конфиденциальности и безопасности данных, поскольку 

надёжная защита информации является основой для поддержания доверия 

общества к системам ИИ. Нарушение приватности может привести к утрате 

доверия граждан к государственным и частным институтам, что подрывает 

усилия по достижению ЦУР, направленных на обеспечение равенства и 

социальной справедливости. Важным аспектом является и риск усиления 

существующего неравенства из-за предвзятости алгоритмов, что может 

способствовать углублению разрыва между различными социальными 

группами. Постоянный мониторинг, а также разработка и внедрение мер по 

минимизации таких рисков становятся необходимыми для того, чтобы 

технологии ИИ не способствовали усилению несправедливости и неравенства. 

Заключение. Таким образом, несмотря на всеобъемлющие возможности, 

которые искусственный интеллект открывает для ускоренного прогресса в 

достижении ЦУР, крайне важно уделить должное внимание этическим 

вопросам, чтобы технологии служили инструментом инклюзивного и 

справедливого развития. В этом контексте необходимо не только правильно 

регулировать риски, такие как предвзятость в алгоритмах или доступность 

технологий для различных групп населения, но и налаживать сотрудничество 

между государственными структурами, частным сектором и гражданским 

обществом. Только при условии эффективного взаимодействия всех 

заинтересованных сторон можно использовать весь потенциал ИИ для 

улучшения качества жизни людей и продвижения к достижению глобальных 

целей устойчивого развития. 
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IS ARTIFICIAL INTELLIGENCE A FUTURE ACTOR IN 

INTERNATIONAL RELATIONS? 

 

Аннотация. Данное исследование направлено на проведение анализа 

роли искусственного интеллекта (ИИ) в современных международных 

отношениях. Автор приходит к выводу, что на данный момент ИИ 

трансформируется из инструмента сбора и анализа данных в самостоятельный 

актор международных отношений.  

Ключевые слова: искусственный интеллект, акторы международных 

отношений, нейросеть, дипфейки, мировая политика.  

Abstract. This study is aimed at analyzing the role of artificial intelligence 

(AI) in modern international relations. The author concludes that at the moment AI 

is being transformed from a tool for data collection and analysis into an independent 

actor of international relations. 

Keywords: artificial intelligence, actors in international relations, neural 

network, deepfakes, world politics. 

 

Акторы современных международных отношений. На данный момент 

наблюдается хаотизация системы международных отношений (МО). Это 

обусловлено потерей национальными государствами монополии в 
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инфраструктуре МО. В 1977 году представители неолиберальной школы 

международных отношений Джозеф Най и Роберт Кеохейн ввели концепцию 

комплексной взаимозависимости, согласно которой негосударственные 

акторы («акторы вне суверенитета») играют ключевую роль на 

международной арене. К «акторам вне суверенитета» относятся 

транснациональные компании (ТНК), международные правительственные и 

неправительственные организации, СМИ, частные военные компании, 

террористические организации, религиозные объединения, отдельные 

личности и так далее. 

В связи с расширением круга субъектов, влияющих на политические 

процессы, представитель бихевиористской школы МО Дэвид Сингер 

предложил анализировать поведение всех возможных участников 

международных отношений, не устанавливая приоритет относительно их роли 

на мировой арене [5]. Таким образом, в современных международных 

отношениях сложно выделить ключевого актора, который консолидирует и 

задает тон процессам, протекающим на мировой арене.  

Роль искусственного интеллекта в международных отношениях. 1956 

год считается точкой отсчета эпохи искусственного интеллекта (ИИ). Именно 

в этом году состоялась Дартмутская конференция, на которой был предложен 

термин «искусственный интеллект». Примерно до 2010-х годов ИИ 

применялся в качестве инструмента анализа большого объема данных. Так, 

например, во время президентской кампании Барака Обамы в 2012 году были 

использованы технологии искусственного интеллекта «для расчета 

наилучшего дня, штата и аудитории для публичного выступления Б. Обамы. 

По разным оценкам, это обеспечило преимущество в 10–12% голосов» [2]. 

Следовательно, ИИ помогал обрабатывать данные, выявлять закономерности 

и составлять прогнозы.  

В последнее время стал активно обсуждаться вопрос о становлении 

искусственного интеллекта в качестве самостоятельного актора 
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международных отношений. Речь в первую очередь идет о генеративном ИИ, 

который представляет собой нейросети ChatGPT, YandexGPT, Pictory и др.  

Возникает угроза применения данных технологий с целью манипуляции 

массового сознания. Подтверждением этому тезису являются дипфейки, 

использование которых приводит к преднамеренному созданию ложных 

нарративов. Так, ярким примером выступает дипфейк 2019 года, из-за 

которого в Габонской Республике возникла большая вероятность 

государственного переворота [3]. Также в ряде стран отмечены попытки 

распространять дипфейковые видеоролики для подрыва репутации 

оппозиционных политиков. «Сегодня дипфейки – это инструмент шантажа, 

информационных и политических диверсий, способ «легендирования» 

недостоверных событий и новостей, диффамации и искусственной 

дестабилизации политической обстановки в отдельно взятой стране или 

обществе» [1].  

Также стоит отметить роль ChatGPT в предвыборных кампаниях. 

Научно-исследовательская организация OpenAI с начала 2024 года 

зарегистрировала более 20 попыток использовать ChatGPT для создания 

контента, предназначенного для оказания влияния на президентские выборы 

по всему миру [4]. Таким образом, в случае запроса о выборе руководителя 

страны, искусственный интеллект может преднамеренно выдать ложную 

информацию, а следовательно, повлиять на исход предвыборной гонки. 

Более того, развитие ИИ приводит к кардинальным изменениям 

характера войны. Речь не только о автоматизации и роботизации войск, но и о 

планировании военных операций с помощью искусственного интеллекта. Так, 

в декабре 2023 года ЦАХАЛ, при проведении ударов по объектам, 

принадлежащим ХАМАС в секторе Газа, использовал системы 

искусственного интеллекта для выбора целей [6].  

Таким образом, ИИ начинает играть роль не только «помощника» в 

выстраивании курса политики того или иного государства (до 2010-х годов 

искусственный интеллект использовали для сбора и анализа данных), но и 
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самостоятельного участника международных отношений. Манипулируя 

общественным мнением, изменяя характер войны, влияя на принятие военно-

стратегических решений, ИИ преобразует систему международных 

отношений. 

Заключение. Главной опасностью развития технологий искусственного 

интеллекта является тот факт, что существует большая вероятность, что ИИ 

сможет самостоятельно менять алгоритмы действия, а следовательно, 

выполнять задачи, на которые его не программировали. Соответственно, в 

данном случае искусственный интеллект будет выступать не инструментом 

для дискредитации оппонента в предвыборной гонке или выбора военно-

политической стратегии страны, а самостоятельным актором МО. Уже на 

сегодняшний день в связи с быстротой развития информационных технологий 

правящие элиты не способны эффективно и своевременно реагировать на 

усиление роли ИИ в мировой политике. 
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РОЛЬ ТОРГОВЫХ ПЕРЕГОВОРОВ В РАМКАХ ВТО  

В ПРЕОДОЛЕНИИ ЦИФРОВОГО НЕРАВЕНСТВА 

 

THE ROLE OF TRADE NEGOTIATIONS UNDER THE WTO IN 

OVERCOMING DIGITAL INEQUALITY 

Аннотация. Настоящее исследование направлено на анализ подходов, 

выработанных в рамках ВТО и направленных на преодоление цифрового 

неравенства как части глобального социального неравенства. В частности, 

обзорно представлена история торговых переговоров по созданию соглашения 

о цифровой торговле ВТО, проведен анализ предложенного членами ВТО 

текста такого соглашения, достигнутого в результате переговоров в рамках 

Совместной инициативы по электронной торговле, даны его достоинства и 

недостатки с точки зрения имплементации соглашения в договорную 

структуру ВТО. 

Ключевые слова: цифровое неравенство, ВТО, торговые переговоры, 

совместная инициатива, международное право. 

Abstract. This study aims to analyze the approaches developed within the 

WTO and aimed at overcoming digital inequality as part of global social inequality. 

In particular, it provides an overview of the history of trade negotiations on the 

creation of a WTO digital trade agreement, analyzes the text of such an agreement 

proposed by WTO members and reached as a result of negotiations within the 

framework of the Joint Statement Initiative on Electronic Commerce, and presents 
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its advantages and disadvantages in terms of implementation of the agreement in the 

WTO treaty structure. 

Key words: digital inequality, WTO, trade negotiations, joint statement 

initiative, international law.  

 

Цифровое неравенство, которое воспринимается как часть более 

широкого социального и экономического неравенства, не является новой 

концепцией и активно обсуждается в том числе в правовой литературе. 

Международное право не остается в стороне от решения этой проблемы. 

Многочисленные глобальные и региональные международные организации, в 

числе которых Всемирная торговая организация (ВТО) активно вовлечены в 

эту тематику. 

В договорной структуре ВТО до сих пор нет отдельного соглашения, 

регулирующего цифровую торговлю. Вместе с тем, обсуждения по вопросам 

электронной коммерции начались в 1998 году с принятием «Рабочей 

программы по электронной торговле» [1], направленной на изучение торговых 

вопросов, связанных с глобальной электронной коммерцией, с учетом 

потребностей развивающихся стран. В 1999 году Совет по торговле услугами 

представил отчет о прогрессе [2], в котором были обозначены области 

согласия и ключевые вопросы, требующие дальнейшего обсуждения, такие 

как охват и классификация электронных сделок. Однако обсуждения по 

электронной коммерции существенно не продвинулись. Запуск Дохийского 

раунда сместил внимание к более широким торговым переговорам, и после 

того, как они были приостановлены в 2008 году, возможности для 

продвижения вопросов электронной торговли в рамках ВТО также были 

утрачены [3]. 

Несмотря на стремительный рост электронной торговли за последние 

три десятилетия, лишь на 11-й Министерской конференции ВТО в 2017 году 

была запущена Совместная инициатива по электронной торговле (англ.: Joint 

Statement on Electronic Commerce) [4] для возможного принятия соглашения о 
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цифровой торговле в рамках ВТО, что привело в 2019 году к началу 

переговоров [5]. 26 июля 2024 года участники Совместной инициативы после 

пяти лет переговоров представили финальный текст соглашения [6]. 

Преамбула соглашения подчеркивает важность сокращения цифрового 

разрыва и продвижения электронной коммерции как инструмента для 

улучшения благосостояния бизнеса, потребителей и работников в глобальной 

экономике, с особым акцентом на поддержку развивающихся и наименее 

развитых стран. В соглашении также признается необходимость оказания 

этим странам помощи в виде технической поддержки и наращивания их 

потенциала для более эффективного внедрения положений соглашения. 

Помимо преамбулы, которая в основном затрагивает общие положения 

и не налагает конкретных юридических обязательств, в соглашении также есть 

специальная статья 20, посвященная этому вопросу. В ней уточняется, что 

устранение цифрового разрыва и создание инклюзивной цифровой экономики 

требует не только установления правил электронной коммерции, но и 

активной поддержки развивающихся стран. Эта норма подчеркивает важность 

улучшения доступа этой группы стран к цифровой инфраструктуре и 

экосистемам, предоставления технической помощи и помощи в наращивании 

потенциала для выполнения обязательств по соглашению. При этом 

признается, что таким странам может потребоваться дополнительное время 

или ресурсы, и развитые страны, а также развивающиеся страны, 

располагающие соответствующими возможностями, обязуются оказывать 

необходимую поддержку, исходя из взаимных договоренностей и 

потребностей этих государств. 

На первый взгляд, новое соглашение ВТО по электронной коммерции 

кажется важным шагом на пути к сокращению цифрового разрыва в рамках 

международного экономического права. Однако говорить об успехе пока рано. 

Сложность заключается в правовой архитектуре соглашения – а именно, как 

оно будет интегрировано в более широкую договорную структуру ВТО [7]. 

Для формальной интеграции необходимо достичь консенсуса среди всех 
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членов ВТО [8], что является непростой задачей, учитывая опыт других 

плюрилатеральных соглашений, таких как Соглашение по содействию 

инвестициям для развития (англ.: Investment Facilitation for Development, 

IFDA). Хотя текст IFDA был завершен в 2023 году, попытки включить его в 

ВТО как отдельное соглашение были заблокированы на 13-й Министерской 

конференции, где Индия и Южная Африка подали официальные возражения, 

утверждая, что любые переговоры, проводимые за рамками повестки 

Дохийского раунда, противоречат многостороннему мандату ВТО и не 

должны осуществляться в рамках Организации [9]. 

В переговорах по Совместной инициативе по электронной торговле на 

текущий момент участвует 91 член ВТО, что составляет более половины от 

общего числа участников. Эти страны обеспечивают более 90 % мирового 

товарооборота, включая такие крупные экономические силы, как США, Китай 

и Европейский союз [10]. Однако некоторые крупные развивающиеся 

экономики, такие как Индия и Южная Африка, наряду с некоторыми 

развивающимися странами, воздержались от участия, ссылаясь на возражения 

против плюрилатеральных переговоров. Участие Африки ограничено девятью 

странами, а среди наименее развитых стран участвуют только пять, что 

указывает на значительные региональные пробелы, особенно в Карибском 

бассейне и на Тихоокеанских островах. 

Совместные инициативы, такие как данное соглашение, могут принести 

ощутимую пользу, оживив переговорную функцию ВТО и сделав 

деятельность организации более актуальной в условиях изменяющейся 

глобальной торговли [7]. Однако основной проблемой остается вопрос: как 

включить эти инициативы в правовую структуру ВТО в юридически 

корректной форме. Предлагаются различные правовые пути, включая 

внесение поправок в соглашения ВТО, или включение Совместных инициатив 

через мягкое право, или модификацию графиков обязательств [7]. 

Политические и правовые дискуссии вокруг этих вопросов сложны, и пока не 

ясно, повлияют ли различия между соглашениями, такими как IFDA и 
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Совместная инициатива по электронной торговле, на их исход. Преодоление 

этих препятствий будет решающим для будущего Совместных инициатив в 

рамках ВТО. 
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СОТРУДНИЧЕСТВО РОССИИ И АСЕАН В ОБЛАСТИ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ. СРАВНЕНИЕ 

РОССИЙСКОГО И КИТАЙСКОГО ПОДХОДОВ 

 

COOPERATION BETWEEN RUSSIA AND ASEAN IN THE FIELD OF 

INFORMATION SECURITY. COMPARISON OF THE RUSSIAN AND 

CHINESE APPROACHES 

 

Аннотация. В настоящей статье рассматривается специфика отношений 

России и АСЕАН, анализируется взаимодействие сторон в сфере 

информационной безопасноcти и ИКТ. Приводится попытка проведения 

сравнительного анализа внешнеполитических стратегий России и Китая в 

данной области по отношению к АСЕАН, характеризуются их слабые и 

сильные стороны. Проведя сопоставление двух подходов, автор делает 

выводы и оценивает перспективы дальнейшего развития отношений по линии 

Россия-АСЕАН в области цифровых технологий. 

Ключевые слова: Россия, АСЕАН, Китай, кибербезопасность, 

информационная безопасность, информационно-коммуникационные 

технологии. 

Abstract. This article examines the specifics of relations between Russia and 

ASEAN, analyses the interaction between the parties in the sphere of information 

security and ICT. It attempts to carry out a comparative analysis of Russia's and 

China's foreign policy strategies in this area in relation to ASEAN, characterising 
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their weak and strong points. By comparing the two approaches, the author draws 

conclusions and assesses the prospects for further development of Russia-ASEAN 

relations in the field of digital technologies. 

Keywords: Russia, ASEAN, China, cyber security, information security, 

information and communication technologies. 

 

Динамика сотрудничества России и АСЕАН в области информационной 

безопасности и информационно-коммуникационных технологий (ИКТ). Эта 

тема не теряет своей актуальности еще и потому, что масштабы двусторонних 

взаимоотношений между АСЕАН и Российской Федерацией постепенно 

набирают обороты, о чем говорит постоянное участие Москвы в работе 

Восточноазиатского саммита и проведение односторонних переговоров со 

странами-участницами. Россия активно поддерживает «асеановский» тип 

построения регионального объединения. В 2023 году Россия выпустила 

обновленную Концепцию внешней политики, в которой впервые 

акцентируется внимание на намерении наращивать сотрудничество с АСЕАН 

[5]. 

Первые серьезные обсуждения основ сотрудничества в области 

информационной безопасности и торговли информационными технологиями 

были начаты в 2013 году при поддержке Центра АСЕАН при МГИМО [4, с. 

77]. Уже в 2015 году переговоры получили продолжение и превратились в 

рабочий план по безопасности и использованию информационно-

телекоммуникационных технологий, что предполагало создание специальной 

рабочей группы и мер по укреплению доверия между ее участниками, а также 

предотвращение использования ИКТ в террористических целях [2, с. 62].  

Россия и АСЕАН смогли выработать широкую договорную базу, 

состоящую из соглашений и инициатив в сфере ИКТ. Тем не менее, стоит 

отметить и большой вклад российских ИТ-компаний в торговлю цифровой 

продукцией. В частности, российская компания «Лаборатория Касперского» 

открыла офисы в странах странах-членах АСЕАН и активно сотрудничает с 
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правительственными группами этих стран [6, с. 86-87]. В 2015 году был 

разработан рабочий план по безопасности и использованию информационно-

телекоммуникационных технологий [2, с. 62]. Россия и АСЕАН в 2018 году 

сделали совместное заявление о «сотрудничестве в области обеспечения 

безопасности использования информационно-коммуникационных 

технологий, что стало новой вехой диалоге между двумя акторами [3]. Через 3 

года была реализована инициатива Российской Федерации в проведении 

специальных встреч Диалога Россия-АСЕАН по вопросам, связанным с 

обеспечением безопасности и ИКТ.  

Сравнение китайского и российского подходов по сотрудничеству  

в области информационной безопасности и ИКТ по линии АСЕАН. Почему 

китайский подход оказался более эффективным и на основании чего мы 

можем судить о том, что Россия не является приоритетным партнером стран 

АСЕАН? Во-первых, практическое сотрудничество Россия-АСЕАН на деле 

так и не было реализовано. В целом, присутствие товаров российских ИТ-

компаний не велико на мировом рынке. В свою очередь, было отмечено, что 

финансирование ИТ-технологий в России скромно уступает аналогичному в 

Китае без преувеличения в 100 раз [6, с. 89]. Во-вторых, Китай активно 

внедряется в проекты стран-членов АСЕАН по цифровому управлению, 

кибербезопасности и развитию умных городов. Для Китая сотрудничество с 

АСЕАН является одной из первостепенных задач по успешному продвижению 

своих геополитических проектов, таких как, например, «Один пояс – один 

путь», было создано специальное направление Цифрового Шелкового пути 

Китая, которое прямо заявляет о намерениях Пекина удержать лидирующие 

позиции в сфере искусственного интеллекта [1, с. 60-62]. Китай углубляет 

рыночно-ориентированное сотрудничество в сфере цифровых технологий, 

создает многоуровневые механизмы сотрудничества с законодательной базой. 

Однако в данном случае АСЕАН ценит сотрудничество с российскими 

представителями, так как для него важно сохранять внеблоковый статус и 

оградить себя от возможной зависимости от ресурсов как Китая, так и США. 
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Поэтому Россия остается важным участником в экономических и 

политических процессах АСЕАН. 

Заключение. Как показывает практика, Россия-АСЕАН на данный 

момент не стало приоритетным направлением сотрудничества для самого 

объединения.  Необходимо усовершенствовать инструментарий для 

постоянного сотрудничества, чтобы активизировать взаимодействие и 

сотрудничество между Россией и странами-членами АСЕАН [7, с. 25-28].  
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Аннотация. В статье рассматриваются проблемы информационной 

безопасности Турции, а также возможные шаги России по активизации 
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Дайте недругам контроль над провайдером  
и они слепят из вас нужное им общество. 

Современная кибермудрость 
 

Внимание к вопросам обеспечения информационной безопасности в 

Турции за последние несколько лет существенно возросло [1]. Продиктовано 

это не только усложняющимся характером угроз в сфере ИКТ, но и 

пониманием того, что стране, претендующей на роль одного из влиятельных 

центров формирующегося многополярного миропорядка, необходимо 
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развивать собственные цифровые решения, а не полагаться на 

транснациональные корпорации и ближайших союзников по НАТО. Конечно, 

в узком смысле кибербезопасности Анкара верна обязательствам по 

североатлантическому альянсу и соблюдает «блоковую дисциплину». Однако 

в более широком плане турецкое правительство осознает необходимость 

достижения цифрового суверенитета, прежде всего, от Запада. 

На данном направлении местными властями принимается целый ряд 

мер: разрабатываются стратегии в области ИКТ, искусственного интеллекта 

(ИИ) [3] и кибербезопасности с акцентом на наращивание собственных 

компетенций и потенциала, ведется законотворческая деятельность, 

инвестируются немалые средства в разработку национального программного 

обеспечения и компонентной базы, расширяются образовательные программы 

для подготовки профессиональных кадров и повышения общего уровня 

цифровой грамотности населения. Хорошим тоном для руководителей 

министерств и ведомств стало освещение работы возглавляемых ими структур 

по внедрению современных цифровых технологий, особенно ИИ. 

На этом пути у Анкары уже есть свои достижения, которые вполне 

можно заимствовать в качестве передового опыта (например, система 

межведомственной координации для быстрого вывода готового продукта на 

международные рынки, а значит, и оперативной монетизации своих 

разработок). Впрочем, получается пока не всё. Судя по заявлениям властей, 

беспокойство у Анкары вызывает ограниченность средств противодействия 

отрицательному информационному влиянию, которому местные жители 

регулярно подвергаются через социальные сети и иные популярные онлайн-

платформы. Как правило, речь идет о скрытом планомерном навязывании 

чуждых традиционным исламским ценностям неолиберальных нарративов с 

задействованием для этого специальных алгоритмов и обученных в нужном 

ключе нейросетей [2]. В Турции понимают, что если уже сейчас не принять 

меры по обеспечению своих национальных интересов в этой сфере, то через 
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одно-два поколения в цивилизационные основы нации будет, говоря языком 

хакеров, внедрен зловредный код. 

Как представляется, Россия с уникальным опытом обеспечения 

собственной информационной безопасности и с опорой на наш частный сектор 

могла бы внести свой вклад в дело недопущения киберколониализма и 

цифрового закабаления, причем не только Турции, но и многих государств 

мирового большинства. Речь, разумеется, не идет о мессианстве или 

благотворительности. Здесь требуется здравый расчет с тем, чтобы интересы 

нашего государства, народа и хозяйствующих субъектов были учтены, а в 

качестве элементов возможного плана действий российской 

«кибердипломатии» можно было бы обозначить следующие: 

1. Достижение с фокусной страной на политическом уровне 

договоренностей о развитии сотрудничества, т. к. на фоне антироссийских 

санкций местным компаниям важно видеть готовность собственного 

правительства взаимодействовать с Россией. 

2. Проведение с участием российских профильных ведомств и 

представителей сектора выездных «цифровых миссий» в страну назначения. 

3. Повышение эффективности горизонтальной координации по линии 

частный сектор/регионы – ведомства экономического блока – МИД 

(диппредставительства). 

4. Подключение к совместной работе постоянно проживающих в 

потенциальной стране-партнере и знающих местную специфику росграждан-

специалистов в области ИКТ с возможным назначением их представителями 

крупных российских компаний или ассоциаций. 

5. С учетом внедрения ИКТ фактически во все сферы международной 

жизни востребовано прохождение сотрудниками МИД стажировки по основам 

функционирования данного сектора. Наступит время, когда для дипломатов, 

работающих по данному профилю, станет нормой указание в графе «языки» 

не только условного русского, английского, китайского, арабского и т.п., но и 
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что-то вроде С++, QASM, Python, MASM. Хорошо бы именно нашей стране 

стать законодателем моды на этом пути. 
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СОВРЕМЕННЫЕ ТЕНДЕНЦИИ РАЗВИТИЯ ЗАКОНОДАТЕЛЬСТВА В 

ОБЛАСТИ ЗАЩИТЫ ПРАВА НА ИДЕНТИЧНОСТЬ ЛИЧНОСТИ В 

СВЯЗИ С ЗАРОЖДЕНИЕМ НЕЙРОПРАВА 

 

MODERN TRENDS IN THE DEVELOPMENT OF LEGISLATION IN THE 

FIELD OF PROTECTING THE RIGHT TO PERSONAL IDENTITY IN 

CONNECTION WITH THE EMERGENCE  

OF NEUROLAW 

 

Аннотация. Настоящая статья посвящена рассмотрению вопроса о 

современных тенденциях развития законодательства в области защиты права 

на идентичность личности в связи с зарождением нейроправа. В результате 

исследования автор обращает внимание на то, что во многих Западных странах 

и странах Латинской Америки активно принимаются нормативно-правовые 

акты, направленные на защиту персональных данных, конфиденциальности, 

психической неприкосновенность, когнитивной автономии и необходимости 

информированного согласия на использование данных о нейронной 

деятельности мозга человека. Данные нововведения в законодательным акты 

имеют также важное значение для защиты частной жизни и предотвращения 

кражи личных данных и киберзапугивания. Право на идентичность личности 

является одним из основных прав человека и приобрело характер права erga 

omnes, которое не допускает отступлений или приостановления договорных 

обязательств со стороны любого государства. При этом, следует подчеркнуть 
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роль правового регулирования при соблюдении баланса прав человека и 

интересов государства. 

Ключевые слова: нейротехнологии, психическая неприкосновенность, 

когнитивная автономия, erga omnes, права человека, искусственный 

интеллект, право на идентичность, право на неприкосновенность частной 

жизни. 

Abstract. This article is devoted to consideration of the issue of modern 

trends in the development of legislation in the field of protecting the right to personal 

identity in connection with the emergence of neurolaw. As a result of the study, the 

author draws attention to the fact that many Western countries and Latin American 

countries are actively adopting regulations aimed at protecting personal data, 

confidentiality, mental integrity, cognitive autonomy and the need for informed 

consent for the use of data on the neural activity of the human brain.These legislative 

changes are also important for protecting privacy and preventing identity theft and 

cyberbullying.The right to personal identity is a fundamental human right and has 

acquired the character of an erga omnes right, which does not allow derogation or 

suspension of treaty obligations on the part of any state. At the same time, it is 

necessary to emphasize the role of legal regulation while maintaining the balance of 

human rights and state interests. 

Keywords: neurotechnology, mental integrity, cognitive autonomy, erga 

omnes, human rights, artificial intelligence, right to identity, right to privacy. 

 

Стремительное развитие нейротехнологий требует переосмысления и 

принятия новых законодательных актов в Западных странах. Сегодня 

наблюдается зарождение новой отрасли права – нейроправа [3]. В связи с этим 

проблема идентичности личности выходит на новый уровень. 

Законодательные органы штатов США принимают законы о защите 

конфиденциальности умственной деятельности и нейронных данных. Ниже 

приводится краткое изложение недавних законодательных актов штатов, 

касающихся нейроправа. Так, Губернатор штата Колорадо одобрил новый 
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закон, направленный на защиту нейронной активности человека. Новый закон 

вносит изменения в Закон о конфиденциальности Колорадо (Colorado Privacy 

Act (CPA) [4, 11], комплексный закон штата о защите персональных данных 

потребителей. Поправки расширяют существующее определение 

«конфиденциальных данных» и включают в него «биологические данные» − 

информацию, полученную в результате анализа биологических, генетических, 

биохимических, физиологических или нейронных характеристик человека, а 

также его жизнедеятельности. Биологические данные также включают 

«нейронные данные» − данные, полученные в результате измерения 

активности центральной или периферической нервной системы человека, 

которые можно обрабатывать с помощью специального оборудования или без 

него. Более того, в законодательное собрание штата Миннесота внесен 

законопроект, предусматривающий защиту права человека на 

конфиденциальность умственной деятельности и когнитивную свободу, а 

также запрет государственным организациям на сбор и транскрибирование 

нейронных данных без информированного согласия [6, 7]. Законопроект также 

устанавливает, что правительственные структуры не должны вмешиваться в 

процесс принятия человеком самостоятельного и осознанного решения в связи 

с использованием нейротехнологий. Кроме того, законопроект устанавливает, 

что компания, записывающая и хранящая нейронные данные, в обязательном 

порядке должна уведомлять и получать согласие на потенциальное 

использование и распространение нейронных данных [6, 7]. 

Еще одним примером является Калифорнийский законопроект SB 1223, 

который устанавливает права потребителей на конфиденциальность, чтобы 

защитить их нейронные данные от технологий сканирования мозга. 

Законопроект похож на законопроект Колорадо о нейроправах, поскольку он 

расширит определение «чувствительные персональные данные», включив в 

него «нейронные данные» [10, 8]. В Калифорнии в законодательство внесены 

[10] положения о защите нейроправ. Поправки касаются действующего Акта 

о защите прав потребителей. Изменения происходят в контексте 
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распространения устройств, накапливающих информацию о мозговой 

активности. Новый закон в Калифорнии направлен на защиту нейроданных 

(информации о мозговой активности, эмоциях, реакциях и предпочтениях 

человека), которые теперь официально признаются частью личной 

информации. Это включает любую информацию, полученную при измерении 

активности центральной или периферической нервной системы, не 

основанную на других внешних данных. Закон запрещает компаниям 

продавать или передавать нейроданные без согласия владельца и обязывает их 

принимать меры по анонимизации таких данных. Кроме того, пользователи 

получают право узнать, какие данные собираются, и могут потребовать их 

удаление. 

В теме остаётся много пробелов, например, не регламентирован 

используемый в тексте нормы термин «ненейронная информация», что создает 

вероятность злоупотребления данными. Ряд исследователей полагают, что 

требуется расширение понятия нейроданных до более широкого определения, 

которое будет включать не только данные мозга, но и другие биометрические 

показатели, такие как сердцебиение или движения глаз, которые также могут 

раскрывать информацию о психическом состоянии человека.  

В дополнение к действиям, предпринятым законодательными органами 

штатов в США, многие страны Латинской Америки предложили 

законопроекты или приняли законы, касающиеся нейроправа и 

конфиденциальности умственной деятельности [9]. Например, в 2021 году 

президент Чили подписал поправку к конституции, предусматривающую 

право на жизнь, физическое и психическое здоровье. Новое положение гласит, 

что «научно-техническое развитие должно быть направлено на благо людей и 

осуществляться с уважением к жизни, физическому и психическому 

здоровью». В нем также говорится, что «закон должен регулировать 

требования, условия и ограничения для его использования на людях и должен 

особенно защищать, в частности, нейронную деятельность, а также 

информацию, полученную на ее основе». В Бразилии были внесены два 
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законопроекта, направленные на защиту конфиденциальности умственной 

деятельности и нейроправа. Законопроект 29/2023 направлен на внесение 

поправок в Конституцию Бразилии с целью включения в нее положений о 

защите ментальной целостности и прозрачности алгоритмов. Предложение 

было представлено в Сенат в июне 2023 года и находится на рассмотрении до 

назначения эксперта-докладчика для изучения законопроекта.  Законопроект 

522/2022 направлен на внесение поправок в бразильский Общий закон о 

защите данных (LGPD) для регулирования нейронных данных как категории 

конфиденциальных данных. Законопроект также добавляет новый раздел, 

регулирующий обработку нейроданных, подчеркивая, что запрос на согласие 

должен «четко и ясно указывать на возможные физические, когнитивные и 

эмоциональные последствия» обработки нейроданных. Законопроект был 

одобрен докладчиком Комиссии по здравоохранению в октябре 2023 года и 

ожидает дальнейшего рассмотрения [1, 2]. 

В Мексиканских Соединенных Штатах на рассмотрении находятся два 

законопроекта о нейроприватности, которые должны внести поправки в 

Конституцию Мексики. Первый законопроект включает в себя право на 

психологическую неприкосновенность, а также формулировку, обязывающую 

Мексику уважать конфиденциальность и неприкосновенность умственной 

деятельности. Второй законопроект позволит конгрессу принимать 

федеральное законодательство, связанное с нейроправами. Таким образом, 

конгресс сможет принимать законы, защищающие психическую 

неприкосновенность, когнитивную автономию и требующие 

информированного согласия на использование данных о нейронной 

деятельности [5, 9]. 
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милитаризации интернета и аспектам предотвращения вмешательства во 
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Анализ тенденций политики ключевых акторов международной системы 

в области информационной безопасности и регулирования интернета 

осуществляется на основе критериев, выявленных в качестве значимых 

факторов и атрибутов национальных политик в области информационной 

безопасности. Анализ политики кибербезопасности США и Китая позволяют 

выделить тенденции общего вектора движения государств в отношении 

регулирования сети интернет, которые имеют схожие характеристики, но 

также обусловлены спецификой положения государств в международной 

системе и особенностями политических режимов государств. Общие для 

большинства самостоятельных акторов международной системы тенденции 

представлены формированием политики, направленной на создание 

конкурентной технологической базы и развитие человеческого капитала в 

целях осуществления как можно большего контроля сети интернет как в 

пределах национальных границ, так и за рубежом. Контроль также 

осуществляется постепенным формированием соответствующей нормативно-

правовой базы и законодательных рамок, позволяющих регулировать 

действия в сети. В подтверждение данной гипотезы выступает всё более 

активное ужесточение законодательства и усиление контроля за возможным 

иностранным вмешательством во внутренние дела государств, которое 

сопровождает теперь, пожалуй, все избирательные кампании в США, 

Российской Федерации и странах Европейского Союза и других странах. 

Предыдущие этапы укрепления власти государств в сети интернет 

сопровождались постепенным формированием регулирующей 

законодательной базы в отношении операторов связи и данных их клиентов, а 

также постепенным формированием специализированных подразделений 

правоохранительных органов, направленных на предотвращение 

правонарушений в интернете. По мере расширения академических 

исследований в области возможности использования интернета и ИКТ-среды 

(киберпространства) в качестве потенциального пространства реализации 

национальных интересов, а также осознания потенциала использования 
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интернет-инструментов для воздействия на общественное мнение, 

государства стали укреплять национальную экспертизу в области 

информационной работы с населением собственных и зарубежных стран, 

формировать национальные подразделения специальных служб и 

вооруженных сил для проведения информационных операций и операций 

вмешательства в национальные сети государств-соперников. Параллельно 

шел процесс усиления национального законодательства и надзорных и 

регулирующих органов для предотвращения подобной активности 

иностранных государств. По мере развития интернет-технологий и сервисов 

гражданского пользования, всё большее значение приобрел контроль за 

мировыми потоками данных, который определяется через доминирующее 

положение ИТ-корпораций на рынках данных. Крупные международные 

акторы, обладающие самостоятельными решениями в области программного 

обеспечения, социальных сетей, интернет-технологий и сервисов, 

представленных национальными ИТ-компаниями используют проблемы 

цифрового и технологического неравенства малых государств, приобретая на 

них огромное влияние посредством монополии цифровых сервисов и 

технологического доминирования. Ряд процессов данного направления можно 

отнести к процессам гибридного противостояния государств. При этом, на 

текущий момент аспекты применения отдельных инструментов гибридного 

противостояния в ИКТ-среде никак не регулируются международным 

законодательством, а использование трансграничных сервисов по работе с 

сетью интернет, таких как социальные сети, браузеры для поиска информации, 

видеохостинги и т.д. позволяют проводить информационные операции на 

конкретную аудиторию без правовых последствий. Особенности уклада 

современного рынка программного обеспечения и интернет-сервисов 

практически ограничивают страны, способные обладать существенным 

преимуществом в реализации инструментов гибридного противостояния в 

информационной сфере и киберпространстве до нескольких единиц. 

Отсутствие возможностей контроля за информацией и невозможность 
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ограничения доступа к ряду социальных сетей без проведения политики 

ограничений или использования широкой системы фильтрации сети Интернет 

по аналогии с китайской моделью «Золотой щит» [1, с.91] является проблемой 

реализации суверенитета в киберпространстве. Для обозначения 

возможностей государств контролировать информацию в интернете, обладать 

технологическим потенциалом для осуществления независимой политики в 

рамках сетей в собственной юрисдикции в академическом сообществе, а также 

на уровне принимающих решения лиц применяется термин «цифровой 

суверенитет». Концепция «цифрового суверенитета» является иерархически 

взаимосвязанной с общей концепцией суверенитета. На текущий момент в 

академическом сообществе нет однозначной позиции относительно 

концепции суверенитета, среди исследователей ведутся споры относительно 

содержания и наполнения термина [2]. Традиционным для реалистской школы 

международных отношений является определение суверенитета как 

независимости проведения политики государства по отношению к другим 

государствам (внешний суверенитет), а также верховную и исключительную 

власть государства над процессами и полномочиями на своей территории 

(внутренний суверенитет). По мнению ряда авторов, преимущественно 

представителей неолиберальной школы международных отношений, с 

увеличением роли транснациональных корпораций и негосударственных 

акторов международной политики традиционная вестфальская концепция 

суверенитета более неприменима в отношении международных отношений. 

Данный подход к суверенитету присутствует в работах Д.Ная, Р.Кохейна [4], 

Д.Слотера [3]. Противоречивой является и природа цифрового суверенитета, 

относительно которой в научном сообществе нет единого подхода. Концепция 

цифрового суверенитета берет начало с 1996 года, в котором ряд западных 

исследователей рассмотрели проблемы имплементации права в рамках 

киберпространства. Д.Джонсон и Д.Пост рассматривают проблему отсутствия 

и практической сложности определения национальных границ и границ 

применения законодательства в рамках киберпространства [5]. Вопросы 
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правоприменения и работы судебной власти в отношении правонарушений в 

киберпространстве также получили освещение в статье Р.В. Свита, Д. Эвана 

Ван Хука и Э.В. Дилелло [6]. В это же время политический активист 

либертарианских взглядов из США Д.Барлоу  публикует резонансный 

материал «декларации независимости киберпространства», в котором 

отмечает, что киберпространство является местом, на которое не 

распространяется концепция суверенитета и отдельных положений 

законодательства [7]. Впоследствии, с развитием государственных 

механизмов контроля за нежелательной и опасной для государственной 

безопасности информации в интернете, а также активным созданием 

инструментов киберразведки вопрос цифрового суверенитета и реализации 

государственной власти в киберпространстве получил новое измерение.  

Мнения современных исследователей в отношении цифрового 

суверенитета разделились: ряд авторов рассматривают цифровой суверенитет 

лишь как онлайн-версию принципа суверенитета, которая распространяется 

исключительно на вопросы контроля информации в интернете и 

телекоммуникационных сетях. Содержание данного термина совпадает с 

понятием «информационный суверенитет». Расширенное понимание 

цифрового суверенитета в данной оптике рассматривает его как новую версию 

классического понятия суверенитета, адаптированную к новому цифровому 

пространству. По мнению китайских исследователей Л.Хуэй и Я.Син, 

проблемой распространения суверенитета в киберпространстве является 

сложность восприятия того, где именно располагаются национальные 

границы в виртуальном мире, в котором границы сети невидимы, а 

пространственный охват неясен [8]. Кроме того, сама возможность 

обеспечения цифрового суверенитета в сети предполагает наличие 

технических возможностей у государства для реализации данного 

суверенитета. Помимо этого, государство должно иметь возможность 

развивать технологии по реализации контроля, поскольку пространство сети 

постоянно расширяется и приобретает новые сервисы, приложения, домены и 
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принципы связи. Этот аспект рассматривается другой группой авторов, 

которая делает акцент на вопросах реализации цифрового суверенитета через 

обладание полностью самостоятельной и автономной технологической базой 

для обеспечения суверенитета в киберпространстве. По мнению С.В. 

Володенкова «цифровой суверенитет одновременно включает в себя две 

ключевые компоненты: возможность независимого применения цифровых 

технологий в собственных интересах и способность их использования», 

которое включает в себя защиту цифрового пространства государства и 

граждан от негативных информационных воздействий [9]. 

 В связи с ростом возможностей информационных технологий, 

содержание концепции цифрового суверенитета постоянно меняется и 

корректируется. На сегодняшний день цифровой суверенитет является 

заключительным этапом в эволюции концепции суверенитета. Проблемы 

цифрового суверенитета тесно пересекаются с вопросами как правового 

регулирования, так и технологических компетенций, которыми обладает 

государство. Вопросы международной безопасности в условиях 

возрастающей напряженности международной системы напрямую связаны с 

проблемой реализации цифрового суверенитета. С развитием возможностей 

применения киберинструментов для реализации национальных интересов, а 

также применения силы в отношении потенциального противника, 

современность ставит точку в представлении интернета как глобальной сети, 

в которой нет государственных границ, распространенном в 1990-ых годах. В 

целях осуществления межгосударственного взаимодействия и создания 

базовой категории для реализации ряда международных соглашений по 

регулированию киберпространства Российская Федерации использует 

категорию «национальный сегмент сети Интернет» и неоднократно 

предлагала ее в качестве основы для формирования системы международной 

информационной безопасности. Термин, в частности, использовался в ряде 

инициатив российской стороны по созданию базовых понятий для 

формирования системы международной безопасности в конвенции ООН, 
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которые не были в итоге приняты, в частности, в концепции конвенции 2017 

года и 2023 года. Основная цель этих инициатив заключалась в формировании 

правовых основ для международного управления интернет-пространством, 

которое бы соответствовало интересам государства и обеспечивало его 

суверенитет в ИКТ-среде. Согласно определению, используемому в 

концепции конвенции 2017 года, национальный сегмент сети Интернет 

является совокупностью информационно-коммуникационных сетей, систем, 

ресурсов сети Интернет, размещённых на территории государства и 

зарегистрированных в установленном порядке в соответствии с внутренним 

законодательством данного государства, и национальной доменной зоны, а 

также ресурсов, отнесённых к национальным сегментам государств в рамках 

соответствующих международных договоров [10]. Современные глобальные 

тенденции политики кибербезопасности характеризуются увеличением 

контроля государств над национальными сегментами киберпространства. Как 

видно из политики государств, стремящихся достичь максимально 

возможного уровня цифрового суверенитета, в данных целях используются 

такие практики как цифровой протекционизм, представленный барьерами для 

иностранных цифровых сервисов и компаний, включающий в себя требования 

к локализации, ограничения на трансграничную передачу данных, 

фильтрации, блокировки, интернет-цензуру, ограничения в отношении 

электронных платежных систем или методов шифрования, а также 

принудительную передачу технологий или ключей шифрования в интересах 

национальной безопасности. По мере дальнейшего роста экономик стран, 

занимающих вторые и третьи роли в международной системе, предполагается, 

что они также будут использовать цифровой протекционизм для уменьшения 

возможности иностранного влияния на свои общественные и политические 

процессы в интернете. Указанные тенденции отражают логику процесса 

деглобализации и постепенного снижения влияния США в международной 

системе. В долгосрочной перспективе прогнозируется обособление 

глобальных цифровых макрорегионов, аналогичных существующим 
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экономическим макрорегионам, при этом «границы» цифрового пространства 

будут определяться цивилизационными связями между государствами и 

уровнем их экономической интеграции.  

С учетом текущих тенденций в развитии интернета и 

телекоммуникационных технологий, а также постепенного перехода к 

интернету четвертого поколения, или Web 4.0, основанному на новых 

принципах скорости передачи данных, искусственном интеллекте и, прежде 

всего, технологии «интернета вещей», возникает необходимость в 

повышенных требованиях к безопасности и полной прозрачности сети для 

контролирующих органов, правоохранительных структур и специальных 

служб. Углубленная интеграция производственных процессов и 

информационного обеспечения объектов критической инфраструктуры, также 

дальнейшее расширение человеко-машинного взаимодействия подчеркивают, 

что риски потенциальных кибератак и деструктивных действий со стороны 

злоумышленников становятся крайне высокими. Речь идет не только о 

экономических потерях, но и о физической безопасности значительного числа 

граждан. 

Учитывая вышеперечисленное, можно констатировать, что общие для 

ключевых акторов международной системы тенденции в области 

информационной безопасности и регулирования интернета можно обобщить в 

следующих положениях:   

- увеличение государственного контроля за пользователями интернета в 

пределах национальных границ; 

- расширение государственного сотрудничества с частным сектором в 

вопросах предоставления данных, а также информационной политики в 

рамках платформ, сервисов и социальных сетей в интернете; 

-  расширение возможностей вооруженных сил и национальных разведок 

в области военного и разведывательного использования сети интернет; 

- расширение требований по защите данных и безопасности операторов 

данных и частный сектор в целях обеспечения защиты критической 
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инфраструктуры и чувствительных гражданских отраслей, которые будут всё 

больше сталкиваться с возможным влиянием и кибератаками извне.  

Заключение. Выявленные тенденции становятся особенно актуальными 

в условиях роста международной напряженности, милитаризации интернет-

технологий, а также стремительного развития технологий искусственного 

интеллекта, которые, с высокой долей вероятности, станут определяющими в 

повестке информационной безопасности и регулирования интернета в 

ближайшее десятилетие.  
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Аннотация. Глобальный цифровой договор направлен на решение 

задач, связанных со старыми и новыми вызовами массового освоения ИКТ-

среды, в том числе управлением Интернетом. На фоне существования 

различных взглядов на развитие глобальной сети необходимо рассмотреть, что 

предлагает ГЦД, и может ли он способствовать интернационализации 

управления Интернетом. 
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управление Интернетом, Пакт во имя будущего, Глобальный цифровой 
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Abstract. The Global Digital Compact aims to address the old and new 

challenges of mass use of the ICT-environment, including Internet governance. 

Given the different views on the development of the global network, it is necessary 

to consider what the GDC offers and whether it can contribute to internationalization 

of Internet governance. 
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В сентябре 2024 г. на Саммите будущего Генеральная Ассамблея ООН 

приняла резолюцию, содержащую «Пакт во имя будущего» и приложения к 

нему, в том числе Глобальный цифровой договор (ГЦД) [7]. В сущности, Пакт 

созвучен таким инициативам, как Цели развития тысячелетия 2001 г. [9] и 

Цели устойчивого развития 2015 г. [8], и во многом развивает их положения. 

В то же время, Россия дистанцировалась от консенсуса по этому документу и 

его приложениям, поскольку их подготовка проходила вразрез с 

согласованными процедурами, и нормальной переговорной работы не 

велось [1]. 

Глобальный цифровой договор рассматривает большой спектр задач, 

связанных со старыми и новыми вызовами массового освоения ИКТ-среды, в 

том числе регулированием искусственного интеллекта, преодолением 

цифрового разрыва, расширением возможностей участия в цифровой 

экономике, развитием подходов к управлению данными. В рамках задачи по 

формированию инклюзивного, открытого, безопасного и защищенного 

цифрового пространства рассматривается и проблема управления 

Интернетом. В контексте центробежных тенденций развития глобальной 

информационной инфраструктуры, которые можно наблюдать последние 

несколько лет, и существования различных подходов к этому вопросу, таких, 

как американская «Декларация о будущем Интернета» и предложенная 

Китаем концепция сообщества единой судьбы в киберпространстве [3], 

представляется немаловажным рассмотреть, какой вектор развития задается 

ГЦД, и сделать соответствующие выводы. 

На данный момент значительная часть функций по управлению 

Интернетом осуществляется Международной корпорацией по распределению 

номеров и имён (ICANN), созданной в 1998 г. Несмотря на формально 

некоммерческий, неправительственный статус этой структуры, до 2016 г. 

правительство США напрямую участвовало в её работе через меморандум о 

взаимопонимании между ICANN и Министерством торговли США [11]. 

Впоследствии и по сей день этот контроль сохраняется опосредованно – через 
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широкое участие в её управляющих структурах заинтересованных сторон с 

западноцентричным взглядом на развитие глобальной сети. 

Правительственный консультативный комитет, который должен предоставить 

право голоса государствам, на деле обеспечивает только номинальное участие 

представителей стран, так как, в соответствии с его принципами работы, он не 

является органом принятия решений и не имеет полномочий действовать от 

имени ICANN [6, принцип 2]. 

Противоречивость ГЦД начинается со «сквозных и 

взаимоукрепляющих» принципов, на которых строится этот документ. С 

одной стороны, указано, что «всеохватное участие всех государств и других 

заинтересованных сторон является краеугольным камнем» договора [7, 

прил. I, п.8(a)]. С другой – что «участие правительств… в рамках их 

соответствующих функций и обязанностей10, существенно необходимо для 

продвижения навстречу всеохватному, открытому, безопасному и 

защищенному цифровому будущему» [там же, п.8(k)]. Этот тезис дублируется 

в подразделе «Регулирование Интернета», где признается, что оно «должно 

оставаться по своей природе глобальным и учитывающим интересы многих 

заинтересованных сторон и должно осуществляться при полноценном участии 

правительств… согласно их соответствующим функциями и 

обязанностями» [там же, п.27]. 

Пункт 28 ГЦД говорит о важности Форума по вопросам управления 

Интернетом как основной многосторонней платформы для обсуждения 

вопросов регулирования Интернета [там же, п.28], а пункт 68 утверждает, что 

для содействия осуществлению ГЦД страны будут «опираться на процессы и 

форумы, созданные по итогам Всемирной встречи на высшем уровне по 

вопросам информационного общества, в частности на Форум по вопросам 

управления Интернетом и его национальные и региональные инициативы, а 

также на Форум ВВУИО» [там же, п.68]. В то же время, на официальном сайте 

 
10 Здесь и далее курсив автора. 
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Форума ООН по управлению Интернетом (IGF) указано, что он способствует 

обсуждению вопросов государственной политики в отношении Интернета, но 

при этом не вырабатывает согласованных результатов, а только «информирует 

и вдохновляет тех, кто обладает полномочиями по формированию политики, 

как в государственном, так и в частном секторе [5]. 

Таким образом, совокупность положений ГЦД закрепляет за 

государствами их роль в рамках соответствующих функций и обязанностей, 

которые фактически не выходят за пределы национальных границ, и объявляет 

удовлетворенность текущей системой, которая строится вокруг ICANN. 

Важно отметить, что это противоречит другим основам, упомянутым в ГЦД. 

Так, говорится, что регулирование Интернета следует по-прежнему 

осуществлять в соответствии с положениями итоговых документов встреч на 

высшем уровне (ВВУИО), проведенных в Женеве и Тунисе [7, прил. I, п.27]. 

Однако, если обратиться к «Тунисской программе для информационного 

общества», можно обнаружить пункт, который гласит, что «организация 

использования Интернет на международном уровне должна иметь 

многосторонний, прозрачный и демократический характер при полном 

участии правительств, частного сектора, гражданского общества и 

международных организаций» [10, п.29]. Процесс управления глобальной 

сетью, как единым целым, должен находиться в руках мирового сообщества, 

а не в руках одного государства. 

Очевидно, что по итогам ВВУИО была сформирована в целом 

позитивная программа, предусматривавшая участие всех сторон, а также 

намечены соответствующие практические шаги, значимая часть которых, тем 

не менее, не была в полной мере реализована. Рассмотрение положений ГЦД 

позволяет сделать неутешительный вывод – заявляя о роли государств, его 

составители, напротив, фиксируют существующую систему, в которой 

государства, по сути, отстранены от международного управления Интернетом, 

и не предложены альтернативные пути развития. Более того, поощрение 

международного сотрудничества между всеми заинтересованными сторонами 
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«в интересах своевременного предупреждения, выявления и устранения 

рисков фрагментации Интернета» [7, прил. I, п.29(c)] можно рассматривать 

как превентивную меру против появления подобных альтернатив. 

В этом контексте весьма показательны тезисы, которые содержаться в 

Казанской декларации БРИКС 2024 г.[4] Страны признали, «что устойчивая, 

безопасная, инклюзивная и интероперабельная общественная цифровая 

инфраструктура способна обеспечить масштабное предоставление услуг и 

расширить социально- экономические возможности для всех», а также заявили 

«о своей поддержке работы Института БРИКС по изучению сетей будущего» 

и отметили «продолжающиеся усилия Целевой группы по созданию 

платформы БРИКС по цифровым общественным благам». Представляется, что 

в случае отсутствия прогресса по интернационализации текущей модели 

управления Интернетом, БРИКС обладает достаточным потенциалом для 

создания и продвижения собственной значимой альтернативы, которая будет 

отражать дух объединения, в основе которого взаимоуважение и 

взаимопонимание, суверенное равенство, солидарность, демократия, 

открытость, инклюзивность, взаимодействие и консенсус. 
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ЦИФРОВАЯ СОЛИДАРНОСТЬ И ЦИФРОВОЙ СУВЕРЕНИТЕТ  
В КОНТЕКСТЕ РАЗВИТИЯ МЕЖДУНАРОДНОЙ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
 

DIGITAL SOLIDARITY AND DIGITAL SOVEREIGNTY IN THE 
CONTEXT OF THE DEVELOPMENT OF INTERNATIONAL 

INFORMATION SECURITY 
 

Аннотация. Настоящее исследование посвящено анализу двух 

конкурирующих между собой концепций в сфере информационной 

безопасности: цифровой солидарности и цифрового суверенитета. 

Определены ключевые компоненты, основные различия, а также влияние на 

национальные и международные стратегии обеспечения кибербезопасности 

указанных подходов в условиях современной геополитической обстановки.  

Ключевые слова: цифровая солидарность, цифровой суверенитет, 

кибербезопасность, информационная безопасность, международное 

сотрудничество, проект конвенции ООН против киберпреступности. 

Abstract. The present article focuses on the analysis of two competing with 

each other concepts in the field of information security: digital solidarity and digital 

sovereignty. The key components, main differences and the impact of these 

approaches on national and international strategies for ensuring cybersecurity in the 

current geopolitical environment are identified. 
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Понятия цифрового суверенитета и цифровой солидарности. 

Значимость «цифрового» или «информационного» суверенитета 

обуславливается тем, что от уровня цифровизации, влияющей на ключевые 

сферы жизнедеятельности государства, в частности, экономику, технологии, 

общественные и международные отношения, зависят и статус государства на 

международной арене, и его внешнеполитические возможности.  

 Цифровой суверенитет понимается как право государства определять 

свою информационную политику самостоятельно, распоряжаться 

инфраструктурой, ресурсами, обеспечивать информационную безопасность. 

[2] Наиболее «популярным» признаком цифрового суверенитета стало право 

на независимое управление цифровыми ресурсами, действующими в 

национальных сегментах цифрового пространства. Такого рода право 

предполагает возможности регулирования, надзора и контроля за 

деятельностью цифровых платформ, а также блокировки размещаемой на них 

информации уполномоченными на это государством органами и 

организациями [5].  

Нет причин, по которым принцип суверенитета не должен применяться 

в киберконтексте также как он применяется в любой другой сфере 

деятельности государства, как это признала Группа правительственных 

экспертов ООН в своих докладах за 2013 г. [9] и 2015 г. [10] 

6 мая 2024 года во время Конференции RSA в Сан-Франциско (штат 

Калифорния) Государственный департамент США представил Стратегию 

Соединенных Штатов в области международного киберпространства и 

цифровой политики: на пути к инновационному, безопасному и уважающему 

права цифровому будущему [6], которая основана на концепции цифровой 

солидарности. Цифровая солидарность предполагает тесное сотрудничество 
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с международными партнерами, частным сектором, развивающимися 

экономиками для согласования нормативных актов, обмена передовым 

опытом, совместного реагирования на кибератаки, обеспечения открытой и 

независимой исследовательской среды. 

Коллизия двух концепций. Приверженцы концепции цифровой 

солидарности полагают, что, отдавая предпочтение национальному контролю, 

государства могут оказаться изолированными в своих усилиях по борьбе с 

киберугрозами, что может облегчить осуществление безнаказанных кибератак 

злоумышленниками [12].  

Вместе с тем в настоящее время увеличиваются случаи 

несанкционированного вторжения в информационное пространство 

государств другими государствами и негосударственными субъектами.  

Подобная ситуация способствует дестабилизации международной 

безопасности, усиливая взаимное недоверие государств и подталкивая их к 

односторонним действиям в информационной сфере, что, в свою очередь, 

актуализирует необходимость международного сотрудничества в области 

информационной безопасности, основанного на принципах уважения 

государственного суверенитета [4].  

Более того, доктрина цифровой солидарности, в которой подчеркивается 

технологическое сотрудничество США с их союзниками и провозглашается 

идея глобального свободного подключения, в противовес понятию цифрового 

суверенитета, в то же время блокирует возможности для подлинного 

сотрудничества с геополитическими соперниками. 

Вопросы практического международного сотрудничества в области 

информационной безопасности. Взаимовыгодное международное 

партнерство государств в области кибербезопасности, включающее элементы 

цифровой солидарности, наблюдается в практике региональных объединений. 

В Европейском союзе завершена процедура предварительного согласования 

законопроекта о киберсолидарности [3]. В рамках БРИКС осуществляется 

взаимодействие по таким приоритетным направлениям, основанным на 
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уважении государственного суверенитета, как: развитие цифровой 

инфраструктуры и передовых отраслей, включая коммуникации, облачные 

вычисления, искусственный интеллект и т.д., а также сотрудничество в борьбе 

с терроризмом и экстремизмом в цифровом пространстве [11], принципы 

которого были заложены в Антитеррористической стратегии БРИКС, 

принятой в 2020 году [1]. 

Тем не менее, инициативы в области сотрудничества по вопросам 

международной информационной безопасности не ограничиваются их 

региональной повесткой. Так, специальный межправительственный комитет 

Организации Объединенных Наций 7 августа 2024 года принял проект 

Конвенции ООН против киберпреступности [8], инициированный Российской 

Федерацией в 2021 году [7], однако отличающийся от первоначально 

предложенного более узким охватом распространения (криминализированы 

только 10 видов нарушений из 23 предложенных). Несмотря на тот факт, что 

принятый на основании консенсуса проект новой конвенции не достигает 

желаемого в полной мере, данная конвенция претендует на статус первого 

международного договора универсального характера в области 

информационной безопасности.   

Заключение. Новые геополитические вызовы влияют на эффективность 

межгосударственного сотрудничества в сфере кибербезопасности. 

Необходимо подчеркнуть, что обеспечение цифрового суверенитета и 

сотрудничество в области международной информационной безопасности не 

противоречат, а дополняют друг друга. Стандартизация мер защиты и обмен 

опытом в рамках региональных и глобальных международных организаций 

сказываются на эффективности и повышают уровень информационной 

безопасности, которая, в свою очередь, является неотъемлемой частью 

цифрового суверенитета. 

Принципы, заложенные в концепцию цифровой солидарности, могут 

выступать в качестве ориентира для дальнейшего сотрудничества по вопросам 

международной информационной безопасности, при этом не умаляя 
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суверенных прав государств и ориентируясь на осуществление деполитизации 

процессов развития отрасли информационных технологий.  
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ЦИФРОВИЗАЦИЯ РЫНКА ТРУДА ЕВРАЗИЙСКОГО 
ЭКОНОМИЧЕСКОГО СОЮЗА 

 
DIGITALIZATION OF THE LABOR MARKET OF THE EURASIAN 

ECONOMIC UNION 

Аннотация. Настоящее исследование направлено на проведение 

анализа правового регулирования общего рынка трудовых ресурсов ЕАЭС в 

контексте цифровизации. Цифровизация создает возможности для так 

называемых виртуальных мигрантов трудоустроиться в отличном от 

государства проживания государстве-члене Союза. Суть мировой экономики 

в процессе виртуальной трудовой мобильности заключается в том, что 

мировая экономика переходит из физического пространства в 

информационное. Это создает широкий спектр возможностей как для 

работников, так и для работодателей. Однако этот процесс сопряжен с рядом 

препятствий. Цифровизация рынка труда становится неотъемлемой частью 

современных трудовых отношений, что обусловлено стремительным 

развитием и внедрением цифровых технологий во все сферы жизни. Данный 

процесс требует адекватного правового регулирования, особенно в контексте 

единого рынка труда ЕАЭС. 

Ключевые слова: правовое регулирование новых форм занятости, 

безопасность персональных данных, виртуальная трудовая мобильность, 

цифровизация. 
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Abstract. This study focuses on analyzing the legal regulation of the common 

labor market within the EAEU in the context of digitalization. Digitalization creates 

opportunities for so-called virtual migrants to gain employment in a member state 

of the Union different from their country of residence. The essence of the global 

economy in the process of virtual labor mobility lies in its transition from the 

physical space to the informational one. This shift offers a wide range of 

opportunities for both employees and employers. However, this process is 

accompanied by a number of challenges. Digitalization of the labor market is 

becoming an integral part of modern labor relations due to the rapid development 

and integration of digital technologies into all spheres of life. This process 

necessitates adequate legal regulation, especially in the context of the unified labor 

market of the EAEU. 

Key words: legal regulation of new forms of employment, personal data 

security, virtual labor mobility, digitalization. 

 

Цифровизация рынка труда представляет собой комплексное и 

многогранное направление, требующее тщательного правового 

регулирования для обеспечения эффективной и безопасной реализации 

свободы передвижения трудовых ресурсов в рамках ЕАЭС. В данном 

контексте виртуальные трудовые мигранты пересекают национальные 

границы в режиме онлайн, оставаясь при этом на своих местах. 

На сегодняшний день сама модель интеграции трансформируется под 

влиянием цифровизации. ЕАЭС стремится создать на своей территории 

единой цифровое пространство, в перспективе подключиться к которому 

смогут и иные государств, не входящие в состав интеграционного 

объединения. Цифровая трансформация оказывает постепенное влияние на 

все социально-экономические сферы и рынки в рамках ЕАЭС: производство, 

рынок труда, рынок товаров и услуг, финансовый рынок, рынок информации, 

бизнес-среда. 
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На уровне ЕАЭС было создано уже два цифровых продукта, которые 

облегчали процесс свободы передвижения и трудоустройства в рамках Союза. 

С 2021 года под эгидой ЕЭК функционирует унифицированная система 

поиска «Работа без границ», которая, в сущности, является аналогом 

общеевропейской сети обмена вакансиями EURES, которая поддерживает 

свободное передвижение работников между странами интеграционного 

объединения.  

В системе «Работа без границ» зарегистрировано на 2024 год 2 млн. 

резюме и 500 тысяч вакансий [3]. 

Второй цифровой продукт ЕАЭС был создан в период распространения 

коронавирусной инфекции под эгидой Фонда цифровых инициатив 

Евразийского банка развития «Путешествую без COVID-19» [2], задачей 

которого было обеспечение свободного и безопасного передвижения граждан 

между странами. Приложение позволяло находить ближайшие лаборатории 

для сдачи анализов на Covid-19 перед путешествием между Российской 

Федерацией, Республикой Армения, Республикой Беларусь, Республикой 

Узбекистан, Республикой Казахстан, Кыргызской Республикой и Республикой 

Таджикистан. 

Цифровизация выступает не просто технологическим трендом, а 

фундаментальным процессом, определяющим облик современной экономики 

и общества. Именно впоследствии цифровизации появились новые формы 

занятости, в частности такие формы занятости как дистанционная и 

платформенная занятость, аутсорсинг, фриланс, совместное использование 

сотрудников и т.д. Изменение жизненного уклада людей в связи с 

информационными технологиями стало радикально влиять на сферу трудовой 

деятельности человека. 

Заключение. Подводя итог, можно отметить, что, несмотря на 

прогрессирующий характер тенденции цифровизации рынка труда ЕАЭС, 

государства-члены могут столкнуться с рядом рисков, в частности в вопросах 

переоценки цифрового суверенитета отдельных государств-членов, в том 
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числе угрозы его нарушения, угрозы нарушения прав граждан на 

неприкосновенность частной жизни, перетока трудовых ресурсов в цифровые 

экономики третьих стран [4], утечки персональных данных работников в 

процессе трансграничного обмена данными, обесценивания ряда профессий и 

возникновения других, что может привести к дисбалансу на едином рынке 

труда.  

Следовательно, при развитии цифровой интеграции ЕАЭС должен 

исходить из цели поиска баланса интересов между обеспечением и 

сохранением государственного суверенитета, в том числе цифрового, и 

развитием цифровых продуктов [2].  
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ ПОТРЕБИТЕЛЯ  
В ЭЛЕКТРОННОЙ ТОРГОВЛЕ ЕАЭС: СОСТОЯНИЕ, ПРОБЛЕМЫ 

И ПЕРСПЕКТИВЫ 
 

ELECTRONIC COMMERCE AND CONSUMER RIGHTS  
IN THE EURASIAN ECONOMIC UNION: STATE, PROBLEMS  

AND PROSPECTS 
 

Аннотация. Настоящее исследование направлено на проведение 

анализа проблематики информационной безопасности потребителей в 

контексте развития цифровых технологий и трансформации 

экономических процессов в рамках Евразийского экономического союза. 

Дана характеристика состояния защиты потребительских прав граждан, а 

также представлен краткий обзор законодательной базы в данной сфере, 

выявлены ключевые риски для информационной безопасности 

потребителей, сформулированы предложения по дальнейшему развитию 

политики ЕАЭС в сфере защиты прав потребителей. 

Ключевые слова: безопасность данных, правовое регулирование 

безопасности данных, евразийская интеграция, ЕАЭС, право, 

интеллектуальные сервисы, международные отношения, права 

потребителей, цифровые технологии, электронная торговля. 

Abstract. The article is aimed at analyzing the issues of consumer 

protection in the context of the development of digital technologies and the 

transformation of economic processes within the framework of the Eurasian 

Economic Union. The characteristics of the state of consumer rights protection 
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of citizens are given, as well as a brief overview of the legislative framework in 

this area is presented, key risks to consumer safety are identified, proposals for 

further development of the EAEU policy in the field of consumer protection are 

formulated. 

Keywords: data security, legal regulation of data security, Eurasian 

integration, EAEU, law, artificial intelligence, intelligent services, international 

relations, consumer rights, digital technologies, electronic commerce. 

 

Тенденции и состояние защиты потребителей в ЕАЭС. В 

Евразийском экономическом союзе (далее — ЕАЭС) проживают 183 

миллиона человек. Более 90% населения пользуются возможностями 

электронной торговли, при этом 20% потребителей приобретают товар 

онлайн несколько раз в месяц, 19% — один раз в месяц[3]. Активные 

пользователи электронных торговых сервисов —покупатели в возрасте от 

26 до 40 лет (45 %) и от 41 до 55 лет (37 %) [2]. Массовый переход 

потребительских правоотношений в онлайн формат повышает вероятность 

возникновения проблем для защиты интересов покупателей, что особенно 

актуально для обеспечения безопасности данных потребителей.  

В ЕАЭС вопросы регулирования защиты интересов граждан, как 

потребителей, а также обеспечения безопасности их данных, до сих пор 

остаются на уровне национального законодательства. Попытки 

разработать международный акт по защите персональных данных ведутся 

с 2015 года, до настоящего времени не увенчались успехом [4]. 

Выработка общих механизмов безопасности данных должна 

выстраиваться с учетом имеющихся интеграционных возможностей ЕАЭС 

и в тех сферах, где такая работа наиболее востребована. Договором о ЕАЭС 

закреплены гарантии прав потребителей, а также обязательства 

государств-членов по формированию равных условий для защиты таких 

прав в ЕАЭС [1]. Создание международного правового поля ЕАЭС в 

данной сфере не предусмотрено.  
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Важным шагом вперед стало принятие программы совместных 

действий государств-членов ЕАЭС в сфере защиты прав потребителей [5]. 

Это решение объединило усилия стран для решения локальных проблем, 

но не дало возможности установить единые обязательные механизмы 

защиты потребителей и их данных в ЕАЭС.  

Страны ЕАЭС проводят согласованную политику в сфере защиты 

прав потребителей, которая подразумевает сближение национального 

регулирования на основе рекомендаций Евразийской экономической 

комиссии. Степень сближения национального законодательства в сфере 

защиты прав потребителей определяется каждым государством-членом 

самостоятельно. 

Гармонизации подходов по защите персональных данных граждан в 

рамках электронной торговли содержатся в рекомендации Евразийской 

экономической комиссии по защите потребителей при дистанционной 

торговле [6]. Документ принят в 2017 году, но актуален до настоящего 

времени.  

В соответствии с указанными рекомендациями, обработка 

персональных данных потребителя должна соответствовать следующим 

ключевым аспектам: потребитель должен заранее дать своё согласие на 

обработку данных, причем такое согласие должно быть осознанным, 

чётким и однозначным; если это согласие было отозвано, оператор обязан 

прекратить обработку данных. Меры по защите данных должны 

приниматься с момента их получения оператором, которые должны нести 

ответственность за и сохранность. Передача данных, включая 

трансграничную, возможна только с согласия потребителя и в 

соответствии с законодательно установленными требованиям. 

Обзор правовой базы и последних инициатив в области защиты прав 

потребителей в ЕАЭС. В странах ЕАЭС сформирована правовая и 

институциональная основа для защиты прав потребителей на 

национальном уровне, которая имеет сходства и различия.  
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Сходство заключается в том, что системы защиты прав потребителей, 

созданные в странах ЕАЭС, обладают в целом, общей структурой, 

состоящей из специальных правовых норм и правоприменительных 

институтов. Программные документы по защите прав потребителей 

существуют только в Российской Федерации [7].  

Различия между правовыми системами стран ЕАЭС проявляются в 

степени детализации законодательства, а также в полномочиях и сферах 

компетенции национальных институтов защиты прав потребителей, 

структура, полномочия и количество которых существенно различаются. 

Постоянная корректировка норм национального права приводит к 

увеличению их разрозненности. 

Проблематика, влияющая на защиту прав потребителей. В числе 

аспектов, влияющих на защиту интересов граждан и обеспечения 

безопасности их данных в электронной торговле, можно выделить 

сложности контроля и регулирования онлайн-рынка, недостаток 

прозрачности и доступности информации, высокие риски мошенничества. 

Ключевой проблемой для регуляторов является ограничение возможностей 

применения национального законодательства к трансграничным 

потребительским взаимоотношениям.  

Очевидна проблема отсутствия механизмов разрешения 

трансграничных потребительских споров, в том числе связанных с 

обеспечением безопасности данных потребителей. Отраслевое 

законодательство ориентировано на национальные суды, но потребители 

редко используют судебные системы других стран для защиты своих прав. 

Решением этой проблемы может стать международный опыт в этой 

области: от создания международной сети по защите прав потребителей, в 

которой взаимодействуют государственные и общественные органы стран 

ЕАЭС, до создания единой онлайн-платформы по разрешению 

потребительских споров с обеспечением обезличивания данных.  
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Заключение: Условия развития единого рынка ЕАЭС связаны с 

отсутствием общих наднациональных стандартов и правил, 

гарантирующих равные условия для обеспечения и защиты 

потребительских прав граждан, а также безопасности их данных в 

электронной торговле. Расхождения между национальными 

законодательными актами в данной сфере неуклонно растет. Решение этой 

задачи возможно посредством создания комплексной правовой системы 

ЕАЭС к защите интересов граждан в цифровом пространстве.  
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экономической комиссии https://eec.eaeunion.org/news/rabochaya-gruppa-
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Пути взаимодействия стран по обеспечению информационной 

безопасности. Одним из приоритетов мирового сообщества является 

формирование международного режима информационной безопасности. По 

словам Генерального секретаря ООН Антониу Гутерриша, «десятки 

международных организаций в мире сегодня не являются членами семьи ООН, 

например БРИКС, ШОС, Африканский союз или Организация исламского 

сотрудничества. Однако они должны быть фундаментальными партнерами» 

[1].  C конца XX века Россия выдвигает инициативы по взаимодействию 

между странами в интересах формирования международного режима в 

области информационной безопасности и предотвращению конфликтов в 

цифровой среде. По словам Министра иностранных дел Российской 

Федерации Сергея Викторовича Лаврова, «в 1998 году Россия − с трибуны 

ООН − первой предупредила мир о рисках, которые таила в себе тогда еще 

зарождающаяся киберсфера, и предложила конкретные пути противодействия 

им» [2, с. 8]. На текущий момент ситуация в этой области остается сложной.  

Информационно-коммуникационные технологии используются в целях 

вмешательства во внутренние дела суверенных государств. Некоторые страны 

открыто заявляют о своем праве наносить превентивные киберудары по 

потенциальным противникам, в том числе по объектам их критической 

инфраструктуры. Конвенция Совета Европы по борьбе с киберпреступностью 

(Будапештская конвенция) разрешает ее участникам без согласования 

действовать на территории иностранного государства.  

Позиции России и Запада по противодействию информпреступности. 

Противоречия в позициях России и Запада по противодействию 

информпреступности заключаются в том, что Запад ищет защиту гражданских 

прав от механизмов универсальной конвенции, а Россия призывает к 

обеспечению интересов граждан и бизнеса от посягательств 

киберпреступников на их деньги и имущество через механизмы конвенции, к 

необходимости защиты национального суверенитета, территориальной 

целостности и невмешательстве во внутренние дела государств. Создание 
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универсального международного «кодекса поведения» в киберсфере станет 

гарантом устойчивого социально-экономического и научно-технического 

развития всех без исключения стран.  

Создание единого универсального механизма по тематике 

информбезопасности. 9 августа 2024 года в Нью-Йорке Специальный 

межправительственный комитет ООН по разработке всеобъемлющей 

международной конвенции о противодействии использованию 

информационно-коммуникационных технологий в преступных целях под 

председательством Алжира завершил начатые в феврале 2022 года переговоры 

принятием проекта универсального договора.  

На 79-й сессии Генеральной Ассамблеи ООН, прошедшей с 22 по 27 

сентября 2024 года, Россия выступила за сохранение центральной роли ООН 

и, в частности, ее Рабочей группы открытого состава по международной 

информбезопасности. «Необходимо обеспечить выполнение достигнутой по 

итогам восьмой сессии РГОС договоренности о создании в ООН – по 

завершении деятельности нынешней Группы в 2025 г. – единого 

универсального механизма по тематике информбезопасности, действующего 

на основе принципа консенсуса и уполномоченного на выработку юридически 

обязывающих норм в цифровой сфере» [3]. Россия также выступила с 

инициативой проведения Форума по управлению Интернетом в России в 2025 

году, за формирование справедливых международных технических 

стандартов и требований в области ИИ.  

Заключение. Россия стоит на стороне коллективной работы в пользу 

формирования честного баланса законных национальных интересов всех 

стран. Таким образом воплощается в жизнь записанное в Уставе 

предназначение ООН: «Быть центром для согласования действий наций» [4]. 
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Начало формирования политики информационной безопасности на 

уровне ОДКБ было положено в 2006 году. В Минске, на заседании Комитета 

секретарей советов безопасности, была создана Рабочая группа по вопросам 

информационной политики и безопасности. Перед Рабочей группой ставились 

следующие задачи: выявление угроз в области информационной 
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безопасности, а также координация совместных усилий государств- 

участников ОДКБ для их преодоления [2]. 

В декабре 2010 года в Москве состоялось заседание Совета 

коллективной безопасности. Среди итогов заседания можно отметить 

утверждение Положения о сотрудничестве стран-участниц ОДКБ в сфере 

обеспечения информационной безопасности. В Положении давалось 

определение «системы информационной безопасности», под которой 

понимается усилия политического, правового, научно-технического, 

финансового, кадрового и организационного характера, которые направлены 

на регулирование системы информационной безопасности в зоне 

ответственности ОДКБ [5]. 

Можно предположить, что еще в 2010 году государства-участники 

понимали важность формирования своей системы информационной 

безопасности. К тому времени наблюдалась дестабилизация политической 

обстановки на постсоветском пространстве. В качестве примера, можно 

привести Революцию роз в Грузии (2003 г.) и Оранжевую революцию в 

Украине (2004 г.), основными инструментами реализации которых стали 

СМИ, а также лидеры мнений, которые активно агитировали людей выйти на 

протесты. 

В 2017 году, на очередном заседании стран-участниц ОДКБ в Минске, 

было подписано Соглашение о сотрудничестве государств-членов ОДКБ в 

области обеспечения информационной безопасности. В документе отмечено, 

что государства будут выстраивать систему информационной безопасности 

по принципам межгосударственного и межведомственного сотрудничества. 

Кроме этого, отмечена необходимость проведения совместных мероприятий, 

целью которых является укрепление системы информационной безопасности 

[6]. 

В Статье 2 Соглашения, государства дали определения терминологии, в 

частности: «деструктивное информационной воздействие», «защита 

информации», «информационная безопасность», «информационное 
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пространство», «компьютерная атака», «компьютерный инцидент», 

«критически важные структуры», «система информационной безопасности», 

«угроза информационной безопасности». 

Среди главных угроз Соглашение определяет: осуществление 

деструктивного воздействия, под которым понимается использование ИКТ 

для нарушения действия органов власти, нанесения ущерба ИКТ системам, 

сетям и ресурсам, создание внутреннего социально-политического кризиса, а 

также разрушение духовно-нравственного стержня граждан государств- 

участников ОДКБ; использование ИКТ террористическими и 

экстремистскими организациями, а также осуществление преступной 

деятельности в глобальной сети Интернет [4]. 

Сотрудничество Сторон должно быть направлено на разработку 

правовых и практических механизмов совместного реагирования на угрозы 

информационной безопасности, совершенствование технологий, а также 

создание условий для компетентных органов Сторон. 

Исходя из основных положений документа, можно отметить, что 

информационная безопасность имеет два измерения. Первое – это защита 

критически важной технологической инфраструктуры. Второе – безопасность 

и контроль самой информации, которая в этом понимании выступает 

самостоятельным субъектом. 

В ноябре 2021 года Парламентской ассамблеей ОДКБ (г. Санкт- 

Петербург) был принят Модельный закон, опирающийся на положения 

предыдущих документов «Об информационной безопасности» [3]. В ходе 

анализа документа прослеживается, что информационная безопасность 

государства – это защита конституционного строя, территориальной 

целостности с использованием информационных средств. Отдельно 

акцентируется внимание на деструктивном влиянии социальных сетей, СМИ, 

которые размывают понятия граждан, что способствует разрушению 

целостности личности. К таким действиям можно отнести: дестабилизацию 

внутреннего устройства государства, разжигание политической, 
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национальной, этнической и религиозной ненависти, а также фальсификацию 

исторической памяти и подмену ценностей. В этой связи, отечественная 

наука отмечает необходимость обеспечения информационно- 

психологической, а иногда и в целом когнитивной безопасности [1]. 

Заключение. Сложное геополитическое положение разделило мир на 

два лагеря. В этой связи стремительная информатизация и цифровизация на 

международном уровне не была урегулирована в полном объеме. 

Альтернативой этому, может послужить регулирование сферы 

информационной безопасности в рамках национальных государств, а также 

региональных организаций или объединений. Ярким примером 

формирования собственной системы информационной безопасности на 

постсоветском пространстве может послужить ОДКБ. После начала активной 

информационной кампании Западом, направленной на подрыв мировой 

репутации России, а также дестабилизацию политической ситуации среди 

граждан, формирование системы информационной безопасности в рамках 

ОДКБ является одной из альтернатив защитить граждан постсоветского 

пространства от «перепрошивки мозгов», изменения ценностей, 

фальсификации истории. 
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// Официальный интернет-портал правовой информации. URL: http:// 

publication.pravo.gov.ru/Document/View/0001201904260001 (дата обращения: 

15.10.2024). 
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ПОЛИТИКА УПРАВЛЕНИЯ ДАННЫМИ НОВЫХ СТРАН-
ЧЛЕНОВ БРИКС И ПЕРСПЕКТИВЫ МНОГОСТОРОННЕГО 

СОТРУДНИЧЕСТВА В РАМКАХ ОБЪЕДИНЕНИЯ 
 

DATA MANAGEMENT POLICY OF THE NEW BRICS STATES AND 
PROSPECTS FOR MULTILATERAL COOPERATION  

 

Аннотация. В работе рассмотрены особенности формирования и 

развития национальных правовых режимов управления пользовательскими 

данными в новых странах-членах БРИКС, а также перспективы их 

многостороннего взаимодействия в этой сфере. Анализ включает изучение 

законов и инициатив по защите и локализации персональных данных, а также 

их трансграничной передаче. Подчеркивается важность дальнейшего 

сближения подходов к регулированию и взаимного признания национальных 

юрисдикций как безопасных, что откроет возможности для развития 

цифрового бизнеса и укрепления сотрудничества внутри БРИКС. 

Ключевые слова: БРИКС, управление данными, персональные данные, 

кибербезопасность, трансграничная передача, локализация, международное 

сотрудничество. 

Abstract. This paper examines the formation and development of national 

legal frameworks for user data management in the new BRICS member states, as 

mailto:ignatov-aa@ranepa.ru
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well as the prospects for their multilateral cooperation in this field. The analysis 

covers the examination of laws and initiatives on data protection and localization, as 

well as cross-border data transfers. The paper highlights the importance of further 

aligning regulatory approaches and mutually recognizing national jurisdictions as 

secure, thus opening up opportunities for the growth of digital business and the 

strengthening of cooperation within BRICS. 

Key words: BRICS, data management, personal data, cybersecurity, cross-

border transfer, data localization, international cooperation. 

 

Введение. Управление пользовательскими данными становится одним из 

ключевых направлений цифровой политики в современном мире. Новые 

страны-участницы БРИКС — ОАЭ, Саудовская Аравия11, Египет, Эфиопия и 

Иран — активно совершенствуют правовую базу в этой сфере, во многом 

опираясь на опыт Общего регламента по защите данных Европейского союза 

(GDPR). При этом каждая из этих стран учитывает национальные 

особенности, включая культурно-правовой контекст и приоритеты развития 

цифровой экономики. Анализ сравнительных преимуществ и различий в 

подходах к управлению данными позволяет оценить потенциал 

многостороннего сотрудничества в рамках БРИКС и способствует 

формированию единых принципов регулирования. 

Обзор общих тенденций и отличий. Для всех новых стран-членов БРИКС 

актуален вопрос защиты персональных данных, включая аспекты сбора, 

обработки, хранения и трансграничной передачи. В ОАЭ [6] и Саудовской 

Аравии [3] приняты законы о защите данных, основанные на опыте GDPR, 

имеющие экстерриториальное действие и предусматривающие значительные 

штрафы за нарушения (до 2,5 млн долларов США в ОАЭ).  В Египте [1] закон 

о защите данных, принятый в 2020 году, практически полностью 

соответствует основным положениям GDPR, однако расширяет понятие 

 
11 После саммита БРИКС в Казани в октябре 2024 года Саудовская Аравия получила статус «приглашенной 
страны», а процесс полноценного присоединения к БРИКС был формально приостановлен. 
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«чувствительных данных» и требует получения лицензии на трансграничную 

передачу данных. Эфиопия в 2024 году приняла закон о защите данных 

(Постановление 1321 / 2024) [7], стремясь максимизировать выгоды 

трансграничной передачи и защитить интересы пользователей в соответствии 

с международными стандартами. Особенностями эфиопского 

законодательства являются более низкие по сравнению с GDPR штрафы и 

обязательная локализация данных. Иран пока не имеет специального закона о 

защите персональных данных, но регулирует эти вопросы в соответствии с 

положениями Конституции [4] и уголовного кодекса [5], Законом об 

электронной коммерции [2] и постановлениями Верховного совета по 

киберпространству и Верховоного совета по культурной революции. Уже 

введено требование локализации пользовательских данных для иностранных 

социальных сетей, а также подготовлен проект Закона о защите персональных 

данных, хотя сроки его принятия не определены. 

Большинство новых стран БРИКС допускают трансграничный обмен 

пользовательскими данными при условии, что принимающая юрисдикция 

обеспечивает эквивалентный или адекватный уровень защиты. 

Дополнительно могут действовать механизмы лицензирования, двусторонние 

или многосторонние соглашения, а в отдельных случаях допускается передача 

с согласия субъекта данных. Требования о локализации данных введены в 

Эфиопии  и Иране, что отражает стремление государств контролировать поток 

данных и снижать риски несанкционированного доступа. 

Перспективы многостороннего сотрудничества в рамках БРИКС. 

Укрепление сотрудничества в области управления данными среди новых 

стран-членов БРИКС открывает возможности для цифрового бизнеса и 

инноваций. Взаимное признание национальных правовых режимов в качестве 

«надежных» с т.з. обеспечения безопасности персональных данных, а также 

сближение подходов к обеспечению кибербезопасности могут облегчить 

трансграничный обмен информацией и способствовать развитию единых 

цифровых платформ. Гармонизация законодательств в сфере конкурентного 
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права позитивно скажется на инвестиционном климате и послужит стимулом 

для появления новых игроков на рынке. Совместная работа над общими 

стандартами будет способствовать интеграции цифровых рынков и 

формированию новых форматов делового сотрудничества. 

Заключение. Анализ национальных политик управления данными в 

новых странах БРИКС показывает доминирование модели, близкой к GDPR, 

но с учетом локальных особенностей и приоритетов. Сферы трансграничной 

передачи и локализации данных регулируются по-разному, однако в целом 

наблюдается стремление к ужесточению мер защиты пользовательских 

данных. Перспективы многостороннего сотрудничества в области управления 

данными в рамках БРИКС выглядят весьма благоприятными, поскольку 

существует значительный потенциал для взаимного признания национальных 

режимов «адекватной» защиты данных. Его реализация будет способствовать 

развитию цифрового бизнеса, улучшению инвестиционного климата и 

углублению интеграции в сегменте платформенных услуг. Дальнейшая работа 

в данном направлении позволит создать более гармоничную среду для обмена 

информацией и укрепит роль БРИКС в формировании глобальной цифровой 

повестки. 
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ПРАКТИКИ ИСПОЛЬЗОВАНИЯ НЕЙРОСЕТЕЙ ДЛЯ АНАЛИЗА 

УГРОЗ И РИСКОВ ДЛЯ МОЛОДЕЖИ В ЦИФРОВОМ 

ПРОСТРАНСТВЕ: ОПЫТ США12 

 

AI-DRIVEN THREAT AND RISK ANALYSIS FOR YOUTH IN THE 

DIGITAL WORLD: USA CASE STUDIES 

 

Аннотация. Настоящая работа исследует актуальные практики 

использования нейросетей в США для анализа угроз и рисков для молодежи в 

 
12  Исследование выполнено в рамках проекта №124102900048-1 «Технологии геймификации и 
искусственного интеллекта как инновационный инструмент реализации государственной молодежной 
политики РФ: стратегии, механизмы и практики», который реализован в Институте научной информации по 
общественным наукам РАН по итогам отбора научных проектов, поддержанных Министерством науки и 
высшего образования РФ и Экспертным институтом социальных исследований. 
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цифровом пространстве. На основе изучения 40 крупных проектов были 

выделены три ключевых направления: 1) мониторинг медиа и социальных 

сетей для предупреждения вреда психическому здоровью молодежи; 2) 

поддержка специалистов в области психического здоровья и социальной 

работы для более эффективной помощи жертвам насилия; 3) прогнозирование 

и анализ потенциальных угроз правоохранительными органами с целью 

выявления и пресечения девиантного поведения. Подчеркиваются 

методологические и этические ограничения использования данных 

технологий. 

Ключевые слова: нейронные сети, США, молодежь, потенциальные 

угрозы и риски, психическое здоровье, социальные сети. 

Abstract. This study examines current practices in the USA of utilizing neural 

networks to analyze threats and risks to youth in the digital space. A review of 40 

major projects identified three key areas of focus: 1) monitoring media and social 

networks to prevent harm to youth mental health; 2) supporting mental health and 

social work professionals to provide more effective assistance to victims of violence; 

and 3) forecasting and analyzing potential threats by law enforcement agencies to 

identify and deter deviant behavior. The paper explores recent advances in the 

application of neural networks for threat and risk analysis of youth in the online 

environment, while highlighting methodological and ethical considerations 

associated with the use of these technologies. 

Keywords: neural networks, USA, youth, potential threats and risks, mental 

health, social media. 

 

В цифровом обществе молодежь сталкивается с возрастающим 

количеством рисков и угроз. Так, в интернет-пространстве молодые 

американцы все чаще встречаются с такими опасностями, как кибербуллинг, 

домогательства, сексуализированное насилие, торговля наркотиками, 

неконтролируемая продажа оружия, финансовые махинации, а также 

дезинформация [18]. В этом контексте критически важно раннее выявление 
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рисков, уменьшающее вероятность развития кризисных ситуаций. 

Современные технологии, в особенности нейронные сети, обладают 

значительным потенциалом для решения этих задач. Нейросети способны 

обрабатывать огромные массивы данных, обнаруживая скрытые 

закономерности и аномалии, которые могут указывать на потенциальные 

опасности для молодого поколения [35]. Тем не менее, внедрение таких 

технологий находится на начальной стадии в различных странах, что делает 

актуальным изучение текущих инициатив для лучшего понимания тенденций 

в данной сфере. В рамках настоящей статьи рассматриваются подходы, 

реализуемые в США, где нейросети используются для анализа угроз и рисков 

в цифровом пространстве. 

На основе контент-анализа 40 крупных проектов в США (см. Таблица 

1), информация о которых есть в открытом доступе, было выделено три 

ведущих тренда по использованию нейросетей для анализа угроз и рисков для 

молодежи: 1) мониторинг медиа и социальных сетей для предупреждения 

вреда психическому здоровью молодежи (28 проектов); 2) поддержка 

специалистов в области психического здоровья и социальной работы для 

более эффективной помощи жертвам насилия (3 проекта); 3) прогнозирование 

и анализ потенциальных угроз правоохранительными органами с целью 

выявления и пресечения девиантного поведения (9 проектов). 

Таблица 1 
Результаты поиска проектов с использованием ключевых слов 

Поисковая система Google 

Ключевые слова 
machine learning, risk, youth, 

young people, AI, neural network, 
threats, USA 

Количество 
документов поисковой 
выдачи 

920 (были изучены все 
страницы) 

Количество 
релевантных проектов 40 
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Тренд «Мониторинг медиа и социальных сетей для предупреждения 

вреда психическому здоровью молодежи» выражается в создании систем 

анализа контента на основе машинного обучения для выявления и 

предотвращения случаев психологического насилия [1; 3; 11; 14; 15; 30; 39]. 

Нейросети изучают текстовые и голосовые сообщения, изображения и видео в 

социальных сетях [2] с целью распознавания языка вражды [19], 

кибербуллинга [2; 14; 22; 23; 24; 40; 34; 36], экстремизма [9] и других форм 

насилия. В этом контексте часто рассматривается борьба с дезинформацией 

[19]. Некоторая часть проектов направлена на использование анализа больших 

данных для определения потенциальных случаев самоубийства или 

идентификации неотложных психических кризисов среди молодежи путем 

мониторинга социальных медиа и запуск чат-ботов [5; 6; 8; 17; 20; 26; 29; 33; 

38]. 

В тренд «Поддержка специалистов в области психического здоровья 

и социальной работы для более эффективной помощи жертвам насилия» 

входят исследования, проводимые при помощи машинного обучения с целью 

выявления повторяющихся паттернов у лиц, обращающихся за помощью [13; 

25]. Разрабатываются сервисы, которые предлагают рекомендации в реальном 

времени, основываясь на сведениях о клиентах и возможностях обучения и 

развития навыков в преодолении негативного опыта [10; 37]. 

Рекомендательные системы на основе данных о клиентах могут предлагать 

чтение статей и книг на определенные темы, физические упражнения, которые 

адекватно встраиваются в образ жизни молодых людей, а также запускать 

короткие курсы по тренировке коммуникативных навыков. 

Тренд «Прогнозирование и анализ потенциальных угроз 

правоохранительными органами с целью выявления и пресечения 

девиантного поведения» проявляется в проектах, где нейросети 

используются государственными структурами для предотвращения 

преступлений, в которые может быть вовлечена молодёжь [35]. Так, 

статистические расчеты и алгоритмы машинного обучения применяются для 
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мониторинга социальных сетей и построения прогностических моделей для 

выявления потенциальных случаев «скулшутинга» [32]. Остро стоит вопрос 

радикализации молодёжи с целью присоединения последней к 

террористическим организациям, поэтому ведутся исследования в области 

использования нейросетей для поиска контента, ассоциированного с 

международным терроризмом [12; 27; 28]. На защиту молодежи также 

направлены проекты, которые обеспечивают конфиденциальность личной 

информации в социальных сетях [21]. 

Заключение. Подводя итоги, важно отметить, что проекты в области 

цифровых технологий сталкиваются с этическими и методологическими 

ограничениями. Нейросетевые инструменты требуют экспертной оценки 

социологов, политологов, психологов и других специалистов по работе с 

молодежью для корректной интерпретации данных. Кроме того, цифровые 

данные часто нерепрезентативны и могут содержать предвзятости, ведущие к 

дискриминации [4; 31]. Помимо прочего, описанные потенциальные и 

существующие проекты поднимают вопросы приватности и безопасности 

личной информации [5]. Это означает, что разработчикам цифровых решений 

необходимо найти трудноосуществимый баланс между безопасностью и 

сохранением принципов свободы слова и доступа к информации и 

технологиям. 
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Введение. Изучение современной повестки информационной 

безопасности БРИКС и цифрового развития объединения в целом стоит начать 

с рассмотрения перечня целей председательства Российской Федерации [10]. 

Обозреваемая тематика напрямую коррелирует с I (о безопасности) и II (об 

экономике) разделами, затрагивающими политическую и экономическую 

стороны использования ИКТ 16 . Именно в год председательства России к 

объединению присоединились четыре значимых актора 17 . Это открывает 

новые возможности и перед объединением, и перед присоединившимися 

странами, и потому требует детального изучения. 

Уроки встречи министров связи стран БРИКС. В БРИКС ожидается 

появление органов и реестров для обмена данными об угрозах 

кибербезопасности, финансирования терроризма и отмывания денег [1]. По 

сути, это является кооперацией групп реагирования профильных ведомств, 

которая могла бы произойти и без участия в объединении, тем не менее оно 

ускорило налаживание связей. 

Вслед за работой ЕС и ООН, затрагивающей ИИ, БРИКС тоже вносит 

его в повестку. Главы делегаций признают важность создания кодекса этики, 

уже представленного российской стороной, а также поощряют запуск 

Инициативы БРИКС по защите детей в цифровой среде [3]. 

Перспективные направления развития полилога. Пожалуй, самая 

проработанная и широко освещаемая в БРИКС с самого основания тема – 

необходимость борьбы с терроризмом и экстремизмом с помощью ИКТ. 

Ожидается, что работа продолжится, т.к. для новоприбывших арабских 

государств это болевая точка. Те же страны выступают против милитаризации 

киберпространства, т.к. подвергаются негативным эффектам проявления этого 

феномена в регионе и сами участвуют в его формировании [2]. Из новых 

направлений развития сотрудничества можно назвать диалог по поводу 

 
16 Подразумеваются пункты про недопущение киберконфликтов, милитаризации информационного 
пространства, использование платежных систем и финансовых технологий, рост производительности труда и 
цифровизации. 
17 ОАЭ, Эфиопия, Египет, Иран (Саудовская Аравия так и не стала полноформатным участником). 
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технологий умного города под эгидой ОАЭ, дипфейков 18 . Тема именно 

контентной, а не «физической» 19  информационной безопасности будет 

активно продвигаться в повестку, так как многие страны уже имеют подобные 

инициативы на национальном уровне [18] [15] [9, с. 71]. Т.е. нельзя 

утверждать, что работа будет вестись только над инфраструктурной базой 

информационной безопасности, которая более актуальна для ЮАР, Бразилии 

и Эфиопии [5]. Определённую долю внимания забирает вопрос кибератак; 

можно предположить, что работу возглавит Россия, так как она оценивается 

как наиболее подверженная воздействию вредоносного ПО. У остальных 

стран тоже есть подобные проблемы, например, Бразилия лидирует по 

атакуемости троянами [7], а африканский континент всё чаще используется 

как «тренировочный полигон» для хакеров [19]. В дальнейшем может быть 

разобран кейс Индии, которая является и объектом угроз [9, с. 234], и их 

источником20. 

Возможные разногласия. Некоторые члены объединения взяли вектор 

на запреты в сфере ИКТ: так можно сказать, например, об IP-телефонии в 

Эфиопии [12] и VPN-сервисах в Китае. Могут возникнуть разногласия и в деле 

обмена данными, управления интернетом. Россия и Китай (и частично Индия) 

выступают за мультилатеральный подход, а Бразилия и ЮАР – за 

мультистейкхолдерный [5], и ожидается, что ввиду особенностей 

политического устройства новые члены присоединятся скорее к первому 

лагерю. Разнятся и позиции по поводу ратификации европейских соглашений 

и внедрения соответствующих стандартов21. Неоднозначно также будущее в 

плане конфронтации, сотрудничества с Западом или просто построения 

альтернативы ему в регуляторике ИКТ, учитывая «антиблоковый» характер 

объединения.  

 
18 У Китая, например, есть отдельное Положение о контроле распространения дипфейков от 2022 г., 
регулирующее их. 
19 Имеется в виду материальная, технологическая база киберзащиты. 
20 Имеется в виду, например, мошеннический бизнес, задействующий серые колл-центры. 
21 Например, в плане подписания Будапештской конвенции, поддержки Парижского призыва, Конвенции и 
киберпреступности ЕС и стандартов трансграничной передачи данных. 
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Шансы для новых членов. Вступление в БРИКС для развивающихся 

стран – шаг навстречу дедолларизации и расчёту в национальных валютах, в 

том числе цифровых. У БРИКС очевидно больше возможностей и ресурсов 

для внедрения ликвидного блокчейн-SWIFT-аналога, чем у национальных 

объединений. Однако несмотря на распространённое до недавнего времени 

мнение, что платформа уже в разработке [14], В.В. Путин опроверг запуск 

процесса на пресс-конференции после саммита БРИКС в Казани, при этом 

подчеркнув, что это «очень важный вопрос» [11]. Неоднозначный ответ 

объясняется тем, что на Западе опасаются инициативы из-за долгосрочного 

риска финансовой фрагментации и возможной утери технологического 

преимущества. Вопрос о реальном положении дел остаётся подвешенным. 

Вступление в БРИКС и участие в освещении повестки по 

информационной безопасности – отличный шанс заявить о себе политически 

для ОАЭ, которые играют значимую роль в мировой экономике, но не были 

до этого вовлечены в работу Рабочей группы открытого состава и Группы 

неправительственных экспертов. Для Эфиопии и всего африканского 

континента членство в BRICS – ещё один шаг на пути к достижению Agenda 

2063, где заявлено не только устойчивое развитие с помощью технологий, но 

и превращение Африки в значимого игрока на мировой арене [13]. Эфиопия, 

являясь давним дипломатическим «хабом», может сыграть даже большую 

роль, чем ЮАР. Возможно, она вдохновит другие развивающиеся страны, 

преодолев разрыв в развитии ИКТ22 путём получения доступа к инвестициям 

Нового банка развития.  

Что примечательно, большинство стран нового состава объединения 

согласно Global Cybersecurity Index 2024 [16] входят в Тир 1 (Role Modeling 

или «Подающие пример») 23 . Ещё три – в Тир 2 (Advancing, 

 
22 Если градировать страны БРИКС по ICT Development Index 2024 от высшего к низшему значению, то 
Эфиопия окажется на последнем месте с отрывом от ЮАР почти в 50 очков: ОАЭ – 97.5, Китай – 85.8, ЮАР 
– 83.6, Иран – 82.2, Бразилия – 82, Египет – 76.8, Эфиопия – 39.8. Данных об Индии нет. Источник − 
https://www.itu.int/itu-d/reports/statistics/IDI2024/. 
23 Индия, ОАЭ, Египет, Бразилия. 

https://www.itu.int/itu-d/reports/statistics/IDI2024/
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«Развивающиеся»)24 и Эфиопия – в Тир 3 (Establishing, «Формирующиеся»). 

Cообщество членов, более активных и успешных в попытках обеспечить 

кибербезопасность, в перспективе действительно может помочь остальным 

участникам в достижении более впечатляющих показателей.  

Результаты саммита БРИКС 22-24 октября. Говоря о Заседании, 

можно отметить три характера высказываний: о достижениях стран, 

достижениях БРИКС и планах на будущее 25 . При этом сразу несколько 

акторов – особенно на этом акцент сделала Бразилия – высказались о 

необходимости окончательного формирования новой независимой и 

равноправной финансово-банковской системы БРИКС. Учитывая слова 

В.В. Путина о неготовности цифровых модификаций для неё, интересно, во 

что выльется имеющаяся потребность. 

Переходя к Казанской декларации [6], важно учесть, что странами 

вынесен в отдельный пункт комментарий о террористическом акте с 

использованием ИКТ в Бейруте 17.09.2024, который был назван нарушением 

международного права. Является ли это маркером будущей работы БРИКС 

над чётко оформленным запретом на использование ИКТ в военных целях, 

пока неизвестно, однако позиция ясна. В п. 54 отмечаются важность ИКТ в 

преодолении цифрового разрыва и социально-экономических проблем и 

 
24 Китай, ЮАР, Россия. 
25 Краткий обзор релевантных тезисов на Заседании по странам и департаментам БРИКС (те, которые не были 
выделены, не делали фокус на конкретных пунктах повестки кибербезопасности и развития ИКТ):  
Россия. Из инновативных предложений России можно выделить стабилизацию совместного информирования 
о запуске цифровых сервисов по урегулированию споров в электронной коммерции и инициативу о создании 
альянса БРИКС в области искусственного интеллекта, регламентирующего его легальное использование.  
КНР. Из результатов работы была упомянуты создание центра БРИКС по сотрудничеству в сфере развития 
технологий искусственного интеллекта, а в секции планов – инициатива, касающаяся сотрудничества по 
вопросу цифрового образования. С последней связаны перспективы обмена, что существенно повысит 
качество человеческого капитала, задействованного в постиндустриальной экономике (и потенциально 
уровень информационной безопасности). Высказано желание строительства сети сотрудничества БРИКС в 
области цифровых экосистем. 
Индия. Ставится в заслугу разработка унифицированного интерфейса для платежей, уже 
имплементированного в ОАЭ и готового для внедрения в других странах БРИКС, а также выражается 
готовность делиться опытом в сфере цифрового здоровья 
Деловой совет БРИКС. Сказано о действиях по созданию единой цифровой инфраструктуры, совместному 
использованию биометрических систем идентификации, развитию информационной безопасности и 
цифровой инклюзивности. 
Полная стенограмма см. Заседание саммита БРИКС в расширенном составе // Официальный сайт Президента 
Российской Федерации. URL: http://www.kremlin.ru/events/president/transcripts/75375. 

http://www.kremlin.ru/events/president/transcripts/75375


 

317 
 

одновременная опасность этих технологий; говорится о ведущей роли органов 

ООН в определении правил ответственного пользования ИКТ. В пп. 55 и 69 

подчёркнуты достижения сотрудничества стран БРИКС в обеспечении 

информационной безопасности 26 . П. 56 делает акцент на контентном 

компоненте информационной безопасности, упоминая важность целостности 

и свободы потока информации, подчёркивает неприемлемость 

распространения фейков и агрессивных высказываний и вместе с этим 

необходимость обеспечения свободы слова. Два последних явления как будто 

конкурируют между собой и потому интересен способ обеспечения 

выполнения обоих на нормативной основе. Тем не менее, сам вектор на 

контентные угрозы подтверждает гипотезу о превалировании мнения Китая, 

России и арабского мира на этот счёт. П. 77 посвящён важности обеспечения 

устойчивости и безопасности управления Интернетом и функционирования 

цифровой экономики в условиях внедрения инновативных технологий. В 

вопросе ИИ опять выделяется роль ООН (п. 78) и Института БРИКС по 

изучению сетей будущего, в том числе в контексте помощи развивающимся 

странам в укреплении потенциала ИИ (пп. 78-79). 

Заключение. Как следует из обзора недавних мероприятий выше, у 

БРИКС существует достаточное количество активных профильных структур, 

касающихся ИКТ. Они не обладают законодательными полномочиями (да и в 

целом характер объединения БРИКС пока не подразумевает таковых), но 

являются центрами научно-технологического сотрудничества в 

соответствующей сфере, а в каких-то случаях и помощи. Казанская 

декларация, отводит много места рассмотрению проблем ИКТ, что делает 

тематику актуальной и перспективной для последующего взаимодействия 

стран БРИКС. Гипотезы о векторах этого взаимодействия подтверждаются, 

однако реализация мер и их жёсткость, а также конкретизация отношений с 

 
26 В частности, работа Реестра контактных пунктов и Рабочей группы БРИКС по вопросам безопасности в 
сфере использования ИКТ и Канала оперативного обмена данными в сфере информационной безопасности 
БРИКС. 
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Западом – элементы будущей повестки. Остаётся лишь наблюдать за 

развитием событий.  
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ЭКСПЛУАТАЦИЯ УЯЗВИМОСТЕЙ ГЕНЕРАТИВНЫХ 

МОДЕЛЕЙ ИСКУССТВЕННОГО ИНТЕЛЛЕКТА В КОНТЕКСТЕ 
ГЕНЕРАЦИИ ВРЕДОНОСНОГО КОНТЕНТА 

 
EXPLOITATION OF VULNERABILITIES IN GENERATIVE 

ARTIFICIAL INTELLIGENCE MODELS FOR MALICIOUS CONTENT 
GENERATION 

 
Аннотация. Настоящий доклад посвящен анализу эксплуатации 

уязвимостей генеративных моделей искусственного интеллекта в контексте 

генерации вредоносной информации, а также дана оценка влияния 

злонамеренного применения генеративных моделей на международную 

информационную безопасность.   

Ключевые слова: международная информационная безопасность, 

терроризм, информационная угроза, искусственный интеллект, уязвимости, 

генерация, промпт, ChatGPT, YandexGPT, Шедеврум, Кандинский, ООН, 

OpenAI, Yandex, SberAI. 

Abstract. The present report is dedicated to the analysis of the exploitation of 

vulnerabilities in generative artificial intelligence models in the context of malicious 

information generation. Furthermore, it evaluates the impact of the malicious use of 

generative models on international information security. 
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Модель текущего технологического прогресса характеризуется высокой 

степенью развития и проникновения передовых технологий искусственного 

интеллекта (ИИ), который способен решать широкий спектр возложенных на 

него задач. Обладая значительным преимуществом перед когнитивными 

возможностями человека при обработке, анализе и принятии решений, ИИ 

способен усиливать потенциал оператора в достижении поставленных целей 

при существенном сокращении временных затрат.   

Являясь технологиями двойного назначения, генеративные модели 

искусственного интеллекта, наряду с их прогрессивным потенциалом, 

существенно усилили деструктивные возможности злоумышленных акторов, 

расширив спектр информационных угроз. В частности, их применение 

включает как создание вредоносного программного обеспечения, 

используемого для взлома IT-систем, так и генерацию контента, способного 

оказывать негативное влияние на психологическое состояние человека.  

В своем исследовании, посвящённом анализу влияния выявленных 

уязвимостей в ГМИИ компаний OpenAI, Sber и Yandex на международную 

информационную безопасность, автор применял метод маскировки слов-

триггеров, содержащихся в запросах, используя HTML-теги для 

форматирования текста. В результате обработки таких запросов защитные 

механизмы ГМИИ не смогли корректно распознать деструктивные намерения, 

что позволяло генерировать потенциально опасный контент.  

ChatGPT от компании OpenAI, выступающая флагманом на рынке 

текстовых ГМИИ, продемонстрировала значительные успехи в обработке 

текстов и нахождении применения в самых разных отраслях. Однако при 

проведении исследования была выявлена уязвимость в защитных механизмах 

моделей ChatGPT-3.5, ChatGPT-4o и ChatGPT-4. С помощью промпт-инъекций 
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был получен доступ к опасной информации, такой как рецепты изготовления 

взрывных устройств и описание их применения в школьных учреждениях, 

инструкции по организации террористических актов, рекомендации для 

постов в социальных сетях, побуждающих к вождению в состоянии 

алкогольного опьянения, а также списки активационных ключей для Windows 

10.  

YandexGPT, разработанная российской компанией Yandex, проявила 

лучшую устойчивость к промпт-атакам по сравнению с ChatGPT. Например, 

при атаке, направленной на создание поста в социальных сетях, 

побуждающего к вождению в нетрезвом состоянии, YandexGPT 

продемонстрировал частичное сопротивление и в ряде случаев отказывался 

генерировать вредоносный контент. Однако модель всё же поддавалась атакам 

с применением специфических техник, что подтверждает необходимость 

дальнейшего совершенствования её защитных механизмов. 

Графические генеративные модели также сталкиваются с аналогичными 

проблемами. Например, «Шедеврум» от Yandex показал устойчивость к 

прямым запросам на создание изображений, содержащих вирусную 

дезинформацию, таких как изображение Дональда Трампа в тюрьме, однако 

промпт-атаки с использованием HTML-тегов позволили обойти защитные 

механизмы, что привело к успешной генерации подобных изображений. В 

другом примере «Шедеврум» сгенерировал изображение террориста 

Ближнего Востока при запросе на теракт в школе, что потенциально может 

привести к выдвижению ближневосточными странами обвинений в 

предвзятости. В свою очередь, Kandinsky от компании Sber также показал 

свою уязвимость к промпт-атакам, например, при запросах на создание 

изображений с направленным на ребёнка оружием, сцен террористичнского 

акта 11 сентября или девочки с оружием в руках и кровью, модель смогла 

сгенерировать необходимые изображения лишь после применения промпт-

атак.  
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Заключение. Таким образом, с целью снижения вероятности 

злонамеренного применения ГМИИ компаниям-разработчикам крайне 

рекомендуется значительно нарастить свои усилия в контексте 

предотвращения нецелевого использования своих продуктов, что в свою 

очередь, с одной стороны, неизбежно приведет к замедлению темпов и 

повышению стоимости разработки программных средств, но с другой – 

данный более ответственный подход способен многократно сократить 

потенциальный ущерб от действий злонамеренных акторов для всего 

мирового сообщества. 

В то же время стратегия по обеспечению безопасной эксплуатации ИИ-

продуктов представляет собой комплексную задачу, решение которой требует 

интеграции как технических, так и междисциплинарных подходов на 

локальном и глобальном уровнях. И компаниям-разработчикам, и 

международному сообществу в контексте обеспечения безопасности ИИ-

решений необходимо проводить комплексную работу, основанную на 

принципах сотрудничества, что позволит минимизировать связанные с 

использованием ИИ риски и угрозы, а также создать безопасные и устойчивые 

системы, которые будут соответствовать интересам как конечного 

пользователя, так и мировой общественности в целом. Только синергия 

скоординированных усилий всех участников глобального диалога способна 

обеспечить защиту как от настоящих, так и будущих угроз, которые могут 

возникнуть в процессе использования ИИ-продуктов в условиях динамично 

изменяющейся ИКТ-среды. 
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СУВЕРЕНИТЕТ ДАННЫХ КАК ФАКТОР ФОРМИРОВАНИЯ 
ЦИФРОВОГО СУВЕРЕНИТЕТА ГОСУДАРСТВ 

 
DATA SOVEREIGNTY AS A FACTOR IN THE FORMATION  

OF DIGITAL SOVEREIGNTY OF COUNTRIES 
 

Аннотация. Суверенитет данных является значимым фактором 

обеспечения информационной безопасности государств. Такие переменные, 

как глобальная база пользователей, удаленные работники и облачные центры 

хранения данных, делают первоначальную концепцию намного более 

сложной. Из-за этого такие факторы, как местонахождение данных, где они 

собираются и как они собираются, имеют важное значение для обеспечения 

информационного суверенитета как части национальной безопасности. 

Abstract. Data sovereignty is a significant factor in ensuring the information 

security of States. Variables such as the global user base, remote workers, and cloud 

storage centers make the initial concept much more complex. In this regard, factors 

such as the location of data, where it is collected and how it is collected are important 

to ensure information sovereignty as part of national security. 

Ключевые слова: информационный суверенитет, цифровизация, 

цифровой суверенитет, данные, управление интернетом, национальная 

безопасность. 

Key words: information sovereignty, digitalization, digital sovereignty, data, 

Internet governance, national security. 

 

Концепция суверенитета данных находится в стадии формирования, 

однако уже играет значительную роль в формировании цифрового 
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суверенитета государств. Суверенитет данных можно определить как 

концепцию, согласно которой обеспечение сохранности данных подчиняется 

законам и правилам юрисдикции, в которой находятся их субъекты. В целом 

правила суверенитета данных возлагают ответственность за управление и 

защиту пользовательских данных на организацию, которая их собирает и 

обрабатывает. 

Основой суверенитета данных как части технологического суверенитета 

является концепция контроля, в рамках которой правительства заботятся о 

защите конфиденциальных личных и деловых данных, а также о сохранении 

контроля над данными, которые могут иметь последствия для национальной 

безопасности. Перечень таких данных в каждой юрисдикции различен, в 

частности к ним относятся сведения о государственной тайне, военной и 

правоохранительной деятельности, профессиональной, коммерческой 

деятельности, персональные данные граждан.  

Говоря об обеспечении суверенитета данных важно учитывать 

резиденцию и локализацию данных (таблица 1). 

Таблица 1 – Разграничение основных понятий регулирования оборота 

данных 

Суверенитет 

данных 

Локализация 

данных 

Резиденция 

данных 

Правовой надзор 

за данными на основе 

нормативных актов 

страны, где они 

генерируются и/или 

обрабатываются. 

Концепция, 

согласно которой 

данные, полученные 

гражданами региона, 

должны храниться в 

этой юрисдикции до их 

внешнего 

использования 

Физическое 

место, где организация 

хранит и/или 

обрабатывает свои 

данные. 
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Все компании, выступающие операторами персональных данных 

граждан РФ, обязаны хранить персональных данные только на файловых 

серверах, физически расположенных на территории России [2]. К тому же, 

российское законодательство предусматривает особый порядок 

трансграничной передачи персональных данных. Согласно нему, оператор 

может осуществить передачу таких данных иностранным лицам только с 

уведомлением уполномоченного органа государственной власти. 

Компании, которые собирают и хранят данные, должны учитывать 

законы о суверенитете данных всех стран, в которых они работают, и эта 

работа может включать хранение данных в определенных местах, реализацию 

мер безопасности и контроль за тем, чтобы данные обрабатывались в 

соответствии с местными правилами. Это может быть сложным и трудным 

процессом, особенно для многонациональных компаний, которые работают в 

нескольких юрисдикциях. 

Набирающие популярность облачные вычисления позволяют 

организациям хранить и обрабатывать данные на удаленных серверах, 

поддерживаемых сторонними поставщиками. Однако именно здесь возникают 

проблемы с суверенитетом данных из-за возможности хранения данных в 

разных географических точках в соответствии с законами и правилами 

юрисдикций. 

Многие национальные юрисдикции описывают меры по обеспечению 

суверенитета данных в своих стратегиях кибербезопасности 

(информационной безопасности). Организациям предлагается разрабатывать 

архитектуру безопасности, направленную на поддержание высокой 

доступности сервисов, внедрять защитные меры контроля доступа: 

многофакторную аутентификацию и управление привилегированным 

доступом, а также использовать SaaS-решения, адаптированных к 

киберландшафту региона. 

В рамках управления глобальным Интернетом значимым документом в 

формировании суверенитета данных стал Общий регламент по защите данных 
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ЕС [3], установивший, что организации должны собирать и обрабатывать 

персональные данные только юридически разрешенными способами, включая 

согласие субъекта, договорные обязательства или общественный интерес в 

официальном органе власти. Аналогичные требования были включены в 

регулирование большинства юрисдикций, что потребовало пересмотра 

политик конфиденциальности онлайн-сервисов. 

Одним из ключевых последствий формирования суверенитета данных 

является затруднение глобального потока данных и обмена информацией, что 

создаёт негативный эффект для развития международной торговли, бизнеса и 

противодействия интернациональной киберпреступности. 

Несмотря на данное значимое последствие, концепция суверенитета 

данных будет развиваться в силу растущей деглобализации и ускоренного 

формирования цифрового суверенитета государств. Несомненно, на 

физическом уровне происходят утечки, регистрируются факты 

кибершпионажа, однако рассматриваемая концепция позволяет государствам 

охранять критически значимую информацию и персональные данные в 

правовой плоскости. 

Утекшая информация может представлять по истине катастрофические 

последствия для национальной безопасности. Иностранным спецслужбам 

необязательно получать полную информацию, чтобы составить представления 

об экономический, политической или военной обстановке. Зачастую хватает 

фрагментированных данных об отдельных социальных стратах, чтобы 

образовать серьёзную угрозу противнику [1]. В этой связи государствам 

необходимо: 

¾ проводить гигиену и защиту собираемых государством данных; 

¾ уменьшать сбор и накопление данных в одном месте (в противном 

случае это позволит, атаковав одно место, получить массивы необходимых 

данных); 

¾ контролировать потоки данных, отправляемых «наружу» (визы, 

билеты, страховки и т.п.) 
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¾ организовать просветительскую деятельность среди граждан в 

области цифровой гигиены 

¾ классифицировать данные в новом формате (не присваивая всей 

важной информации принятые грифы секретности), а выстаивать из них 

цепочки данных и измерять вес в зависимости от их положения; 

¾ методы разведки по открытым источникам (OSINT) 

трансформировать в сторону защиты данных. Если наш специалист ходит по 

определенной цепочке сбора данных и строит по ним портрет личности, тоже 

самое может сделать и противник, поэтому необходимо изменить логику 

организации информации в информационном поле. 

 

Список источников и литературы: 

1. Стратегия [Текст] / А. Свечин. − Москва : Государственное 

военное издательство, 1926. – С. 216. 

2. Федеральный закон от 27 июля 2006 г. N 152-ФЗ «О персональных 

данных». Формат доступа: http://www.kremlin.ru/acts/bank/24154 (дата 

обращения: 11.10.2024). 

3. General Data Protection Regulation. Regulation (EU) 2016/679. 

Available at: https://gdpr-info.eu/ (Access: 11.10.2024). 

  



 

330 
 

Научное издание  
 

 

 

 

 

 

БЮЛЛЕТЕНЬ 

II МЕЖДУНАРОДНОЙ МОЛОДЕЖНОЙ КОНФЕРЕНЦИИ 

ПО ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 
Сборник тезисов 

 
 

Научный руководитель: 
Карпович Олег Геннадьевич 

доктор юридических наук, доктор политических наук, профессор, 
и.о. проректора по экспертно-аналитической работе – руководитель Института 
актуальных международных проблем Дипломатической академии МИД России 

 
 

Ответственные редакторы: 
Мартиросян Аревик Жораевна – кандидат юридических наук, мл.научный сотрудник 

Института актуальных международных проблем Дипломатической академии МИД России, член 
Совета молодых ученых Дипломатической академии МИД России, Российской Ассоциации 
международного права и Молодежного совета Координационного центра доменов.RU/.РФ 

 
Шангараев Руслан Насимович – доктор политических наук, кандидат экономических наук, 
доцент, профессор кафедры стратегических коммуникаций и государственного управления 

Дипломатической академии МИД России, профессор Академии военных наук,  
главный редактор журнала «Вестник ученых-международников» 

 
 
 
 

ISBN-978-5-6052665-5-6 
 


